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Onderwerp: Compact 1998/3: Accountantscontrole en EDP-audit
Geachte heer Koorn,

Zoals gebruikelijk wordt ieder jaar in het derde nummer van Compact aandacht besteed aan

accountantscontrole en EDP-audit. In de loop der jaren zijn artikelen verschenen inzake bijvoorbeeld

System Review Services ofwel een aanpak voor systeembeoordeling, IT Benchmarking en dergelijke.

In dit nummer treft u bijdragen aan van vijf auteurs, waarbij de externe auteurs ingaan op:

s “Het beheersen van risico’s op het gebied van informatiebeveiliging: de visie van een klant” van
de hand van mr. P. van Dijken;

s “Accountantscontrole, COSO en CobiT” van de hand van mevrouw drs. A.J.M Koopman.

In het laatste artikel wordt met name ingegaan op de bruikbaarheid van CobiT voor de beoordeling
van de beheersing van de IT in het kader van de moderne controleaanpak ten behoeve van de
jaarrekeningcontrole.

Drie auteurs van KEA-huize besteden achtereenvolgens aandacht aan:

»  “Informatie- en communicatietechnologie en accountants: een verstandshuwelijk?”, door prof.
AW, Neisingh RE RA;

s “EDP-auditor en jaarrekeningcontrole van vergaand geautomatiseerde organisaties”, door W. de
Korte RE RA;

s “ICT-aspecten bij de accountantscontrole van de routinematige transactieverwerking”, door J.C.
Boer RE RA.

Zoals al uit de titels blijkt, behandelen de auteurs de problematiek vanuit verschillende invalshoeken,
echter, enige verschillen van inzicht laten zij niet ongenoemd. Ook voor u geldt dat de redactie van

Compact de rubrieken van het tijdschrift gaarne beschikbaar stelt voor reacties op de artikelen.

Wij vertrouwen erop dat wij u met toezending van dit nummer van Compact een genoegen doen en
wensen u in ieder geval naast leesplezier een prettige vakantie.

Hoo gachtend,

f.C. Boer
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Informatie- en communicatietechnologie en
accountants: een verstandshuwelijk?

Prof. AW. Neisingh RE RA

Accountants worden geconfronteerd met jaarreke-
ningcontroles bij organisaties waar sprake is van
een complexe (hoog)geautomatiseerde omgeving.
De problematiek wordt besproken, alsmede de rol-
len van accountant en EDP-auditor.
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ICT-aspecten bij de accountantscontrole

van de routinematige transactieverwerking

J.C. Boer RERA

In organisaties van enige omvang is de verwerking
van routinematige transacties een in hoge mate
geautomatiseerd proces. Deze inleiding geeft een
visie op de mate waarmee en de wijze waarop de
accountant systeembeoordelingen en onderzoeken
van de algemene computercontroles in zijn werk-
zaamheden moet betrekken.

15

EDP-auditor en jaarrekeningcontrole van
vergaand geautomatiseerde organisaties

W. de Korte RE RA

Bij de controle van de jaarrekening van organisa-
ties die in hoge mate zijn geautomatiseerd, zal de
accountant bij zijn oordeelsvorming bijzonder af-
hankelijk zijn van de toepassing van IT bij de ge-
controleerde organisatie. De controlemiddelen en
technieken van de accountant zullen bij deze orga-
nisaties veelal tekortschieten voor een deugdelijke
grondslag. In dit artikel wordt uiteengezet of een
EDP-auditor vanuit zijn deskundigheid een uit-
spraak kan doen over posten in de saldibalans en
derhalve de beperkingen van de controlemiddelen

en technieken van de accountant kan compenseren.

28

Het beheersen van risico’s op het gebied van
informatiebeveiliging: de visie van een Ikdant
Myr. P. van Dijken

Het gebruik van de Code voor Informatiebeveili-
ging bij organisaties kan een goede basis zijn voor
de general IT controls. Een beschouwing van de
klant.

35

Accountantscontrole, COSO en CobiT

Muw. drs. A.J.M. Koopman

De vraag waar accountants en IT-auditors mee
worstelen bij de beoordeling van IT is aan welke
eisen moet worden voldaan om te kunnen stellen
dat de IT “in control’ is. In dit artikel wordt inge-
gaan op de bruikbaarheid van CobiT voor de be-
oordeling van de beheersing van de IT in het kader
van een moderne controleaanpak ten behoeve van
de jaarrekeningcontrole. Een moderne controle-
aanpak betekent voor zowel de interne als de exter-
ne accountant een verbreding van de werkzaam-
heden. COSO geeft hiertoe een praktische hand-
reiking.
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Het gebruik van informatie- en communicatietech-
nologie (ICT) in organisaties is niet meer weg fe
denken. Accountants zullen in het kader van de
jaarrekeningcontrole bij het definiéren van de con-
troleaanpak rekening moeten houden met de in-
vloed die het gebruik van ICT heeft op de beheer-
sing van de organisatie, dat wil zeggen op de pro-
cessen en de kwaliteit ervan.

In het eerste artikel wordt de problematiek van de
ICT in de jaarrekeningcontrole met betrekking tot
routinematige transactieverwerking benaderd van-
uit management control. De accountant zal bij routi-
nematige transacties doorgaans een systeemgerich-
te controleaanpak toepassen. Het begrip systeem
wordt hierbij ruim opgevat, hetgeen inhoudt dat dit
begrip uit drie componenten bestaat: menselijke
handelingen en verdeling van verantwoordelijkhe-
den, de geautomatiseerde informatiesystemen en de
technische infrastructuur. De componenten moeten
in onderlinge samenhang worden beoordeeld. Van-
uit management control wordt gesteld dat de ac-
countant niet zelfstandig de werking van de general
ICT controls hoeft te beoordelen; hij mag hierbij
steunen op het stelsel van management control dat
aanwezig is binnen de organisatie van de gecontro-
leerde.

In het tweede artikel wordt ingegaan op de aanpak
welke de accountant zal volgen voor wat betreft de
controle van de bedrijfsprocessen, zodat hij kan
steunen op het stelsel van algemene maatregelen en
beveiliging, alsmede op de maatregelen in de toe-
passingsprogrammatuur. Centraal staat hierbij het
feit dat de gebruiker zal moeten steunen op de goe-
de kwaliteit van de general ICT controls. De kwali-
teit van geautomatiseerde informatieverzorging
hangt in belangrijke mate af van de deugdelijkheid
van de ontwikkelorganisatie, test-, acceptatie- en
overdrachtsprocedures, het beheer van programma-
bibliotheken, de kwaliteit van het systeem van logi-
sche toegangsbeveiliging en dergelijke. De accoun-
tant zal de kwaliteit hiervan dienen te toetsen. Ge-
steld wordt dat de werking van de general ICT
controls dient te worden getoetst teneinde te kun-
nen steunen op de maatregelen in de toepassings-
programmatuur. Hierbij kan eventueel gebruik wor-
den gemaakt van de werkzaamheden van de inter-
necontrolefunctie in de organisatie. De beoordeling
van de general ICT controls zal vanwege de noodza-
kelijke specifieke deskundigheid veelal verricht die-
nen te worden door een EDP-auditor. De rol van de
EDP-auditor in de jaarrekeningcontrole zal in de
toekomst toenemen, derhalve zullen EDP-auditors
steeds vaker een geintegreerd deel vormen van de
controleploeg. Voorop staat hierbij dat accountants
over voldoende kennis op het gebied van ICT die-
nen te beschikken om de EDP-auditor adequaat aan
te kunnen sturen.

Het derde artikel gaat in op de vraag of de EDP-
auditor op vaktechnisch verantwoorde wijze een
uitspraak kan doen over de uitkomsten van infor-
matiesystemen op de saldibalans. Deze vraag kan
zich voordoen bij organisaties die vergaand zijn ge-
automatiseerd. De accountant zal vanwege het ont-
breken van brondocumenten en de onzichtbare rela-
tie tussen invoer en uitvoer van transacties dienen te
steunen op de maatregelen welke zijn getroffen in
de ICT-organisatie en de toepassingsprogramma-
tuur. Vervangende controles zijn er nagenoeg niet of
zijn niet voorhanden, De uitspraak van de EDP-
auditor zal derhalve in hoge mate de accountants-
verklaring beinvloeden. Beschreven wordt op welke
wijze de EDP-auditor een deugdelijke grondslag
kan verkrijgen voor een uitspraak over de betrouw-
baarheid van de gegevens op de saldibalans.

In het vierde artikel wordt een beschrijving gegeven
van de toepassing van de Code voor Informatie-
beveiliging in ICT-organisaties. Hierbij wordt in de
aanvulling aangegeven wat de Code van Informa-
tiebeveiliging kan betekenen voor de jaarrekening-
controle.

In het vijfde artikel wordt de relatie tussen de ac-
countantscontrole, COSO en CobiT weergegeven.
CobiT kan als hulpmiddel worden toegepast voor de
beoordeling van de beheersing van de ICT in het ka-
der van een moderne controleaanpak ten behoeve
van een jaarrekeningcontrole door de accountant.
Tussen de werkwijze binnen CobiT en de jaarreke-
ningcontrole bestaat een grote overeenkomst. COSO
geeft praktische handreikingen voor een moderne
controleaanpalk.

De opgenomen artikelen zullen volgens de redactie
voldoende stof bieden voor de discussie over de rol
van de EDP-auditor in de jaarrekeningcontrole.
EDP-auditors zullen zeker in situaties van vergaan-
de automatisering hun rol kunnen vervullen. De
discussie over de rol van de EDP-auditors in de jaar-
rekeningcontrole s, zoals uit de artikelen blijkt, ech-
ter nog zeker niet uitgekristalliseerd.

De redactie wenst de lezer veel plezier en succes
met het toepassen van de vrucht van deze beschou-
wing in zijn of haar praktijk.

W. de Korte RE RA




Informatie- en
communicatie-
technologie en
accountants: een
verstandshuwelijk?

Prof. A.W. Neisingli RE RA

De accountant belast met de controle van de jaarrekening heeft het
moeilijk. ICT neemt in omvang en betekenis toe; de accountant
kan het niet meer alleen af. Wie beoordeelt wat, waarom en op
welk tijdstip? Discussiemogelijkheden te over!

INLEIDING

Het gebruik van informatie- en communicatietech-
nologie (ICT) in organisaties is niet meer weg te den-
ken. Accountants zullen in het kader van de jaarre-
keningcontrole bij het definiéren van de controleaan-
pak rekening moeten houden met de invloed die het
gebruik van ICT heeft op de beheersing van de orga-
nisatie, dat wil zeggen op de processen en de kwali-
teit ervan. Ook de wetgever heeft niet stilgezeten.
Op 1 maart 1993 werd de Wet computercriminaliteit
van kracht die accountants verplicht — overeenkom-
stig nieuw BW boek I, artikel 393 lid 4 — hun bevin-
dingen met betrekking tot de betrouwbaarheid en de
continuiteit van de geautomatiseerde gegevensver-
werking te rapporteren aan de Raad van Commissa-
rissen en de directie. In de memorie van toelichting
is tereclit opgemerkt dat hiervan slechts sprake kan
zijn ingeval de automatisering in de uitvoering van
de controlewerkzaamheden is betrokken. Voor bank-
en verzekeringswezen gelden memoranda met be-
trekking tot de betrouwbaarheid en continuiteit van
de geautomatiseerde gegevensverwerking, uitgege-
ven door De Nederlandsche Bank, respectievelijk de
Verzekeringskamer. In dit artikel zal niet worden in-
gegaan op deze memoranda en evenmin op het me-
morandum inzake de Jaar 2000-problematiek.

In dit artikel zal worden stilgestaan bij de situatie
waarin de accountant kiest voor een systeemgerich-
te controleaanpak, dat wil zeggen: de accountant
moet voor wat betreft de controle van de bedrijfs-
processen steunen op de kwaliteit van het stelsel
van algemene maatregelen van interne controle en
beveiliging.

w
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OBJECTEN VAN ONDERZOEK

De geautomatiseerde bedrijfsprocessen zijn voor
hun kwaliteit in belangrijke mate afhankelijk van die
van het stelsel van algemene maatregelen. In dit licht
kunnen dan ook vier afzonderlijke objecten van on-
derzoek door de accountant worden gedefinieerd, en
wel:

a.  Het informatiebeveiligingsbeleid

Dit beleid zal slechts marginaal door de accountant
worden getoetst. De geformuleerde uitgangspunten
vormen de basis voor de kwaliteitsnormen waaraan
de ICT moet voldoen.

b.  Desysteemontwikkelings- en onderhoudsorganisatie
Het betreft hier niet de toepassingsprogrammatuur
als zodanig, doch de organisatie die deze program-
matuur ontwikkelt en onderhoudt. In dit artikel
wordt niet uitdrukkelijk ingegaan op de geautomati-
seerde informatiesystemen zelf, waarover de accoun-
tant — indien deze voor de accountantscontrole van
belang zijn — zich een oordeel dient te vormen.

N.B.: Een rol kan voor de accountant zijn weggelegd
bij de beoordeling van nieuwe, respectievelijk gewij-
zigde toepassingen, zowel in geval van door de or-
ganisatie ontwikkelde als standaardsoftware. Het is
van betekenis dat een voldoende niveau van inter-
necontrole- en beveiligingsmaatregelen aanwezig is
en wordt geimplementeerd, opdat accountantscon-
trole zo efficiént mogelijk kan worden uitgevoerd.
Een relatie met toekomstige controles (en controle-
Iosten) kan in dat geval worden gelegd.

¢.  Het rekencentrum

Op deze functie, ook wel verwerkings- en transport-
organisatie genoemd, zal in dit artikel de nadruk
worden gelegd. Het gaat daarbij primair om vast te
stellen dat een adequaat stelsel van algemene organi-
satorische en ICT-maatregelen is geimplementeerd.

d.  Calamiteitenopvangplannen

Het belang voor bijna iedere onderneming om bij
voortduring te kunnen beschikken over haar geau-
tomatiseerde gegevensverwerking (die zo volstrekt
onmisbaar is voor de bedrijfsvoering), staat niet
meer ter discussie. Accountants zullen in het kader
van de controle van de jaarrekening de toereikend-
heid van de getroffen maatregelen beoordelen.

Het zal duidelijk zijn dat in een (hoog)geautomati-
seerde omgeving waarbij de gegevensverwerking
on-line/real-time plaatsvindt en in veel gevallen
koppelingen via netwerken met derden bestaan, het
niet beschikbaar zijn van de geautomatiseerde gege-
vensverwerking belangrijke gevolgen voor de conti-
nuiteit van de organisatie kan hebben. Uitval van de
geautomatiseerde gegevensverwerking gedurende
enige dagen kan er zelfs toe leiden dat een organisa-
tie ‘out of business’ raakt.

Accountant let op uw saeck.

De accountant zal over een zodanige kennis met be-
trekking tot de kwaliteitsaspecten van ICT dienen te

beschiklken dat hij zich ten minste op hoofdlijnen
een beeld moet kunnen vormen van de kwaliteit
van het stelsel van algemene maatregelen. In com-
plexe gevallen moet hjj zich (indachtig zijn grenzen
van deskundigheid) kunnen laten bijstaan door of-
wel EDP-auditors, ofwel de accountants die een gro-
tere expertise bezitten op het vakgebied dan de be-
handelend accountant zelf. In dit artikel zal slechts
globaal aandacht worden besteed aan de continui-
teitsaspecten van ICT.

In deze beschouwing wordt uitgegaan van (hoog)ge-
automatiseerde omgevingen; de problematiek is ver-
gelijkbaar voor groot- respectievelijk kleinschalige
omgevingen omdat niet de schaalgrootte doch de
typologie van de toepassing voor de afhankelijkheid
van de kwaliteit van algemene maatregelen bepa-
lend is.

ONTWIKKELINGEN IN HET GEBRUIK
VAN ICT: GEVOLGEN VOOR DE
BEHEERSING VAN ORGANISATIE
EN PROCEDURES

Het gebruik van ICT in organisaties neemt grote
vormen aan. Onder invloed van deze ontwikkelin-
gen kiezen organisaties ervoor tot een hoge graad
van automatisering in zowel de primaire als secun-
daire processen te komen en in dat verband compu-
tersystemen en netwerken met elkaar te verbinden,
waarbij ook grensoverschrijdend ten opzichte van
andere organisaties wordt gehandeld. Toepassing
van electronic commerce (electronic data-interchan-
ge), waarbij computers van handelspartners met el-
kaar zijn verbonden, zorgen voor (nagenoeg) pa-
pierloze organisaties. Volledig geautomatiseerde af-
rekeningen tussen ziekenhuis en zorgverzekeraars
zijn al meer regel dan uitzondering en zorgen er bij
alle partijen voor dat ook hier het gebruik van exter-
ne documenten wordt geminimaliseerd. Zonder bij-
zondere maatregelen (het opbouwen van een audit
trail) vervalt echter een groot deel van registratie en
het spoor van transacties en de verwerking ervan.
De beheersing van de organisatie kan daardoor ern-
stig worden verstoord.

Een kwalitatief toereikend stelsel van algemene
maatregelen dient permanent in de organisatie te
zijn geimplementeerd, opdat de beheersingsmoge-
lijkheden adequaat blijven en de gebruikersorgani-
satie op deze kwaliteit kan steunen. Immers, onge-
acht controlebreuken in applicatieprogrammatuur
en dus in de toepassingscontroles, moeten gebrui-
kers en controleurs ervan kunnen uitgaan dat juiste
versies van programmatuur en bestanden worden
gebruikt.

Niettemin dienen in geautomatiseerde informatie-
systemen alsmede in de gebruikersorganisatie, die
immers verantwoordelijk is voor de gegevens (inte-
griteit, volledigheid) en de programmatuur (zij is
eigenaar), voldoende maatregelen van interne con-
trole en beveiliging te zijn getroffen. De basis voor
een betrouwbare registratie komt dan te liggen in
het stelsel van algemene maatregelen van interne
controle en beveiliging, de general ICT controls.
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Bij voortgaande integratie en het verdwijnen van
controleerbare vastleggingen dient die gebruiker
juist dan met zekerheid te weten dat ook tabellen,
rekenregels en dergelijke bij voortduring werken zo-
als die oorspronkelijk zijn geimplementeerd. De ge-
bruiker zal een belangrijke rol moeten vervullen in
de test-, acceptatie- en overdrachtsprocedure. Deze
gebruiker stelt immers vast dat de opgeleverde
functionaliteit overeenkomt met de gedefinieerde
eisen. Vervolgens moet de gebruiker zeker zijn van
het feit dat de door hem geteste en geaccepteerde
programmatuur ook daadwerkelijk in productie
wordt genomen en ongewijzigd voor hem beschilc-
baar is. En blijft!

Nu de gebruiker zal moeten steunen op de goede
kwaliteit van de general ICT controls, zal deze zich
op enigerlei wijze moeten overtuigen van de kwali-
teit van het geimplementeerde stelsel van algemene
maatregelen om er zeker van te zijn dat de geauto-
matiseerde gegevensverwerking voldoet aan de
door de gebruikersorganisatie gestelde eisen.

Ongeacht hoe de afspraken met de ICT-organisatie
zijn gemaakt (bijvoorbeeld door met hen een service
level agreement af te sluiten), de gebruikersorgani-
satie blijft verantwoordelijk voor een betrouwbare
en binnen de gestelde eisen continu beschikbare ge-
automatiseerde gegevensverwerking. Dit geldt ove-
rigens ook in geval van outsourcing van ICT.

Een informatiebeleid is voorwaardenscheppend
met betrekking tot de kwaliteit van het stelsel van
algemene maatregelen. Immers, de op strategisch
niveau gedefinieerde uitgangspunten dienen op tac-
tisch niveau (Code voor Informatiebeveiliging) te
worden uitgewerkt en vervolgens te worden geim-
plementeerd (operationeel niveau). Indien zo'n be-
leid niet is gedefinieerd, zal niettemin een normen-
kader moeten worden gedefinieerd. Echter, in dat
geval door de gebruikersorganisatie zelf, die de
werkelijkheid zal moeten toetsen om na te gaan of
zij daadwerkelijk kan steunen op de kwaliteit van
let stelsel van algemene maatregelen. Deze algeme-
ne maatregelen kunnen in drie categorieén worden
ondergebracht, namelijk in maatregelen van organi-
satorische, logische en fysieke aard.

Maatregelen van organisatorische aard betreffen za-
ken als functiescheidingen, procedures, richtlijnen
en voorschriften met betrekking tot de automatise-
ring en de ontwikkeling van systemen; fysiecke maat-
regelen zijn gericht op de bescherming van de geau-
tomatiseerde gegevensverwerking tegen incidenten
en calamiteiten, waarbij moet worden gedacht aan
het aanhouden van back-ups, brand-, rook- en wa-
terdetectieapparatuur, blusmiddelen en het beveili-
gen van het computercentrum tegen ongeautoriseer-
de toegang. De logische beveiligingsmaatregelen ten
slotte hebben betrekking op de wijze waarop de toe-
gang tot programmatuur en gegevens is beveiligd.

Juist in on-line/real-time-omgevingen is de kwali-
teit van de implementatie van de logische beveili-
ging alsmede het beheer van de bevoegdheden van
cruciale betekenis. De in organisaties getroffen func-
tiescheidingen, procedures en dergelijke, dienen te
worden verankerd in het systeem van logische toe-
gangsbeveiliging, waardoor wordt gewaarborgd
dat de geimplementeerde bevoegdheidsregelingen

bij voortduring ongewijzigd van kracht blijven, be-
houdens geautomatiseerde aanpassingen.

In feite blijkt uit deze korte weergave dat de kwali-
teit van de geautomatiseerde informatieverzorging
in belangrijke mate afhangt van de deugdelijkheid
van de ontwikkelingsorganisatie, test-, acceptatie-
en overdrachtsprocedure, het beheer van program-
matuurbibliotheken, de kwaliteit van het systeem
van logische toegangsbeveiliging en dergelijke.

Een bijzondere problematiek doet zich voor wanneer
in organisaties gebruik wordt gemaakt van één of
meer middelgrote (midrange) computersystemen.
Bedoeld zijn computersystemen waarbij een minima-
le bezetting aan mankracht noodzakelijk is om de ge-
automatiseerde gegevensverwerking te laten plaats-
vinden. Als onderdeel van het besturingssysteem
van de computer is over het algemeen een toegangs-
controlesysteem beschikbaar, waarbij de overall-
bevoegdheid ten aanzien van beheersing en controle
van het computersysteem wordt toebedeeld aan een
zogenaamde security-officerfunctie. Deze security-
officerfunctie dient nimmer direct betrokken te zijn
bij ontwikkeling en/of de operationele gegevensver-
werking of rechtstreeks verantwoordelijk te zijn voor
enig deel van de gebruikersorganisatie. Deze functie
is namelijk in staat het gehele systeem naar z'n hand
te zetten. Overigens zij hier opgemerkt dat het inbed-
den van deze securityfunctie in de organisatie een-
voudiger is gezegd dan gedaan. In kleinere organisa-
ties zal de security-officerfunctie vaak zelfs maar een
nevenfunctie zijn van de ‘almachtige’ systeembeheer-
der; voorwaar een verder complicerende factor.

ACCOUNTANTSCONTROLE IN EEN
(HOOG)GEAUTOMATISEERDE
OMGEVING

In deze paragraaf zal aandacht worden besteed aan
de invloed van gebruik van ICT op de accountants-
controle. In de hiervoor geschetste situatie rest de ac-
countant belast met de controle van de jaarrekening
niets anders dan bij voortduring te steunen op de
kwaliteit van de stelsels van maatregelen, alsmede
de handhaving en naleving van de getroffen stelsels.

Deze situatie doet zich bijvoorbeeld voor, indien het
direct verband tussen de invoer van gegevens en de
uitvoer van de verwerking ontbreekt (ten gevolge
van de aard van het systeem, de typologie van de
onderneming, e.d. — eerder als ‘controlebreuk’ aan-
geduid -) of indien de organisatie en ook de accoun-
tant gebruik moeten maken van uitkomsten uit het
systeem (ten gevolge van het gebruik van tabellen
en rekenregels) en het niet (eenvoudig) mogelijk is
via totaal- en/of verbandscontroles de juistheid en
volledigheid van de verwerking vast te stellen.

Interne controle is object van onderzoek.

De accountant zal zich moeten realiseren, dat — on-
geacht wat hij doet — in meerdere of mindere mate
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zal worden gesteund op de goede werking van de
ICT-organisatie, de daarin verankerende maatrege-
len van interne controle en beveiliging, alsmede op
de maatregelen in de toepassingsprogrammatuur.
Probleem is nu dat de ‘interne controle’ object van
onderzoek is geworden!

Er staat de accountant een aantal dingen te doen.
Allereerst zal hij zich een oordeel moeten vormen
over de kwaliteit van de stelsels van maatregelen
van interne controle en beveiliging zoals deze in de
voor hem van belang zijnde toepassingsprogram-
matuur zijn geimplementeerd. Zo’n onderzoek zal
zich richten op de zogenaamde application controls,
dat wil zeggen de in de gebruikersorganisatie geim-
plementeerde maatregelen (user controls) en de in
het geautomatiseerde deel van het informatiever-
werkende systeem opgenomen maatregelen (pro-
grammed procedures), afzonderlijk en in samen-
hang tot elkaar. Op grond van deze beoordeling kan
de accountant zich een oordeel vormen in hoeverre
sprake is van een adequaat stelsel van controlemaat-
regelen. Hierbij dient in ogenschouw te worden ge-
nomen dat leemten in dat stelsel kunnen bestaan
omdat het directe verband tussen in het geautomati-
seerde systeem ingevoerde gegevens en de uitvoer
ervan niet zonder meer vaststaat. Wel blijkt uit dit
onderzoek in welke mate op de geprogrammeerde
controles moet worden gesteund. Met andere woor-
den, hoe kritisch het vaststellen van (goede) opzet
en bestaan enerzijds en handhaving en naleving van
general ICT controls anderzijds is voor het totaal-
beeld (kwaliteit) van de interne controle en beveili-
ging voor de accountant. Aan de aanpak van zo'n
systeembeoordeling wordt in deze context geen
aandacht besteed. De samenhang van de verschil-
lende onderwerpen blijkt uit figuur 1.

Vervolgens zal de aandacht zich richten op het stelsel
van algemene maatregelen van interne controle en
beveiliging, dat wil zeggen de general ICT controls.
Een eerste oriéntatie met betrekking tot de kwaliteit
ervan kan plaatsvinden door het uitvoeren van een
doorlichting op hoofdlijnen van de maatregelen van
organisatorische, logische en fysieke aard. Bedacht
dient overigens te worden dat de accountant vooraf-
gaand daaraan de normen moet definiéren, waaraan
hij de uitkomsten wenst te toetsen. Om iedere discus-
sie te vermijden is het verstandig vooraf de geformu-
leerde toetsingsnormen aan de directie voor te leg-
gen en op dit punt overeenstemming te bereiken. In
de rapportage aan het management zal - ingeval

geen informatiebeveiligingsbeleid is vastgelegd -
worden opgenomen dat de tijd is gekomen zo'n be-
leid te formuleren. Wanneer een informatiebeveili-
gingsbeleid wel is gedefinieerd, zal de accountant
dat beleid ten minste marginaal toetsen.

De uitkomst van de doorlichting op hoofdlijnen in
de hier beschreven context geeft richting aan nader
onderzoek op deelgebieden van de beheersing en
beveiliging van de geautomatiseerde informatie-
voorziening. Van belang is vast te stellen dat de
functie- en taakverdeling binnen de organisatie is
verankerd in het toegangscontrolesysteem en dat dit
Op een correcte wijze is geimplementeerd. Verder
geldt dat de accountant zich een oordeel zal moeten
vormen over de kwaliteit van test-, acceptatie- en
overdrachtsprocedure, het bibliotheekbeheer en
dergelijke.

Voor wat de beschikbaarheidsproblematiek betreft
zal het onderzoek zich richten op het al dan niet
voorhanden zijn van voorzieningen van computer-
uitwijk, het aanhouden van kopieén van bestanden,
besturingssystemen en toepassingsprogrammatuur
ook op een externe locatie, het voorhanden hebben
van een actueel en getest noodvoorzieningenplan en
dergelijke. Vanzelfsprekend zal deze beoordeling
plaatsvinden in het licht van de oordeelsvorming
over de kwaliteit van de organisatorische en fysieke
beveiliging ter zake van ICT.

Op dit punt aangekomen zal blijken dat de kennis
en ervaring van de accountant belast met de contro-
le van de jaarrekening op dit terrein tekortschiet. De
ondersteuning door een EDP-auditor zal zonder
meer noodzakelijk zijn om de kwaliteit te leveren
die nodig is om de accountantscontrole naar de hui-
dige maatstaven te kunnen uitvoeren.

Een afzonderlijk probleem ontstaat wanneer het
stelsel van algemene maatregelen niet geheel vol-
doet aan daaraan redelijkerwijze te stellen eisen, ter-
wijl de accountant op grond van allerhande overwe-
gingen (zie hiervoor) toch op dat stelsel moet steu-
nen ter uitvoering van een efficiénte en volkomen
controle van de jaarrekening. Op deze situatie zal
thans niet worden ingegaan.

De toereikendheid van de opzet van de stelsels van
controle- en beveiligingsmaatregelen (in applicaties
en in de ICT-infrastructuur) wil nog niet zeggen dat
deze ook in continuiteit worden gehandhaafd en na-
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geleefd. Voor wat betreft veranderingen in de ‘op-
zet’ zal de accountant zich periodiek moeten laten
informeren door het (ICT-)management.

De accountant zal zich — in navolging van de gebrui-
ker — moeten overtuigen van de goede werking van
de stelsels om er zeker van te zijn dat in continuiteit
op deze stelsels kan worden gesteund. In deze toch
niet eenvoudige omstandigheden zal de accountant
een beroep moeten doen op EDP-auditors, immers
evidence zal moeten worden verkregen ten aanzien
van het functioneren van deze stelsels.

Van grote betekenis is vast te stellen of de EDP-audi-
tor uit vaktechnische en/of efficiency-overwegin-
gen de controle geheel zelfstandig zal moeten uit-
voeren, dan wel inzet van een internecontrolefunc-
tie in de organisatie zal vereisen. Deze IC-functie
fungeert primair voor de gebruikersorganisatie.
Wanneer op dag-, week- en maandbasis een grote
hoeveelheid controlewerkzaamheden ter vaststel-
ling van de handhaving en naleving (werking) dient
te worden uitgevoerd op de ICT-organisatie, is het
praktisch niet haalbaar dit door de EDP-auditor (die
de accountant ondersteunt) te laten uitvoeren. In ge-
val van inschakeling van een internecontrolefunc-
tie kan de EDP-auditor in principe volstaan met
kennisnemen van dossiers inzake de uitvoering van
de werkzaamheden en het met lagere frequentie
zelfstandig uitvoeren van vergelijkbare werkzaam-
heden.

Mocht vorenstaande benadering niet noodzakelijk
zijn (i.c. inschakeling IC-functie), dan dient te wor-
den bepaald met welke frequentie en in welke om-
vang controlewerkzaamheden dienen te worden uit-
gevoerd opdat de accountant een voldoende basis
heeft om te steunen op de kwaliteit van de general
ICT controls en de in de toepassingsprogrammatuur
opgenomen programmed procedures (controls).
Duidelijk wordt dat de EDP-auditor ten gevolge van
deze problematiek een geintegreerd onderdeel zal
dienen uit te maken van de controleploeg.

DE EDP-AUDITOR ONMISBAAR

De beleidslijn van accountants belast met de contro-
le van de jaarrekening zou moeten zijn dat geauto-
matiseerde informatieverzorgende systemen in
principe worden beoordeeld door de controlestaf.

Ten gevolge van de toegepaste ICT en de voortdu-
rende ontwikkelingen daarin, blijkt de daarvoor
noodzakelijke kennis bij de controlerend accountant
niet altijd in voldoende mate aanwezig. Enerzijds
omdat hij nooit echt ervaren wordt in systeemon-
derzoeken, zeker niet indien sprake is van technisch
complexe systemen en anderzijds ten gevolge van
de onmogelijkheid de ontwikkelingen op alle fron-
ten bij te houden. Gecontroleerden zijn nu eenmaal
allen uniek, zodat ieder voor een ander hardware-/
softwareplatform heeft gekozen met voorzover niet
kan worden beschikt over standaardprogramma-
tuur, eigen specifieke toepassingen. Een beroep op
uitvoering van systeembeoordelingen door EDP-
auditors is dan niet slechts efficiént doch vaktech-
nisch zeer verantwoord.

Inschakeling van EDP—auditérs

is niet langer facultatief.

Dezelfde redenering gaat in nog sterkere mate op
voor de beoordeling van de general ICT controls.
Vanuit de opleiding zal de algemene accountant een
brede algemene kennis terzake hebben; in de begin-
jaren van zijn opereren zal hij deze kennis kunnen
uitbreiden, respectievelijk zich er verder in verdie-
pen. Daarna zal hij zijn belangstelling ten gevolge
van de ontwikkelingen in het accountantsberoep als
geheel (externe verslaggeving, fiscale zaken, e.d.)
moeten verdelen; uit de praktijk blijkt dat ICT slechts
zelden een hoge prioriteit heeft. Er zijn slechts weini-
gen die zicl als registeraccountant nog verder spe-
cialiseren tot (Register) EDP-auditor.

Overigens is de inzet van specialisten, in het onder-
havige geval van EDP-auditors, niet. uniek. Door
toenemende complexiteit van de materie zijn histo-
risch gezien specialisaties ontstaan (vergelijk actu-
arissen, fiscalisten en anderen). Voor wat betreft de
EDP-auditor heeft dit nu betrekking op het terrein
van de administratieve organisatie en interne con-
trole, in het bijzonder als gevolg van complexe ICT.
Voor de uitvoering van de controlewerkzaamheden
betekent de ontwikkeling waarbij EDP-auditors
steeds verdergaand een integrerend onderdeel uit-
maken van de jaarrekeningcontrole, dat een wezen-
lijk budget ten behoeve van hun werkzaamheden
beschikbaar zal moeten worden gesteld. Immers,
systeemonderzoeken in een complexe situatie zul-
len over het algemeen door EDP-auditors worden
uitgevoerd. Hetzelfde geldt voor de beoordeling
van de kwaliteit van de general ICT controls. De
omvang van de ‘normale’ controlewerkzaamheden
zal afnemen ten gunste van de EDP-auditor. Per slot
van rekening zal moeten worden gesteund op de
goede kwaliteit en de handhaving en naleving van
de general ICT controls en van de operationele in-
formatiesystemen.

Wil de accountant in de controlerende functie zijn
positie in controles waar sprake is van complexe
ICT, behouden dan zal hij zich kennis moeten ver-
werven over de ontwikkelingen op het gebied van
ICT en de invloed die deze hebben op de beheersing
van de organisatie en op de controle van de jaarre-
kening. Anders verliest de accountant de mogelijk-
heid de EDP-auditor in een voor de controle rele-
vante richting aan te sturen.

TOT SLOT: VERHOGING KWALITEIT
VAN DE CONTROLE

In grote lijnen kan het werk van de accountant be-
last met de controle van de jaarrekening worden op-
gedeeld in een aantal logisch bij elkaar behorende
elementen. Vanzelfsprekend begint het proces met
het plannen van de audit, waarin begrepen achter-
eenvolgens de beoordeling van de administratieve
organisatie en het stelsel van maatregelen van inter-
ne controle, alsmede het vervolgens uitvoeren van
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specifieke controlewerkzaamheden, opdat een oor-
deel over de getrouwheid van de jaarrekening kan
worden verkregen. Verder is sprake van werkzaam-
heden op het gebied van presentatie, waardering en
fiscale aangelegenheden.

In dit artikel is aangegeven dat voor wat betreft de
beoordeling van de geautomatiseerde informatie-
systemen, inclusief de maatregelen getroffen in de
betrokken gebruikersorganisatie, deze over het al-
gemeen zal kunnen worden uitgevoerd door de
algemeen accountant; echter, ingeval sprake is van
ingewikkelde toepassingen (te denken valt hierbij
aan on-Hine/real-time-systemen, het gebruik van da-
tabasemanagementsystemen, e.d.) zal de beoorde-
ling door specialisten moeten plaatsvinden, Vanzelf-
sprekend komen EDP-auditors hiervoor in aanmer-
king. Doch ook accountants die gedurende enkele
jaren een verdergaande training en opleiding op het
gebied van de EDP-auditing hebben gehad en als
zodanig ten minste drie jaren onderdeel hebben uit-
gemaakt van de EDP-auditorsorganisatie, zijn als
terzake kundig aan te merken. Een niet te onder-
schatten deel van het werk zal betrekking hebben op
het vaststellen dat de kwaliteit van de ICT-organi-
satie aan daaraan redelijkerwijze te stellen eisen vol-
doet en verder het in continuiteit vaststellen dat het
beoordeelde stelsel van algemene maatregelen ge-
durende het jaar ook daadwerkelijk is gehandhaafd
en nageleefd.

EDP-audit betekent toegevoegde waarde

in controleproces.

Voor het maken van een schatting van de benodigde
inspanning, in uren uitgedrukt en gerubriceerd naar
de kwaliteit van EDP-auditors, zal empirisch onder-
zoek moeten plaatsvinden. Het zal evenwel duide-
lijk zijn dat de omvang van de werkzaamheden van
EDP-auditors bij de uitvoering van jaarrekeningcon-
trole beduidend zal moeten toenemen. Het is der-
halve niet uitgesloten dat in situaties waarin sprake
is van een ‘perfecte’ kwaliteit van de geautomati-
seerde informatieverzorging, de controlewerkzaam-
heden op een geheel andere wijze zullen worden
‘ingevuld’.

De vraag die vervolgens beantwoord zou moeten
worden, is hoe lang het nog verantwoord is dat de
algemeen accountant het primaat heeft de jaarreke-
ning te controleren van bedrijven die in zo vergaan-
de mate athankelijk zijn van de kwaliteit van de ge-
automatiseerde gegevensverwerking en waarbij de

rol van de EDP-auditor groot tot zeer groot is ge-
worden, terwijl zijn oordeel in voorkomende geval-
len nogal eens van ondergeschikt belang wordt ge-
vonden.

Deze vraag behoeft nu nog niet beantwoord te wor-
den, doch leent zich voor indringende discussie...
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ICT-aspecten bij de
accountantscontrole
van de routinematige
transactieverwerking

J.C. Boer RERA

In organisaties van enige omvang is de verwerking van
routinematige transacties een in hoge mate geautomatiseerd
proces. Deze inleiding geeft een visie op de mate waarmee en
de wijze waarop de accountant systeembeoordelingen en
onderzoeken van de algemene computercontroles in zijn
werkzaamheden moet betrekken.

INLEIDING

De werkzaamheden die nodig zijn voor de controle
van de jaarrekening zijn van velerlei aard. Voor de
planning van de werkzaamheden wordt veelal een
onderscheid gemaakt tussen controlewerkzaamhe-
den gericht op het verwerkingsproces van de routi-
nematige transacties en de werkzaamheden gericht
op de samenstelling van de jaarrekening. Dit artikel
behandelt de accountantswerkzaamheden gericht
op het vaststellen van de betrouwbaarheid van de
routinematige transactieverwerking.

In organisaties van enige omvang is de verwerking
van routinematige transacties een, in hoge mate, ge-
automatiseerd proces. In de ogen van de auteur ont-
breekt het echter aan een sluitende theorie die een
basis legt voor de mate waarin en de wijze waarop in
de accountantscontrole van de routinematige proces-
sen, de gebruikte informatietechnologie (IT) moet
worden betrokken. In dit artikel wordt een aanzet
gegeven voor een sluitende theorievorming. Tevens
is de intentie een basis te leggen voor een praktisch
werkkader voor collega’s die bij de uitvoering van
hun werkzaamheden met dit vraagstuk worden ge-
confronteerd.

el
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DRIE SYSTEEMCOMPONENTEN

De verwerking van de financiéle en logistieke trans-

actiestromen kenmerkt zich door een vaste systema-

tiek die zich over het algemeen bij uitstek leent voor

een systeemgerichte controlebenadering. Het begrip

systeem moet hierbij ruim worden opgevat en be-

staat uit de volgende componenten:

- de menseljjke handelingen en verdeling van de
verantwoordelijkheden;

- de geautomatiseerde informatiesystemen;

—  de technische infrastructuur.

De wijze waarop de drie componenten afzonderlijk
moeten worden beoordeeld, is in theorie en praktijk
m ruime mate uitgewerkt. De inrichting van organi-
saties is een vraagstuk dat wordt behandeld in de li-
teratuur met betrekking tot de administratieve orga-
nisatie. Over de opzet van internecontrolefunctiona-
liteiten in informatiesystemen is slechts in beperkte
mate specifieke literatuur aanwezig. Door het be-
lang dat managers hechten aan een goede controle-
structuur is in de praktijk waar te nemen dat interne
controle en beveiliging in implementatietrajecten als
één van de randvoorwaarden worden meegeno-
men. Met betrekking tot de wijze waarop systemen
beoordeeld kunnen worden, is een scala van metho-
den beschikbaar. Qok de inrichting en de beoorde-
ling van de interne controle en beveiligingsmaatre-
gelen in de technische infrastructuur en de daarmee

verbonden administratieve organisatie zijn ruim- -

schoots uitgewerkt.

Op het punt van vaststellen van de betrouwbaarheid

van ICT is redeneren vanuit de gebruikersomgeving

logischer dan vanuit de verwerkingsomgeving.

1. Kort samengevat alle
techniek die wordt gebruikt
voor het verwerken van
gegevens (programmatuur,
netwerken, hardware, etc.).
2. Bijbanken, door het
DNB-memorandum.
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De drie genoemde gebieden worden bij het inrich-
ten van een audit veelal als losstaand beschouwd.
De eerste systeemcomponent ‘menselijke handelin-
gen en verdeling van de verantwoordelijkheden’ is
een gebied dat door alle accountants kan worden
afgedekt. In veel situaties is dit niet voldoende om
tot een oordeel over de beheersing van de verwer-
king van de routinematige transacties te komen.
Voor een effectieve controle zullen ook de relevante
informatiesystemen en de technische infrastructuur
in de beoordeling moeten worden betrokken. Wat
betreft de wijze waarop dit moet worden opgepakt,
wijzen accountants en IT-auditors naar elkaar zon-
der tot een realistisch en algemeen aanvaard werk-
protocol te komen. In het Handboek EDP Auditing en
het Handboek Accountancy vindt u over dit onder-
werp (nog) geen artikel, in het boek IT Auditing van
Van Biene-Hershey wordt aangegeven dat het de
verantwoordelijkheid van de financial auditor is
te bepalen welke IT-auditwerkzaamheden nood-
zakelijk zijn; verdere richtlijnen ontbreken. Qok in
CobiT is niets opgenomen over de wijze waarop de
objectives en audit guidelines kunnen bijdragen
aan een oordeel over de betrouwbaarheid van het
bovenliggende informatieverwerkende proces. Het
NIVRA-studierapport ‘Normatieve maatregelen

voor de geautomatiseerde gegevensverwerking’
handelt over de samenhang, maar er wordt aan de
oplossing een uitwerking gegeven die niet aansluit
op de dagelijkse praktijk. Helaas heeft het studie-
rapport niet geleid tot de discussie die de samen-
stellers van het rapport hadden willen initiéren.

SAMENHANG

Tot nu toe zijn publicaties met betrekking tot de be-
tekenis van de betrouwbaarheid van de informatie-

* en communicatietechnologie (ICT)! in het kader van

de accountantswerkzaamheden gericht op het certi-
ficeren van de jaarrekening sterk beredeneerd van-
uit de ICT. De betrouwbare werking van de general
ICT controls moet worden vastgesteld als randvoor-
waarde om in de controle te kunnen steunen op de
beheersingsmaatregelen die deel uitmaken van de
geautomatiseerde informatiesystemen.

Over het algemeen wordt er in de literatuur zonder
meer van uitgegaan dat de betrouwbare werking van
de ICT moet worden vastgesteld. Naast het ontbre-
ken van een onderbouwing waarom de beoordeling
zich op de werking moet richten, laten de budgetten
voor de accountantscontrole een dergelijk onder-
zoek niet toe. Nu mag een budget vaktechnisch ge-
zien geen belemmering zijn om werkzaamheden
niet uit te voeren, maar een toename van de accoun-
tantswerkzaamheden past niet in het doel van het
gebruik van ICT: ‘het minder arbeidsintensief ma-
ken van processen en het efficiént kunnen afhande-
len van grote transactievolumes’. (Met als kantteke-
ning de randvoorwaarde dat de ICT op een ade-
quate wijze is georganiseerd.)

In de praktijk zien we dan ook dat accountants, uit-
zonderingen daargelaten?, om de problemen met
betrekking tot het vaststellen van de betrouwbaar-
heid van de ICT heen lopen. Uit gesprekken met ve-
le vakgenoten is op te maken dat zij hun oordeel
over de betrouwbaarheid van de door de cliént ge-
bruikte ICT veelal baseren op de mate waarin zich
in het verleden incidenten hebben voorgedaan. Bij
gebrek aan incidenten wordt nogal eens teruggeval-
len op de veronderstelling dat het proces betrouw-
baar is verlopen. In deze redenering wordt dus im-
pliciet gesteund op de wijze waarop de gebruikers
in staat zijn geweest de betrouwbaarheid van de ge-
gevensverwerking vast te stellen.

Het verschil tussen theorie en praktijk is ontstaan
doordat in de theorievorming niet is geredeneerd
vanuit de gebruikersomgeving. Zoals hierna zal
worden aangetoond, wordt de onduidelijkheid
weggenomen door te redeneren vanuit de gebrui-
ker, via de systemen naar de ICT-infrastructuur. De-
ze redenering geeft een duidelijk inzicht welke be-
oordelingswerkzaamheden met welke diepgang
moeten worden uitgevoerd.

Voor de theorievorming ligt een startpunt in de ge-
bruikersomgeving meer voor de hand dan een start
vanuit de ICT; dit kan worden beargumenteerd van-
uit de doelstelling van de accountantscontrole. Het
doel is de getrouwheid van de jaarrekening vast te
stellen. Een ‘halffabrikaat’ is de informatie die uit de
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routinematige processen komt; de betrouwbaarheid
van het ‘halffabrikaat’ is één van de grondstoffen
om tot een getrouwe jaarrekening te komen. Een
zelfstandig oordeel over de werking van de syste-
men en de ICT-organisatie wordt, uit hoofde van de
jaarrekeningcontrole, niet aan de accountant ge-
vraagd en deze heeft een dergelijk oordeel, zoals uit
het vervolg van dit artikel blijkt, vaktechnisch ge-
zien ook niet nodig.

In de volgende paragrafen worden de genoemde
componenten (menselijike handelingen, informatie-
systemen en technische infrastructuur) nader uitge-
werkt. De opbouw van het betoog is zo gekozen dat
duidelijk wordt waarom bepaalde controlewerk-
zaamheden noodzakelijk zijn. Begonnen wordf met
de menselijke controlehandelingen gevolgd door
de beheersmaatregelen in de informatiesystemen.
Deze opbouw wijkt af van de logische volgorde
waarin de beoordelingswerkzaamheden over het
algemeen worden uitgevoerd. De uitvoering van de
werkzaamheden zal beginnen met de beoordeling
van de informatiesystemen. Deze volgorde is nodig
omdat anders niet kan worden bepaald welke inhe-
rente en internecontrolerisico’s aan het systeem zijn
verbonden en welke geprogrammeerde controles
door gebruikers moeten worden opgevolgd. De
verificatie van de veronderstelling van een ade-
quate automatiseringsorganisatie en betrouwbare
technische infrastructuur in de planningsfase van
de controle wordt in dit artikel als laatste behan-
deld, in de praktijk is dit dikwijls de eerste stap. In
de praktijk wordt hierdoor voorkomen dat te laat
wordt vastgesteld dat de opzet van de automatise-
ringsorganisatie en technische infrastructuur niet
aan de eisen voldoet.

MENSELJJKE
(CONTROLE)HANDELINGEN

Onbetrouwbare registraties van de logistieke en fi-
nanciéle transacties leiden ertoe dat informatievoor-
ziening aan het management niet meer overeenkomt
met de werkelijkheid, hetgeen het risico met zich
meebrengt dat besluiten worden genomen die niet
leiden tot een optimale bedrijfsvoering (bijvoorbeeld
grondstoffen worden te vroeg of te laat besteld). On-
afhankelijk van de wijze van gegevensverwerking
blijven functionarissen binnen een organisatie ver-
antwoordelijk voor de juistheid en volledigheid van
de informatieverwerking. Vanuit deze verantwoor-
delijkheden worden binnen organisaties maatrege-
len getroffen om de betrouwbaarheid te waarborgen.
Voorbeelden hiervan zijn invoer-, verbands- en uit-
voercontroles. ‘

Ook al is informatieverwerking in hoge mate geau-
tomatiseerd, er blijven uitzonderingssituaties be-
staan die niet (geheel) door het systeem afgehan-
deld kunnen worden. Ondanks de geprogrammeer-
de controles en de general ICT controls kunnen
fouten ontstaan als het systeem in situaties komt
waarmee bij de ontwikkeling en het testen geen re-
kening is gehouden. Verder is het mogelijk dat door
onvolkomenheden in het testen fouten onopge-
merkt blijven. Dit is in zijn geheel niet denkbeeldig;
dat het onmogelijk is om informatiesystemen volle-

dig te testen behoeft voor de meeste lezers geen toe-
lichting. Naast de in de vorige alinea aangehaalde
controlemaatregelen gericht op de normale proces-
gang, zal het management controlemaatregelen heb-
ben getroffen om vast te stellen dat systeemfouten
tijdig worden gesignaleerd.

De routinematige processen resulteren in informatie
die de basis legt voor het opstellen van de jaarreke-
ning. De accountantscontrole richt zich in deze fase
van de controle op het vaststellen van de betrouw-
baarheid van deze informatie. De eerste stap is de
vaststelling van de wijze waarop de organisatie zelf
de betrouwbaarheid van deze informatie bewaakt.
De tweede stap is het kennisnemen van de binnen
de organisatie uitgevoerde analyses om de betrouw-
baarheid van de in de informatiesystemen vastge-
legde gegevens vast te stellen.

Bij accountants is over het algemeen veel kennis en
ervaring aanwezig voor het uitvoeren van de hier-
voor beschreven gebruikerscontroles (door Starre-
veld c.s. aangeduid met ‘informatiecontrole®; omdat
dit de doelstelling van de controle duidelijk weer-
geeft zal deze term in het vervolg van het artikel
worden gebruikt).

Indien de accountant bij zijn beoordeling tot de con-
clusie komt dat de controlewerkzaamheden door de
gebruiker onder de maat zijn, zal hij de organisatie
aanzetten tot het uitvoeren van de noodzakelijke
analyses of zelf overgaan tot het uitvoeren van aan-
vullende controlewerkzaamheden. De hier bedoel-
de accountantswerkzaamheden bestaan uit het uit-
voeren van cijferanalyses (waaronder het leggen
van verbanden) en gerichte detailcontroles.

De doelstelling van dit onderdeel van de accoun-
tantscontrole is zekerheid te verkrijgen over de ge-
trouwheid van de door de informatiesystemen op-
geleverde informatie. Bewust is gekozen voor de
formulering ‘getrouwheid ... informatie’, hetgeen
betekent dat geen absolute zekerheid nodig is maar
zekerheid die ligt binnen de controletolerantie. Zo-
lang het de informatie zelf betreft is het tolerantie-
begrip goed hanteerbaar. Voor de beoordeling van
systemen en organisaties ligt het hanteren van to-
leranties moeilijker. Hierop wordt in de volgende
paragrafen teruggekomen.

Door het uitvoeren van informatiecontroles stelt de
gebruiker van het systeem de betrouwbare wer-
king doorlopend vast. Dit doet de gebruiker vanuit
zijn/haar eigen verantwoordelijikheid ten aanzien
van de juistheid en volledigheid van de informatie-
verwerking. Deze informatiecontrole is een prima
aangrijpingspunt voor de accountantscontrole. Zo-
wel voor de gebruiker als voor de accountant geldt
dat de controles in het informatiesysteem van vol-
doende gehalte moeten zijn om deze te kunnen ge-
bruiken voor de vaststelling van de betrouwbaar-
heid van de informatieverwerking. Het informatie-
systeem zal de internecontrolefunctionaliteit in
zich moeten hebben die nodig is om de betrouw-
bare werking te kunnen vaststellen. De systeem-
beoordeling die nodig is om vast te stellen dat alle
foutkansen worden afgedekt (in accountantster-
men de volledigheid en juistheid van de controle-
maatregelen), wordt in de volgende paragraaf uit-
gewerkt.

3. De controle op de
etrouwbaarheid van door
het informatiesysteem
geproduceerde informatie.
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Om de waarnemingen met betrekking tot de toerei-

kendheid van de internecontrolemaatregelen in de

informatiesystemen om te kunnen vormen tot een

beeld dat geldt voor een langere tijdsperiode, is het

noodzakelijk dat:

— de toegangsautorisatiemechanismen adequaat
zijn;

— de verwerkingslogica (de programma’s) niet
ongeautoriseerd verandert.

Deze maatregelen liggen binnen de automatiserings-
organisatie. Om de toereikendheid van de maatrege-
len vast te stellen zal in aanvulling op de beoordeling
van de door de gebruikers uitgevoerde informatie-
controles en de systeembeoordeling, een beoordeling
van de general ICT controls plaats moeten vinden.
De mate waarin dit nodig is, zal in één van de vol-
gende paragrafen worden uitgewerkt.

BEHEERSINGSMAATREGELEN IN
INFORMATIESYSTEMEN

Over de wijze waarop controles binnen de organisa-
tie moeten worden uitgevoerd, is van oudsher bin-
nen het accountantsberoep veel ervaring opgedaan;
dit aspect krijgt ook ruimschoots aandacht in de ac-

countantsopleiding. Anders ligt het bij de beoorde- -

hing van de volledigheid van de controlefunctionali-
teiten in de systemen die ten grondslag liggen aan
de informatievoorziening. Hiervoor is inzicht nodig
in de toereikendheid van de geprogrammeerde con-
troles.

Het vaststellen van het bestaan en de werking is een

onderdeel van de informatiecontrole.

De controles in het informatiesysteem moeten zo-

danig zijn ontworpen dat zij de operationele ge-

bruiker en het management de mogelijkheid bieden

de informatieverwerking onder controle te houden.

Belangrijke controlepunten zijn:

— de acceptatie van de ingevoerde gegevens (zo-
wel handmatig als digitaal);

- devolledigheid en juistheid van door het sys-
teem geinitieerde acties;

~  devolledigheid en juistheid van de opgeslagen
gegevens;

- de informatieverstrekking (zowel leesbaar als
digitaal).

Een gedetailleerde behandeling van deze onder-
delen valt buiten de reikwijdte van dit artikel.
Thans wordt volstaan met het verwijzen naar nor-
menkaders die op deze punten bij systeemonder-
zoeken worden gehanteerd.

De internecontrolemaatregelen in de geautomati-
seerde onderdelen van de informatiesystemen wor-
den aangeduid met geprogrammeerde controles.
Deze controles zijn niet direct zichtbaar. Het is één
van de functionaliteiten van het geautomatiseerde
deel van de gegevensverwerking. Om inzicht te krij-

gen in de geprogrammeerde controles moet kennis
worden genomen van het systeem. Dit kan door
middel van documentatie maar ook door demon-
straties en gesprelcken met gebruikers. Het in zijn
volle omvang doorgronden van een informatiesys-
teem is geen eenvoudige opgave.

Voor een beoordeling van de verwerking van de
routinematige transacties binnen de kaders van de
accountantscontrole past een integrale beoordeling
van alle in het systeem opgenomen beheersings-
maatregelen niet. Dit zou, binnen de doelstelling
van de accountantscontrole, veel te veel omvatten,
hetgeen niet efficiént is. Een toespitsing moet wor-
den gemaakt op de processen die raakvlakken heb-
ben met de informatiestromen die van belang zijn
voor de accountantscontrole. Op basis van risico-
analyse moet worden bepaald welke maatregelen
noodzakelijk zijn om te waarborgen dat de geauto-
matiseerde informatieverstrekking een betrouwbare
afspiegeling is van de werkelijkheid.

De systeembeoordeling is gericht op de opzet en be-
staan van alle op basis van de risicoanalyse nood-
zakelijk geachte controle- en beveiligingsfunctio-
naliteiten. De werking behoeft in deze fase van de
controle niet te worden vastgesteld. Het vaststellen
van de werking is een onderdeel van de hiervoor
beschreven informatiecontrole. Een niet-adequate
werking zal door de gebruikers worden gesigna-
leerd in de vorm van ontbrekende controle-informa-
tie en/ of geconstateerde fouten. Het als zelfstandig
onderdeel vaststellen van de werking is, uit hoofde
van de jaarrekeningcontrole, niet zinvol. De jaar-
rekeningcontrole richt zich op de getrouwheid van
informatie en niet op de betrouwbaarheid van syste-
men.

Er kan nog een andere redenering worden gevolgd
waaruit blijk dat de oordeelsvorming over de wer-
king van de controlemaatregelen in een informa-
tiesysteem een station te ver is. Het vaststellen van
de werking van informatiesystemen vindt door de
gebruikers plaats op basis van de analyses van de
uitkomsten. Als vastgesteld is dat de informatie
voldoende betrouwbaar is, is het voor de jaarreke-
ningcontrole niet nodig om terug te gaan naar het
systeem. De systeembeoordeling hoeft niet verder
te gaan dan de beoordeling van de toereikendheid
van de controles om de betrouwbaarheid van de
informatie te kunnen beoordelen. De context van
deze beoordeling wordt bepaald door een risico-
analyse uit het oogpunt van de accountantscontro-
le.

Indien tot de conclusie wordt gekomen dat de inter-
necontrolefunctionaliteit onvoldoende is, zal samen
met de gebruiker gezocht moeten worden naar een
oplossing. Compensatie door extra gebruikerscon-
troles zal lang niet altijd mogelijk zijn, omdat de be-
nodigde controle-informatie ontbreekt. Aanpassen
van het systeem, het ontwikkelen van queries of het
gebruik van audit-software is de enige oplossing die
dan nog resteert.

Naast inzicht in de geprogrammeerde controles
moet er zekerheid zijn dat het systeem niet onge-
autoriseerd kan veranderen en dat de gegevens
alleen binnen de aangegeven autorisatie-worden
vrijgegeven voor inzage of bewerking. Indien dit
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niet bewust wordt beheerst, kunnen de conclusies
uit de informatiecontroles niet worden gebruikt als
graadmeter voor de algehele betrouwbare wer-
king.

TECHNISCHE ORGANISATIE

De general ICT controls zijn de basis voor een be-
trouwbare geautomatiseerde gegevensverwerking.
Deze controles zijn er onder meer op gericht te waar-
borgen dat de functionaliteit van de programmatuur
geen ongeautoriseerde wijziging ondergaat en dat
de gegevens slechts op een geautoriseerde wijze
kunnen worden gemuteerd. Naast de betrouwbaar-
heid zijn de controles ook bedoeld om de toereikend-
heid van de continuiteitsmaatregelen te waarborgen.
Het betreft maatregelen om te voorkomen dat gege-
vens verloren gaan en dat herstel van de gegevens-
verwerking langer duurt dan vanuit het bedrijfspro-
ces toelaatbaar wordt geacht.

Het uitgangspunt is dat gegevensverwerkende pro-
cessen betrouwbaar moeten verlopen. Een profes-
sionele organisatie streeft ernaar foutloos te wer-
ken. De gevolgen van fouten en het herstellen van
fouten brengen extra kosten met zich mee. Onder-
steuning bij de realisatie van betrouwbare proces-
sen kan door een gespecialiseerde accountant of
IT-auditor worden verleend. Dit zijn advieswerk-
zaamheden die geen onderdeel nitmaken van de re-
guliere accountantscontrole.

In het algemeen legt de diepgang van de beoorde-
ling van de general ICT controls een belangrijk gat
tussen de theorie en de praktijk bloot. In de theorie
wordt gewoonlijk gesteld dat de werking moet wor-
den beoordeeld. In de praktijk wordt in het kader
van de accountantscontrole zeer pragmatisch met
het beoordelen van automatiseringsorganisaties
omgegaan en blijft de beoordeling veelal beperkt tot
opzet en bestaan. Ligt het knelpunt in de praktijk
(wordt het niet goed gedaan) of moet de theorievor-
ming nader worden gedifferentieerd? In de volgen-
de alinea’s worden enkele aspecten rond deze vra-
gen toegelicht.

Bij de controle van de verwerking van de routine-
matige transacties is het werkprogramma van de
accountant, bij een systeemgerichte controle, toege-
sneden op het vaststellen van een betrouwbare gege-
vensverwerking. Doorredenerend zou dit betekenen
dat de accountant opzet, bestaan en werking van de
automatiseringsorganisatie zou moeten beoordelen.
De automatiseringsorganisatie is één van de compo-
nenten uit het totale systeem dat bepalend is voor de
betrouwbaarheid van de vastlegging en verwerking
van de routinematige transacties. Het vaststellen van
de voortdurend betrouwbare werking van een auto-
matiseringsorganisatie vereist een ‘zware” audit. In-
dien deze audit geisoleerd wordt uitgevoerd, is het
vertalen van de bevindingen naar de betekenis voor
de betrouwbaarheid van de door de geautomatiseer-
de systemen opgeleverde informatie niet eenvoudig.
In de praktijk doen zich regelmatig afwijkingen voor
in de werkprocedures en vinden beveiligingsinci-
denten (veelal vergissingen) plaats. Het tolerantie-
begrip kan hierop echter niet worden toegepast. De

tolerantie geldt voor de informatie en kan niet wor-
den doorvertaald naar het systeem. Dit komt door-
dat een kleine afwijking van de werkwijze of een mi-
nieme afwijking in de beveiliging vergaande gevol-
gen kan hebben voor de betrouwbaarheid van de
uitkomsten van de gegevensverwerking en de opge-
slagen gegevens. Het kan echter ook zo zijn dat de
afwijking geen enkel gevolg heeft voor de kwaliteit
van de informatieverwerking en de betrouwbaar-
heid van de opgeslagen gegevens. Slechts een analy-
se van de gevolgen van de verstoring voor de be-
trouwbaarheid van de informatieverstrekking kan
hierin helderheid verschaffen. Deze analyse komt,
voorzover het de jaarrekening betreft, overeen met
de in een vorige paragraaf uiteengezette informatie-
controle! Deze informatiecontrole wordt door de ge-
bruikers uitgevoerd en leidt direct tot een beeld van
de betrouwbaarheid van het informatiesysteem, het-
geen in de ogen van de auteur duidelijk maakt datin
het kader van de jaarrekeningcontrole een specifiek
onderzoek naar de werking van de automatiserings-
organisatie niet nodig is. De werking wordt indirect
vastgesteld door middel van de informatiecontroles.

De diepgang van de beoordeling van de
general ICT controls toont een belangrijk gat
tussen de theorie en de praktijk.

Voor de jaarrekeningcontrole is belangrijk dat spra-
ke is van een beheerst verwerkingsproces. Indien
het stelsel van geprogrammeerde controles en infor-
matiecontroles adequaat is, zullen fouten hierdoor
uiteindelijk aan het licht komen. Echter, fouten ma-
ken extra correctie-inspanning noodzakelijk en veel
fouten vertroebelen de controle-informatie. Om fou-
ten te voorkomen moet er zekerheid zijn over het
bestaan van een verwerkingsorganisatie die onder
controle is. Indien de inrichting van de verwerkings-
organisatie niet aan de minimale betrouwbaarheids-
eisen voldoet, dan is er onvoldoende basis om op de
geprogrammeerde controles te steunen voor het sig-
naleren van mogelijke fouten in de verwerking. Aan
een beoordeling van de opzet en het bestaan van de
betrouwbaarheidsmaatregelen binnen de automati-
seringsorganisatie zal dus niet voorbij kunnen wor-
den gegaan.

Change management (inclusief testen) en logische
toegangsbeveiliging zijn uit oogpunt van de beheer-

sing van de werking van informatiesystemen de be-

langrijkste processen. De eerste moet voorkomen
dat er verschillen ontstaan tussen de door de gebrui-
ker, mede op grond van de aanwezige controlefunc-
tionaliteit, geaccepteerde systemen en de in werke-
lijkheid operationele systemen. De logische toe-
gangsbeveiliging moet waarborgen dat slechts
geautoriseerde transacties in de gegevensbestan-
den/databases worden verwerkt. Uit hoofde van de
jaarrekeningcontrole dienen deze twee processen
ten minste te worden beoordeeld. Bij de beoordeling
van de opzet en het bestaan van de automatiserings-
organisatie in het kader van de jaarrekeningcontrole
moeten met betrekking tot de processen zowel de
procedures, de beveiligingsmaatregelen als de in-
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ternal control* worden betrokken. Zonder de werk-
procedures en beveiligingsmaatregelen als onbe-
langrijk terzijde te schuiven, dient het accent van de
beoordeling te liggen op de internal control. De in-
ternal control is overkoepelend en vormt het sluit-
stuk van de inrichting van de organisatie. De contro-
lemaatregelen en de correctieprocedures vormen
het herstellend vermogen van de organisatie.

In deze paragraaf is geconstateerd dat er een ver-
schil is tussen de theorie en de praktijk bij de beoor-
deling van automatiseringsorganisaties in het kader
van de jaarrekeningcontrole. De vraag in hoeverre
de theorie of het dagelijks handelen bijstelling be-
hoeft, is een knelpunt in de praktische betekenis. Op
basis van het voorgaande behoeft vooral de theorie-
vorming een bijstelling. Echter, ook de dagelijkse
praktijk kan efficiénter, en wel door het onderzoek
vooral te richten op het change management en de
logische toegangsbeveiliging. De beoordeling van
deze processen moet zich, naast de inrichting van
deze procedures, vooral richten op het bestaan van
internal control, gericht op de goede werking van de
genoemde procedures.

SAMENVATTING

Op dit moment ontbreekt het aan een eenduidig
standpunt over de diepgang van de noodzakelijke
beoordeling van informatiesystemen en automatise-
ringsorganisaties in het kader van de accountants-
controle. De praktijk gaat hiermee anders om dan de
theorie. De praktijk neemt in zijn redenering de uit-
komsten van de gegevensverwerking als uitgangs-
punt, de theorie werkt daarentegen over het alge-
meen meer vanuit de gebruikte ICT.

De beoordeling van de gebruikte IT

hoeft niet gericht te zijn op de werking.

14

De conclusie is dat in het kader van de jaarrekening-
controle de beoordeling van de gebruikte IT niet ge-
richt hoeft te zijn op de werking. De betrouwbaar-

heid van de uitkomsten van de gegevensverwer-
king wordt vastgesteld op basis van de informatie-
controles gebaseerd op een fundament van gepro-
grammeerde controles en internal control binnen de
automatiseringsorganisatie. De geprogrammeerde
controles en general ICT controls zijn de voorwaar-
de om informatiecontroles te kunnen uitvoeren. Het
vaststellen in hoeverre aan deze voorwaarde wordt
voldaan, kan beperkt blijven tot de opzet en het be-
staan; de werking wordt gelijktijdig met het vast-
stellen van de betrouwbaarheid van de uitkomsten
(de informatiecontrole) vastgesteld. Impliciet is met
het vaststellen van de betrouwbaarheid van de uit-
komsten ook vastgesteld dat de werking van infor-
matiesystemen en de technische infrastructuur be-
trouwbaar is geweest. Voor de jaarrekeningcontrole
is dit minder interessant omdat de werking van de-
ze elementen in dit kader geen afzonderlijk object
van onderzoek is.

Dit artilel is bedoeld als bijdrage aan de discussie
waartoe het studierapport ‘Normatieve maatregelen
voor de geautomatiseerde gegevensverwerking’
van het NIVRA de betroklkenen heeft willen aanzet-
ten. De auteur staat open voor reacties op zijn ziens-
wijze en zal gaarne meewerken aan verdere publica-
ties over dit onderwerp.

LITERATUUR

[Bien95] Margaret E. van Biene-Hershey,
IT Auditing, An Object Oriented Approach, Delwel,
1995.

[ISAC96]  ISACA, CobiT: Control objectives for
information and related Technology, 1996.

[Koed96] Mw. M.J.A. Koedijk RA en mw. W.A.
de Munck RA, System Review Services, Compact
1996/3.

INIVR95]  Koninklijk NIVRA, studierapport
Normatieve maatregelen voor de geautomatiseerde
gegevensverwerking, 1995,

[Limp97]  Limperg Instituut, Interne controle en
Informatiecontrole, Kluwer Bedrijfsinformatie, 1997.




EDP-auditor en
jaarrekeningcontrole
van vergaand
geautomatiseerde
organisaties

W. de Korte RE RA

Bij de controle van de jaarrekening van organisaties die in hoge
mate zijn geautomatiseerd, zal de accountant bij zijn oordeels-
vorming bijzonder afhankelijk zijn van de toepassing van IT bij

de gecontroleerde organisatie. De controlemiddelen en -technieken
van de accountant zullen bij deze organisaties veelal tekort-
schieten voor een deugdelijke grondslag. Kan de EDP-auditor
vanuit zijn deskundigheid een uitspraak doen over posten in de
saldibalans en derhalve de beperkingen van de controlemiddelen
en technieken van de accountant compenseren?

INLEIDING

Reeds decennia lang neemt de automatiserings-
graad binnen organisaties toe. Taken worden meer
en meer geautomatiseerd uitgevoerd. Vele controle-
taken van gebruikers worden in de vorm van con-
troleprocedures in de toepassingsprogrammatuur
opgenomen. Dit heeft mede tot gevolg dat veel con-
troles in de bedrijfsprocessen niet (altijd) meer zicht-
baar zijn voor de gebruiker.

Een belangrijk controlemiddel voor de accountant is
de beoordeling van de opzet van de stelsels van
maatregelen van interne controle en het vaststellen
van de juiste werking daarvan. Het vervallen van
zichtbare gebruikerscontroles en functiescheiding
noodzaalkt de controlerend accountant er steeds
meer toe bij de controle van de jaarrekening gebruik
te maken van de controles die binnen de automatise-
ring zijn aangebracht. De EDP-auditor zal vanuit zijn
deskundigheid de accountant kunnen ondersteunen
bij het routinematige deel van de uitvoering van de
controle van de jaarrekening.

Veelal krijgt de beoordeling van de betrouwbaar-
heid en continuiteit van de geautomatiseerde gege-
vensverwerking nog weinig aandacht of staat dit los
van de jaarrekeningcontrole. In feite blijkt in de
praktijk nog steeds een voorlkeur te bestaan voor de
eertijds gebruikelijke ‘audit around the computer”.
De EDP-audits worden veelal uitgevoerd ten behoe-
ve van het management en zijn met name gericht op
verbeteringen, hetgeen zijn neerslag vindt in de ad-
viesbrief en omdat BW boek II artikel 393 lid 4 dat in
een aantal gevallen vereist.

De vraag of de EDP-auditor zich een oordeel moet
vormen over de hierboven genoemde (deel)aspec-
ten van de geautomatiseerde gegevensverwerking
ten behoeve van ondersteuning van de accountant
bij zijn controlerende taken is nu en zeker in de toe-
komst niet de enig relevante. Momenteel is een aan-
tal organisaties reeds op een zodanige wijze geauto-
matiseerd, dat controle met behulp van brondocu-
menten onmogelijk is geworden of op korte termijn
onmogelijk zal worden. De accountant zal bij zijn
onderzoek naar de getrouwheid van de jaarreke-
ning zonder de geautomatiseerde gegevensverwer-
king daarbij te betrekken in deze gevallen niet tot
een oordeel kunnen komen omtrent de volledig-
heid, het bestaan en de accuratesse (juistheid) van
posten in de jaarrekening.

Dit artikel gaat in op de vraag of het voor een EDP-
auditor mogelijk is een uitspraak te doen over bewe-
ringen (van posten) in de saldibalans in het kader
van de controle van de jaarrekening van organisa-
ties die in hoge mate zijn geautomatiseerd (op basis
waarvan de accountant zich vervolgens zelfstandig
een oordeel kan vormen).

Het onderwerp leent zich ongetwijfeld voor verdere
discussie tussen accountants en EDP-auditors. Dit
artikel is een weergave van de aanpak en noodzake-
lijke werkzaamheden van de EDP-auditor voor het
verkrijgen van een deugdelijke grondslag voor het
doen van een uitspraak over beweringen (aangaan-
de posten) in de saldibalans in het kader van de con-
trole van de jaarrekening.

15




Compact 1998/3

CASUS SECURITY FIRST NETWORK BANK

De actualiteit van de in de Inleiding geschetste vraag-
stelling wordt ter illustratie verduidelijkt door onder-
staande casus.

Security First Network Bank (verder te noemen
SFNB) maakt gebruik van de mogelijkheden die
door Internet worden geboden. Alle transacties wor-
den door cliénten via Internet en het netwerk van de
betaal- en geldautomaten aangeleverd. Het inlezen
van de transacties in de geautomatiseerde informa-
tiesystemen (verder te noemen GIS) geschiedt volle-
dig automatisch gepaard gaande met geprogram-
meerde invoercontroles. Vervolgens worden de
transacties, omgeven door geprogrammeerde con-
troles, automatisch verwerkt in de GIS. Na verwer-
king worden de mutaties op de rekeningoverzich-
ten van de cliénten automatisch bijgewerkt. Tevens
vindt renteberekening en tarifering van transacties
(waaronder effecten) periodiek volledig automa-
tisch plaats. De cliént kan via Internet zijn rekening-
overzichten opvragen. Nagenoeg alle handmatige
activiteiten zijn overgenomen door de applicaties of
worden uitgevoerd door de cliént (invoer van trans-
acties). Slechts enkele (controle)werkzaamheden
worden door de medewerkers van de bank verricht,
waaronder beoordeling van de kredietaanvragen
van cliénten. De accountant wordt verzocht de jaar-
rekening van een verklaring te voorzien. Er zijn bij
SFNB nagenoeg geen fysieke brondocumenten
voorhanden op basis waarvan de accountant een
controle op de volledige en juiste verwerking van
transacties (met name ten behoeve van de verant-
woording van de omzetprovisie, transactiekosten
vreemde valuta, rentebaten en -lasten en opbreng-
sten van effectentransacties, herwaardering positie
in vreemde valuta en effecten inclusief off-balance-
posities) kan controleren ‘om de GIS heen’.

De accountant zal de volledigheid van de registratie
van de invoer van geaccepteerde en uitgevoerde
transacties moeten kunnen vaststellen. Hiertoe is
geen soll-positie vanuit fysieke brondocumenten
aanwezig. De geprogrammeerde invoercontroles
(onvervangbare maatregelen van interne controle
vanwege het ontbreken van een goederenbeweging)
dienen zorg te dragen voor volledige, juiste en tijdi-
ge registratie (Ikortom betrouwbaar) van geaccep-
teerde en uitgevoerde transacties. De accountant zal

De accountant blijft volgens de
Richtlijnen voor de Accountantscontrole
eindverantwoordelijk voor het oordeel
over de getrouwheid van de jaarrekening.
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een systeemgerichte controleaanpak dienen te selec-
teren als gevolg van het ontbreken van andere con-
trolemiddelen, waarbij gebruik wordt gemaakt van
maatregelen van interne controle binnen de auto-
matiseringsorganisatie (general ICT controls) en de
applicaties.

SAMENWERKING ACCOUNTANT EN EDP-
AUDITOR IN GEVAL VAN COMPLEXE GIS

De accountant dient te overwegen in welke mate de
GIS van invloed zijn op de controle. De accountant
moet voldoende kennis bezitten omtrent de GIS om
de (te) verrichte(n} werkzaamheden te kunnen plan-
nen, sturen, begeleiden en beoordelen. Hij dient der-
halve te overwegen of er ten behoeve van de contro-
le behoefte is aan specialistische kennis op het ge-
bied van GIS. Indien een deskundige op het gebied
van GIS wordt ingeschakeld, dient de accountant de
zekerheid te verkrijgen, dat dergelijke werkzaamhe-
den toereikend zijn voor zijn controledoelstellingen,
met inachtneming van hetgeen hierover is opgeno-
men in de Richtlijnen voor de Accountantscontrole.
Volgens de Richtlijnen voor de Accountantscontrole
blijft de accountant eindverantwoordelijke voor de
af te geven accountantsverklaring bij de jaarreke-
ning. De accountant dient zich zelfstandig een oor-
deel te kunnen vormen omtrent de uitkomsten van
de uitvoering van de EDP-audit.

Vanwege het ontbreken van een definitieve richtlijn
waarin de samenwerking tussen accountants en
EDP-auditors wordt beschreven (de ontwerpricht-
lijn over de samenwerking is niet aangenomen),
wordt bij de beantwoording van de vraagstelling
gebruikgemaalkt van Richtlijn 621 (Samenwerking
Accountant en Actuaris). Het is overigens ook mo-
gelijk dat EDP-auditors binnen de accountantsorga-
nisaties gehouden zijn aan interne kantoorrichtlij-
nen.

In Richtlijn 621 wordt gesteld dat de actuaris verant-
woordelijk is voor de materiéle juistheid en toerei-
kendheid van de voorziening voor verzekeringsver-
plichtingen/pensioenverplichtingen. Naar analogie
hiervan kan gesteld worden dat de EDP-auditor ver-
antwoordelijk is voor het deel van de controle, dat
door hem wordt uitgevoerd. Het betreft een onder-
zoel waarbij het doel is het vaststellen van de mate-
riéle betrouwbaarheid van de uitkomsten van de
GIS. Hierna zal dit verder worden uitgewerkt. Ver-
der wordt in Richtlijn 621 aangegeven dat de actua-
ris bij zijn oordeelsvorming rekening houdt met het
oordeel van de accountant over de bij de waardering
van de verzekeringsverplichtingen/pensioenver-
plichtingen gehanteerde basisgegevens en uitgangs-
punten. De EDP-auditor zal het normenkader voor
zijn onderzoek derhalve dienen af te leiden van de
inschattingen van de accountant ten aanzien van de
noodzakelijke administratieve organisatie en inter-
necontrolemaatregelen en de fouttoleranties te