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REDACTIONEEL

Het blad wil een bijdrage le-
veren aan de ontwikkeling
van het vakgebied EDP-
auditing door het publiceren
van actuele artikelen op deel-
terreinen van EDP-auditing
en advies, zoals: @ beoorde-
ling automatiseringsorgani-
saties en -systeinen @ risico-
beheersing @ telecommuni-
catie-adviezen ® beveili-
gingsonderzoeken ® quality
assurance @ opleidingen en
trainingen ® privacy-wetge-
ving @ computercriminali-
teit en niewwe regelgeving.

Behalve voor EDP-auditors
kan dit blad ook interessant
zijn voor EDP-deskundigen
en gebruikers van informa-
tiesystemen. De in dit tijd-
schrift weergegeven menin-
gen wogen niet worden ge-
zien als officiéle zienswijze
van KPMG Klynveld EDP
Auditors.

Het blad Compact is met de
meeste zorg smmengesteld.
Niettemin is het niet geheel
uitgesloten dat de geboden
informatie enkel en alleen
door tijdsverloop enfof an-
dere oorzaken minder juist
is. Noch KPMG Klynveld,
KPMG Klynveld EDP Au-
ditors, noch de redacteuren
persoonlijk, noch uitgeverij
Samsom BedrijfsInformatie
BV, deel uitmakend van
Wolters Kluwer NV, aan-
vaarden enige aansprakelijk-
heid, hoe ook genaamd, wit
welken hoofde dan ook voor
enig gevolg rechtstreeks of
indirect voortvioeiend uit het
gebruik van de informatie.

De redactie stelt gaarne
ruimte in Compact beschik-
baar voor reacties enjof erva-
ringen van lezers. Auteurs
die overwegen een bijdrage
te leveren, wordt verzocht
kennis te nemen van de aan-
wifzing voor auteurs, die bij
het secretariant verkrijgbanr
is.

Beheersing van automatisering staat ditmaal cen-
traal in Compact. Onder meer wordt ingegaan op
de invloed van informatietechnologie op de be-
heersing van organisaties, de beheersing van de
kosten en verbetering van de service van een re-
kencentrum, en de beheersing van kosten en baten
van informatietechnolgie in het algemeen. Daar-
naast is een artikel opgenomen over informatiebe-
veiliging, een belangrijk onderdeel van de te tref-
fen beheersingsmaatregelen. Verscheidene auteurs
besteden hierbij aandacht aan de invloed van wet-
en regelgeving op de beheersing van automatise-
ring.

Bij wijze van aanvulling hierop wil uw scheidende
hoofdredacteur u gaarne wijzen op de in septem-
ber gepubliceerde ‘Code of Practice for Informa-
tion Security Management’.

Deze code is onder de patronage van The Deve- |

lopment for Enterprise en het British Standards
Institution tot stand gekomen.

De Code of Practice moet van bijzondere betekenis
worden geacht omdat hij, anders dan in het verle-
den het geval was, een normatief document is dat
door een aantal vooraanstaande gebruikersorgani-
saties is opgezet. Indien deze code, die bedoeld is
om tot ISO-standaard te worden verheven, in rui-
me mate door het bedrijfsleven wordt geadop-
teerd, zal dit voor accountants en EDP-auditors
een krachtig hulpmiddel zijn bij controle en advies
over beveiligingsaspecten van de informatiehuis-
houding.

Tot op heden werden de normen op dit gebied
door tal van professionele organisaties op het ge-
bied van auditing en informatietechnologie aange-
dragen, doch nimmer vanuit de gebruikershoek.
Deze normen werden door het bedrijfsleven dan
ook altijd met een zeker wantrouwen bekeken.

Dat aan de code gezag zal worden toegekend nog
voordat deze tot ISO-norm is verheven, kan wor-
den ontleend aan de namen van de organisaties die
de code gezamenlijk hebben ontwikkeld, te weten:
-~ The BOC Group;

—  British Telecom;

~  Marks and Spencer;

— Midland Bank;

- Nationwide Building Society;

—  Shell International Petroleum Company;

—  Shell UK. Limited;

—  Unilever.

In deze code zijn de volgende gebieden in hoofd-
stukken ondergebracht, waarbij tevens een tiental
zogenaamde key controls (*) is gedefinieerd welke
van fundamenteel belang worden geacht voor een
adequate beveiliging.

P

Security policy

1.1.1*  Information security policy document
2. Security organisation

2.1.3*  Allocation of information security res-
ponsibilities

Assets classification and control

Dersonnel security

42.1*  Information security education and
training

4.3.1*  Reporting of security incidents
Physical and environmental security

Computer and network management

6.3.1*  Virus controls

System access control

System development and maintenance

Business continuity planning

9.1.1*  Business continuity planning process
10. Compliance

10.1.1*  Control of proprietary software co-
pying

10.1.2*  Safeguarding of company records
10.1.3* Compliance with data protection le-
gislation

10.2.1*  Compliance with security policy
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Het verschil in invalshoek met accountantscontrole

blijkt uit het feit dat voor accountantscontrole es-

sentieel geachte

—  scheiding tussen ontwikkel-, test- en uitvoe-
ringsomgeving,

- logische toegangscontrole,

- handmatige correctieprocedures,

niet als key controls worden aangemerkt.

Verwacht kan worden dat de code als beleidsin-
strument voor de leiding van ondernemingen zal
worden gehanteerd.

Inmiddels is bekend geworden dat de code in het
Nederlands zal worden vertaald, aangepast aan de
Nederlandse situatie, vooral met betrekking tot de
wetgeving.

Vooralsnog is de code onder nummer DISC
PDO003 en ISBW 0.580.22536.4 verkrijgbaar via
DISC,

2 Park Street,

London W1A 2BS.

Tel. 44(71) 6299 000.

Fax: 44(71) 603 2084.

De prijs bedraagt circa f 25.

D. Steeman RE RA




De invloed van
informatietechnologie
op de beheersing van
organisaties

Prof. A.W. Neisingh RE RA

De inzet van computers heeft verstrekkende gevolgen voor de
beheersing van organisaties. Verschillende vormen van het
gebruik van informatietechnologie en de consequenties
daarvan passeren de revue.

INLEIDING

In dit artikel wordt aandacht besteed aan de ont-
wikkeling van het gebruik van informatietechnolo-
gie in organisaties en de consequenties die dat
heeft op de beheersing en de beveiliging van de ge-
automatiseerde gegevensverwerking. Het is daar-
bij niet de pedoeling diepgaande beschouwingen
te geven doch veeleer om de problematiek te signa-
leren en oplossingsrichtingen aan te geven.

De ontwikkelingen in de automatisering (ofwel in-
formatietechnologie) schrijden nog steeds voort.
Het management wordt met gecompliceerde tech-
nologieén (netwerken, gedistribueerde databases,
client/ server-concepter, EDI-toepassingen) gecon-
fronteerd, die direct of indirect de bedrijfsproces-
sen in de organisatie ondersteunen. De implemen-
tatie en de beheersing van deze technologieén in
organisaties vinden op verschillende manieren
plaats. Daarbij dient zich het vraagstuk aan wat de
invloed van nieuwe informatietechnologie op de
administratieve organisatie en interne controle is.
De wijze van invulling van de normen op het ge-
bied van de administratieve organisatie en interne
controle is aan verandering onderhevig.

Het begrip informatietechnologie valt in algemene
zin te definiéren als de technologie van het vastleg-
gen, bewerken en opslaan van gegevens en het ver-
ochaffen van informatie. Het raakvlal met de be-
stuurlijke informatievoorziening in een organisatie
blijkt uit deze definitie. De informatietechnologie
vervult een ondersteunende rol bij het tot stand
brengen en in stand houden van de bestuurlijle in-
formatievoorziening, waarbij laatstgenoemd begrip
zich niet beperkt tot de administratieve systemen,
maar feitelijk de gehele bedrijfsvoering omvat .
Informatietechnologie kent vele verschijningsvor-
men. In dit artikel worden de ontwikkelingen in de
informatietechnologie uiteengezet, zoals van
batch- naar database-omgevingen, van mainframe-
computers naar client/server-omgevingen, Vvan
losstaande informatiesystemen naat geintegreerde
systemen. Deze ontwikkelingen hebben invloed op
de aard en omvang van het stelsel van maatregelen
van interne controle in een organisatie.

In een recente publikatie van de Treadway-com-
missie in Amerika [COs092] wordt het begrip ‘in-
ternal control’ gedefinieerd als een proces, inge-
vuld door het management en de overige werkne-
mers, gericht op het verkrijgen van redelijke zeker-
heid omtrent het bereiken van doelstellingen met
betrekking tot:
_  de effectiviteit en efficiéntie van de bedrijfs-
processen;
_  de betrouwbaarheid van de financiéle rappor-
tage;
_  de overeenstemming met relevante wet- en re-
gelgeving.
Van belang is te benadrukken dat effectiviteit en
efficiéntie uitdrukkelijk worden genoemd, alsmede
‘compliance” met wet- en regelgeving. Gezien de
ontwikkelingen in Nederland op dit gebied (Wet
persoonsregistraties, Wet computercriminaliteit en
voorziene wijzigingen in de Wet op de telecomnu-
nicatievoorzieningen) zou uitbreiding van het be-
grip interne controle op zijn plaats zijn.




—_—

—

Kernbegrippen in [COS092] Zijn:proces, mensen,
redelijke zekerheid en doelstellingen, Kortom een
integrale benadering! Het definiéren van een be-
heersingsstructuur is geenszins een technisch pro-
ces. In [COSO92] worden vijf componenten be-
noemd die sterk met elkaar samenhangen en op
basis waarvan de beheersingsstructuur dient te
worden uitgewerkt, Deze componenten zijn: con-
trol environment, risk assessment, control activi-
ties, information and communication, en monito-
ring.

Zoals in het vervolg van het artikel za] worden toe-
gelicht, kent informatietedmologie een toenemend
aantal verschijningsvormen, Vele aspecten  zijn
verder van belang om te komen tot het definiéren
van een toereikend stelsel van Mmaatregelen van fy-
sieke, organisatorische en logische aard. Het is de
verantwoordelijkheid van het management te be-
slissen over niveau, aard en omvang van de te tref-
fen maatregelen [Brou93],

VAN BATCH NAAR ONLINE/REALTIME

Terugkijkend op het oorspronkelijk gebruik van
computers was er in de jaren zestig en zeventig
sprake van massale batch-gewijze geautomatiseer-
de processen. Computersystemen waren uitste-
kend in staat voor de mens geestdodende arbeid

voudige wijze door de gebruikersorganisatie zelf-
standig vastgesteld, i '

-_—

Problemen ontstonden

toen het rechtstreeks verband
tussen invoer e uitvoer

begon te ontbreken.

-_—

Deze controle werd ook binnen het computercen-
trum door zogenaamde produktiecontroleurs uit-
gevoerd om daarmee tijdig vast te stellen dat het
computercentrum de aan hem opgedragen werk-
zaamheden correct had uitgevoerd. Het was ten-
slotte altijd mogelijk dat afzonderlijke batches niet
in de verwerking zouden worden meegenomer,
dan wel dat een andere versie dan de laatste van
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het te verwerken bestand Zou worden gebruikt,

Problemen ontstonden enigszins toen het recht-
streeks verband tussen invoer en uitvoer begon te
ontbreken. De invoer bleef weliswaar stapelsge-

Een ziektekostenverzekeringsmaatschappij ont-
vangt van vele verzekerden declaraties in verband

den op grond van de wijze waarop iemand verze-
kerd is (kiasse, meeverzekering huis- en/of tand-
arts en dergelijke), terwijl verder wordt nagegaan
of c.q. in hoeverre een door verzekerde overeenge-
komen eigen risico dient te worden verrekend dan
wel reeds gedeeltelijk is verrekend. De uitvoer van
de verwerking bestaat onder meer uit een bericht
aan verzekerde dat een bedrag op zijn bank/giro-
rekening zal worden bijgeschreven, met een speci-
ficatie van de posten die voor vergoeding in aan-
merking zijn gekomen,

In dit voorbeeld ontbreekt een direct verband tus-
sen de invoer en de uitvoer. Ook al wordt een to-
aal opgebouwd van de posten die niet tot uitke-
ring zijn gekomen, dan nog zegt deze informatie
niets over de volledigheid en juistheid van de uit-
keringen omdat deze immers onder ‘besturing’
van de programmatuyr Op grond van polisvoor-
waarden en andere criteria zijn bepaald. Hierdoor
is de juistheid van de uitkeringen athankelijk van
de kwaliteit van de programmatuur en de integri-
teit van de bestanden waarin gegevens zijn vastge-
legd op grond waarvan uitkeringen worden be-
paald.

De verbandscontroles tussen invoer en uitvoer
kunnen worden vervangen door cijferanalyses, die
echter minder zekerheid bieden, aangevuld met
detailcontroles,

Het ligt meer voor de hand in een dergelijke situ-
atie te zoeken naar maatregelen die van beslissen-

wikkeling en onderhoud van systemen, de test-,
acceptatie- en overdrachtsprocedure, het biblio-
theekbeheer en dergelijke.

In het bijzonder dient de verantwoordelijke ge-
bruiker de acceptatietest met behulp van een om-
vangrijke realistische testset uit te voeren,

De technologische ontwikkeling maakte het moge-
lijk de stap van batch—verwerki_ng via online-in-
voervastlegging naar online/ realﬁme-verwerkmg
te maken. Hieronder dient dan te worden verstaan
invoervasﬂegging op afstand met onvertraagde
verwerking in de gegevensverzamelingen. Op vor-
men als pseudo update en dergelijke zal hier niet
nader worden ingegaan,

—
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Het zal duidelijk zijn dat in geval van invoervast-
legging op afstand gevolgd door onvertraagde ver-
werking van de mutaties in het bijzonder bevoegd-
heids- en volledigheidscontroles op een geheel an-
dere wijze dienen te worden gerealiseerd dan in
een batch-gewijze verwerkingssituatie gebruikelijk
is.

In systeemprogrammatuur voor online/realtime-
gegevensverwerking kunnen maatregelen worden
opgenomen ten aanzien van autorisatiecontrole en
kan in de applicatieprogrammatuur een doorlo-
pende nummering worden opgenomen ten behoe-
ve van volledigheidscontroledoeleinden.

De verschuiving van interne-controlemaatregelen
die door gebruikers worden uitgevoerd naar con-
troles in systeem- en toepassingsprogrammatuur
wordt aangeduid als migratie van controles
[Vrie86].

De noodzaak om te steunen op de goede kwaliteit
van de automatiseringsorganisatie komt bij deze
verwerkingsvorm nog nadrukkelijker naar voren.
Er dient zich echter een probleem aan en wel het
volgende:

De functie van werkvoorbereider, degene die er-
voor zorgt dat een programma op tijd wordt ge-
start, dat de daarbij behorende bestanden beschik-
baar zijn en dergelijke, verschraalt. Immers, pro-
grammatuur is voortdurend operationeel en de be-
standen dienen dientengevolge stand-by te zijn. In
dat verband wordt ook de afzonderlijke functie
van bewaarder van bestanden min of meer overbo-
dig. Er is geen voortdurend gesjouw meer met
magneetbanden en dergelijke. Ook de functie van
produktiecon’croleur komt te vervallen; het hante-
ren van totaalcontroles in het rekencentrum blijkt
niet meer mogelijk te zijn.

Een andere ontwikkeling betreft de toenemende
betekenis van gespecialiseerde functies binnen de
automatiseringsorganisatie. De systeemprogram-
meur, een specialist op het gebied van de bestu-
ringsprogrammatuur met de nadruk op de effi-
ciéntie-aspecten, vervult een voor de kwaliteit van
de dienstverlening door het computercentrum zeer
belangrijke rol. In de loop van de tijd werden aan
de stam van de technische ondersteuning nog vele
specialisten toegevoegd; te noemen zijn netwerk-
beheerders, database administrators, bibliotheek-
beheerders, specialisten op onderdelen van bestu-
ringsprogrammatuur zoals het toegangscontrole-
systeem en dergelijke. Daarmee wordt de functie
technische ondersteuning nog moeilijker te ma-
nagen dan zij al was.

Een oplossing dient te worden gezocht in het in-
richten van een organisatie van kwalitatief toerei-
kend niveau. Dat wil zeggen dat een permanent en
evenwichtig stelsel van maatregelen van organisa-
torische, logische en fysieke aard dient te worden
geimplementeerd.

Waar zo'n sterke afhankelijkheid van de kwaliteit
van de automatiseringsorganisatie in al haar gele-
dingen ontstaat, zullen beschikbare beheersings-
hulpmiddelen in optima forma moeten worden ge-
bruikt om vast te stellen dat de automatisering per-
manent voldoet aan de gedefinieerde eisen.

Spoedig zou blijken dat een verdergaand

online /realtime-gebruik van computers slechts ef-
ficiént mogelijk zou zijn wanneer tot een eenmali-
ge opslag en gemeenschappelijk gebruik van gege-
vens zou worden overgegaan. In de hiernavolgen-
de paragraaf zal op de problematiek van databases
(en database-managementsystemen) worden inge-
gaan.

DE INTRODUCTIE VAN DATABASES

De introductie van databases was een logisch ver-
volg in het totaal van de ontwikkelingen van dein-
formatietechnologie. Weliswaar hadden bedrijfs-
onderdelen gegevens nodig voor verschillende
doeleinden, echter van betekenis werd een eenma-
lige, eenduidige en integere vastlegging ervan.
Deze gegevens zouden dan beschikbaar zijn voor
gemeenschappelijk gebruik en zelfs simultaan ge-
bruik in de organisatie.

Een database is dan een geintegreerde verzameling
van gegevens waarvan de specificaties buiten de
applicatieprogramma’s om worden vastgelegd
[Vand92].

Van betekenis werd een

eenmalige, eenduidige en integere vastlegging van

bedrijfsgegevens voor verschillende doeleinden.

Een database heeft als zodanig geen bestaansrecht;
specifieke programmatuur - het database-manage-
mentsysteem - is ontwikkeld om opslag, gebruik,
beveiliging en dergelijke te reguleren. Een afzon-
derlijke functie, de database administrator?, is no-
dig om de database te beschrijven, de afzonderlijke
verzamelingen ten behoeve van gebruikers te defi-
niéren (technische ontwerpactiviteiten), gegevens-
gebruik, beveiliging van gegevens en dergelijke te
organiseren.

Aangezien de database administrator de toegangs-
regels implementeert draagt hij onder meer verant-
woordelijkheid voor de structuur waarmee de
functiescheiding kan worden geéffectueerd.

Als in een online/realtime-situatie gebruik wordt
gemaakt van database-technologie dient men te
bedenken dat verder bijzondere zorg en aandacht
dienen te worden besteed aan de reconstructiemo-
gelijkheden. Een reconstructie kan noodzakelijk
zijn ingeval de computer dan wel de database ten
gevolge van een calamiteit voor kortere of langere
tijd buiten bedrijf geraakt. Met behulp van een log-
ging-mechanisme kan ervoor worden zorg gedra-
gen dat de database in de laatst bekende integere
situatie wordt teruggebracht.

Een ander van belang zijnd beveiligingsmechanis-
me is dat van locking tegen concurrent update (ge-
lijktijdig bijwerken). leder database-management-
systeem reikt mogelijkheden van beveiliging en

1 Opdefunctie van data
administration, verantwoor-
delijk voor het effectief en effi-
ciént gebruik van gegevens in
de organisatie, wordt omdat
deze in de gebruikersorgani-
satie is geplaatst, in dit artikel
niet ingegaan [NGI90].
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continuiteit inmiddels aan. Echter, de organisatie is
ervoor verantwoordelijk dat deze maatregelen
adequaat worden geimplementeerd.

BEHEERSINGSASPECTEN VAN
GROOTSCHALIGE GEAUTOMATISEERDE
GEGEVENSVERWERKING

De fysieke omvang en schaalgrootte van compu-
ters, en de inzet van (gespecialiseerd) personeel in
een scala van functies hebben zich in de afgelopen
decennia ingrijpend gewijzigd.

In de beginjaren van de geautomatiseerde gege-
vensverwerking (zestiger jaren) was de geheugen-
capaciteit van computers weliswaar beperkt, doch
vele specialisten waren nodig om deze gegevens-
verwerking succesvol te laten verlopen. De com-
puters werden vervolgens in snel tempo krachti-
er.

%en gevolge van de complexiteit - niet in het minst
voor wat betreft de benodigde inzet van gespeciali-
seerd personeel - vond de gegevensverwerking
centraal plaats. De invoervastlegging verplaatste
zich in de loop der tijd van een centrale data entry-
functie naar de eindgebruiker.

De hiervoor beschreven situatie kan worden geka-
rakteriseerd als grootschalige centrale geautomati-
seerde gegevensverwerking.

Online/realtime-toepassingen
eisen een hoge graad van beschikbaarheid
van de computersystemen.

Pas later (tachtiger jaren) zette zich een ontwikke-
ling in waarbij computers decentraal werden gein-
stalleerd en met behulp van datacommunicatielij-
nen met elkaar werden verbonden. Hiervoor werd
veelal gebruik gemaakt van zogenaamde midran-
ge-systemen, die aanzienlijk minder inzet van (ge-
specialiseerd) automatiseringspersoneel vereisten.
In het spraakgebruik wordt het gebruik van deze
systemen kleinschalige automatisering genoemd.
In geval van een automatiseringsorganisatie van
grote omvang zowel qua personele bezetting als
qua gebruik van computersystemen is het mo gelijk
een evenwichtig stelsel van maatregelen van inter-
ne controle en beveiliging te implementeren.
Immers, de in gebruik zijnde computerconfigura-
tie(s) verlangen de inzet van een groot aantal - ge-
specialiseerde - functies. Primair dient daarbij te
worden gedacht aan een onderverdeling in maat-
regelen van organisatorische, logische en fysieke
aard.

Organisatorische maatregelen behelzen functie-
scheiding, procedures en voorschriften. Te denken

valt in dit verband aan de test-, acceptatie- en over-
drachtsprocedure van programmatuur, systeem-
ontwikkelingsmethoden, programmabibliotheek-
beheer, documentatievoorschriften en noodvoor-
Zieningenplannen,

Het is van belang een en ander niet slechts op pa-
pier te hebben geregeld, doch ook te effectueren,
hetgeen veelal geschiedt door implementatie van
maatregelen in (besturings)programmatuur.

Logische beveiligingsmaatregelen zijn beveili-
gingsmaatregelen die worden uitgevoerd door
computerprogramma’s. In ruime zin omvatten Zij
alle geprogrammeerde controles om inbreuken op
de betrouwbaarheid, vertrouwelijkheid en be-
schikbaarheid te voorkomen, te signaleren of de
nadelige gevolgen ervan te beperken [Velt91],
[Leen93].

Het behoeft geen betoog dat maatregelen van logi-
sche beveiliging (autorisatiecontrole) bij toene-
mend gebruik van online/realtime-toepassingen
van grote betekenis zijn. Autorisatiecontrole heeft
betrekking op het vaststellen van bevoegdheden
en aansluitend (eventueel) verstrekken van toe-
gang tot gegevens in verband met actualisering er-
van of verkrijging van inzage, en het doen verval-
len van bevoegdheden.

Bij fysieke maatregelen valt te denken aan voorzie-
ningen van bouwtechnische aard met betrekking
tot het computercentrum, maatregelen in verband
met brandpreventie en -detectie, bescherming te-
gen onrechtmatige toegang, noodstroomvoorzie-
ning, airconditioning en dergelijke. De nadruk ligt
hierbij in eerste instantie op maatregelen van pre-
ventieve en detectieve aard en secundair op die
van correctieve aard. Enerzijds kan worden be-
toogd dat de betekenis van deze maatregelen af-
neemt, omdat de ‘logische’ wanden van het cen-
trum ten gevolge van het gebruik van online/real-
time-toepassingen in feite worden verplaatst naar
de gebruikersomgeving (en dat kunnen ook der-
den zijn, waarbij kan worden gedacht aan point of
sale-toepassingen), anderzijds nemen fysieke
maatregelen in betekenis toe omdat juist deze toe-
passingen een hoge graad van beschikbaarheid
van de computersystemen eisen. Preventieve en
detectieve maatregelen passen hierin bij uitstek.

Het treffen van maatregelen past in het proces van
risicobeheersing, dat wil zeggen: ‘'het bewust, inte-
graal en dynamisch onderkennen van alle gevaren
(als gevolg van het gebruik van informatietechno-
logie) en het streven naar een permanent en even-
wichtig pakket van maatregelen om die gevaren te
beperken tot een voor het management aanvaard-
baar (kosten)niveau’.

Risicobeheersing dient te worden geplaatst in het
kader van het beleid ten aanzien van veiligheid en
beveiliging zoals dat op strategisch niveau dient te
worden vastgesteld.

Informatiebeveiligingsbeleid is in dit verband een
afgeleide, waarbij overigens geldt dat de onderne-
mingsstrategie en het daaruit voortvloeiende/af-
geleide informatiebeleid inclusief de concretisering
in telematica- en automatiseringsbeleid van we-
zenlijke invloed zijn op met name de invulling op
tactisch en operationeel niveau [IFAC91].




Een kenmerk van grootschalige automatisering is
dat zowel systeemanalyse en -ontwikkeling als ge-
gevensverwerking en de technische ondersteuning
daarvan op grote complexe computersystemen
plaatsvinden, meestal vanuit één centrale plaats in
de organisatie en onder unieke leiding. Er is sprake
van een omvangrijke professionele staf.

De afzonderlijke bedrijfsonderdelen systeemont-
wikkeling /onderhoud, computercentrum en tech-
nische ondersteuning dragen ieder een eigen ver-
antwoordelijikheid voor de kwaliteit van de door
hen geleverde diensten.

De gebruiker is opdrachtgever aan de afdeling
Systeemontwikkeling ten aanzien van nieuwe toe-
passingen en onderhoud aan bestaande toepassin-
gen. Zij voert deze werkzaamheden overeenkom-
stig de binnen die organisatie geldende werkme-
thoden, hulpmiddelen en voorschriften uit.

Het computercentrum draagt de verantwoordelijk-
heid voor de juiste en volledige verwerking van de
aan haar bevoegd aangeboden gegevens met be-
hulp van reeds bij het computercentrum aanwezi-
ge gegevensverzamelingen. De technisch specialis-
ten zoals systeemprogrammeurs, database admini-
strators, netwerkbeheerders en dergelijke verlenen
operationele ondersteuning aan het computercen-
trum, doch daarenboven implementeren zij nieu-
we versies van besturingssystemen en overige be-
sturingsprogrammatuur. De betekenis van’ deze
technische ondersteuning bij gebruik van grote en
complexe computersystemen moet niet worden
onderschat. De benodigde besturingsprogramma-
tuur is omvangrijk en vooral complex. Het vereist
gespecialiseerde deskundigheid deze programma-
tuur geschikt te maken voor gebruik in een speci-
fieke omgeving. Overigens geldt dat de door deze
specialisten aangeleverde programmatuur door
het computercentrum zal moeten worden getest al-
vorens deze operationeel te maken.

Fen test-, acceptatie- en overdrachtsprocedure
dient zowel voor toepassingsprogrammatuur
waarin de eindgebruiker een belangrijke rol speelt
te gelden, als voor (besturings)programmatuur. De
rol van de gebruiker wordt in het laatste geval in-
genomen door het computercentrum.

KLEINSCHALIGE AUTOMATISERING EN
HAAR BEHEERSINGSPROBLEMEN

Op een aantal aspecten onderscheiden midrange-
(=mini)systemen en de daarbij behorende organi-
satie, verder te noemen kleinschalige automatise-
ring, zich van de op mainframe georiénteerde or-
ganisaties.

Wat houdt kleinschalige automatisering in?

Computers zijn qua omvang kleiner geworden,
maar veel krachtiger (groter intern geheugen, tien-
tallen tot honderden intelligente werkstations). De
eisen die computers oorspronkelijk stelden aan de
fysicke omgeving (onder andere temperatuurrege-
ling) zijn niet langer noodzakelijk in geval van mi-
nicomputersystemen. De bediening is vereenvou-
digd; waren oorspronkelijk werkvoorbereiders en
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operators noodzakelijk om de geautomatiseerde
gegevensverwerking in goede banen te leiden,
thans kunnen slechts in geringe mate opgeleide
eindgebruikers de verwerking ordelijk laten verlo-
en.

%it zijn dan ook de belangrijkste verschillen tussen
grootschalige en Kleinschalige automatisering, die
verstrekkende gevolgen hebben voor de organisa-
torische, logische en fysieke beveiliging en derhal-
ve voor de wijze waarop de organisatie wordt in-
gericht en beheerst.

Het meest tastbaar is de fysieke beveiliging. Hier-
voor werd reeds aangegeven dat allerhande eisen
die betrekking hebben op de condities waaronder
computers werken, van geringer betekenis wer-
den. Dit had tot gevolg dat deze eenvoudig be-
dienbare installaties in veel gevallen op de werk-
plek werden geinstalleerd. De fysieke beveiligings-
maatregelen nemen dienovereenkomstig qua aard
en omvang af, hetgeen van invloed is op het stelsel
van algemene maatregelen van interne controle en
beveiliging. De Kkleinschaligheid is ook van invloed
op de aard en omvang van maatregelen van orga-
nisatorische aard. Voorheen een afzonderlijke au-
tomatiseringsfunctie waarbinnen mogelijkheden
van functiescheiding, ondersteund door procedu-
res, methoden, voorschriften en technieken moge-
lijk waren, nu integratie van in ieder geval de ver-
werkingsfunctie in de gebruikersorganisatie en
dus in feite een doorbreking van een opgebouwde
functiescheiding die voor de kwaliteit van de inter-
ne controle van grote betekenis is.

Voor wat betreft de ontwikkeling en het onder-
houd van systemen kunnen we een ander risico
waarnemen. Voorheen vond ontwikkeling in op-
dracht van de gebruikers plaats door afzonderlijk
in de organisatie werkzame systeemanalisten, sys-
teemontwerpers en programineurs, waarna de
eindgebruiker na een test besliste of programma-
tuur operationeel werd. Deze test-, acceptatie- en
overdrachtsprocedure is van grote betekenis voor
de organisatie. Thans bestaat de mogelijkheid voor
eindgebruikers met behulp van vierde-generatie-
talen eigen programmatuur te ontwikkelen, te tes-
ten en in produktie te nemen, alsmede te onder-
houden. Risico’s te over! De risico’s zijn in feite van
velerlei aard: zo wordt de noodzaak tot documen-
teren veelal niet onderkend (de ontwikkelaar is im-
mers de gebruiker), waarom zou de ontwikke-
laar/ gebruiker eigenlijk testen? Het is toch goed?
Hij heeft het zelf gemaakt.

Ook in het opzicht van logische beveiliging onder-
scheidt de kleinschalige automatisering zich van
de mainframe-organisaties. De minicomputers bie-
den in de standaard aanwezige besturingspro-
grammatuur over het algemeen een zeer uitge-
breid toegangscontrolemechanisme en in sommige
situaties (afhankelijk van de architectuur van de
machine) een verdergaande mogelijkheid de bevei-
liging van de geautomatiseerde gegevensverwer-
king uitstekend te regelen. Zo'n toegangscontrole-
mechanisme is echter slechts effectief als het cor-
rect wordt geimplementeerd en wordt onderhou-
den. En hier treffen we dan ook de zwakke plek in
de organisatie aan. Een parttime-functie dient in
principe eenmalig aan het werk te worden gezet
voor het implementeren en - vervolgens zelden -
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ten behoeve van het operationeel houden van het
beveiligingsmechanisme. Bij voorkeur dienen deze
werkzaamheden te worden uitgevoerd door ie-
mand die geen rechtstreekse betrokkenheid heeft
bij de dagelijkse geautomatiseerde gegevensver-
werking. Deze functionaris dient wel over een re-
delijke kennis te beschikken van die automatise-
ring en in het bijzonder van het besturingssysteem
en het daaraan gekoppelde toegangscontroleme-
chanisme. Zo iemand wordt vrijwel niet gevonden.
De vervolgens gekozen oplossingen leiden dan in
mindere of meerdere mate automatisch tot een be-
langenvermenging.

Met het vorenstaande wil niet gezegd zijn dat
Kleinschalige automatisering per definitie onbe-
heersbaar, fraudegevoelig, risicovol en dergelijke
is. Met een dosis inventiviteit en gevoel voor reali-
teitszin is in de meeste gevallen een betrouwbare,
beheersbare en voortdurend operationele geauto-
matiseerde gegevensverwerking te realiseren.

DE BEHEERSING VAN PERSONAL
COMPUTERS/NETWERKEN

Een verdere miniaturisering van computers vond
in de jaren tachtig plaats. De introductie van de mi-
crocomputer of personal computer was een feit. De
micro is een computer die, zoals de naam reeds
zegt, is bedoeld voor persoonlijk computergebruik
(PC).

Het gebruik van deze apparatuur op de werkplek
heeft de introductie van een aantal risico’s tot ge-
volg. Deze risico’s gelden zowel met betrekking tot
de beveiliging van de geautomatiseerde gegevens-
verwerking, als voor de betrouwbaarheid en ver-
trouwelijkheid van de gegevens.

De meest tastbare problematiek zal hierna als eer-
ste de revue passeren.

Zowel in de grootschalige als in de kleinschalige
omgeving werd enige vorm van organisatorische
en logische beveiliging aangetroffen. In deze auto-
matiseringsorganisaties achtte men zich bijvoor-
beeld ook verantwoordelijk voor het regelmatig
aanmaken van kopieén van programmatuur en be-
standen om deze vervolgens elders beveiligd op te
bergen. In de PC-omgeving is uitsluitend de ge-
bruiker ervoor verantwoordelijk dat deze kopieén
van bestanden en programmatuur op diskette
worden gekopieerd en beveiligd worden opgebor-
gen. Wie kan deze discipline opbrengen? Het risico
is dan aanwezig dat zowel originele gegevensver-
zamelingen als kopieén ervan op dezelfde
(werk)plek aanwezig blijven, waardoor in geval
van brand of diefstal zowel origineel als kopie ver-
loren kan gaan.

Ook de fysieke beveiliging van de PC is moeilijker
te regelen. Immers, reeds spoedig na de introductie
van de PC werden de machines ‘sjouwbaar’ en ver-
volgens draagbaar. Was het tenslotte niet handig
de computer ‘s avonds en in het weekend mee naar
huis te nemen om allerhande activiteiten daar
voort te zetten?

Wil men van deze mogelijkheden afzien dan zijn

inventieve oplossingen mogelijk, zoals het bevesti-
gen van de PC aan het bureau op de werkplek of
met een staalkabel aan de grond. Verder kan wor-
den gedacht aan het met behulp van een sleute] on-
derbreken van de stroomvoorziening. Ook tegen
het ongeautoriseerd gebruik maken van op kanto-
ren aanwezige PC’s zijn maatregelen mogelijk. Te
denken valt hierbij aan het afsluiten van de disket-
te-ingang, het verwijderen van toetsenbord /muis
en dergelijke. Moet de situatie beter worden bevei-
ligd, dan kan worden gedacht aan het vercijferen
van op de vaste schijf aanwezige gegevens; de in-
troductie in de PC van niet-vercijferde bestanden is
dan per definitie niet mogelijk.

Met de introductie van de PC vond ook die van
computervirussen plaats.

Onder een computervirus dient te worden ver-
staan een programma dat zichzelf kan dupliceren
door zich aan andere programma’s te hechten.
Daarnaast heeft het de mogelijkheid zichzelf te ca-
moufleren en te beschermen, en kan het een onge-
wenste functionaliteit bezitten [KPMG92].

Een adequate beheersing van de PC-omgeving is
moeilijk te realiseren. Er is tenslotte slechts één ge-
bruiker die verantwoordelijk is voor data entry,
verwerking, alsmede in veel gevallen de ontwikke-
ling van programmatuur. Juist in dit soort situaties
worden voor de controle en beveiliging van de au-
tomatiseringsinspanning zeer belangrijke procedu-
res, zoals de test-, acceptatie- en overdrachtsproce-
dure, bibliotheekbeheer, documentatie en dergelij-
ke, niet gehandhaafd /nageleefd. Van enige vorm
van functiescheiding is uiteindelijk geen sprake
meer.

In ieder geval dient men zich te realiseren dat de
output die uit een PC beschikbaar komt niet per
definitie goed is omdat deze op een geautomati-
seerde wijze tot stand is gekomen.

Reeds spoedig na de introductie van de PC werden
mogelijkheden geintroduceerd de afzonderlijke
PC’s door middel van een netwerk met elkaar te
verbinden. Het functioneren werd vervolgens on-
dersteund door in het netwerk een zogenaamde
server op te nemen.

De verschillende eindgebruikers werden verlost
van een aantal werkzaamheden, zoals het aanma-
ken van kopieén van programmatuur en bestan-
den. Ook kan de toegangsbeveiliging tot het net-
werk beter worden geregeld dan die tot stand-
alone personal computers. Zo kan als gevolg van
de introductie van netwerken met daarin opgeno-
men een server, de beveiliging beter worden geéf-
fectueerd. Vanzelfsprekend moeten nu eisen van
(fysieke) beveiliging worden gesteld aan de server,
omdat deze machine immers het kritische punt in
het netwerk is geworden. Deze server vereist geen
afzonderlijke koeling, geen voortdurende bedie-
ning en dergelijke, zodat hij op een afgesloten .
plaats kan worden geinstalleerd. Wel dient een
functionaris verantwoordelijk te worden gesteld
voor het beheer ervan.

Het spreekt vanzelf dat bij het aanleggen van de
bekabeling van het netwerk zorgvuldigheid dient
te worden betracht, omdat anders op eenvoudige
wijze op het netwerk zou kunnen worden ingebro-
ken. De bekabeling die in kabelgoten door een
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openbare parkeergarage loopt vormt een uitdruk-
kelijk risico voor de organisatie.

Overigens wordt opgemerkt dat een veel groter ge-
vaar aanwezig is in de veelal gebrekkige beveili-
gingsmogelijkheden van netwerkbesturingspro-
grammatuur.

Het zou hier te ver voeren allerhande specifieke
controle- en beveiligingsmaatregelen weer te ge-
ven; het gebruik van PC’s al dan niet gekoppeld in
een netwerk biedt ondanks alles een scala van mo-
gelijkheden om een adequaat niveau van beveili-
ging te realiseren.

In het voorgaande is stilgestaan bij de ontwikkelin-
gen die zich met betrekking tot de wijze van gege-
vensverwerking hebben afgespeeld. Ook de orga-
nisatorische verschijningsvorm van het gebruik
van informatietechnologie kwam aan de orde en
wel met betrekking tot grootschalige automatise-
ring (met behulp van mainframes), en ten opzichte
van Kleinschalige gegevensverwerking (met be-
hulp van minisystemen) en PC-ontwikkelingen.

Er zijn echter ook andere ontwikkelingen, waarvan
vermelding in dit artikel zeker niet mag ontbreken.

VERDEEL EN BEHEERS:
ONTWIKKELINGEN STAAN NIET STIL

QOutsourcing is een ontwikkeling waarbij de auto-
matiseringsinspanning geheel (systeemontwikke-
ling en operationele gegevensverwerking) of ge-
deeltelijk (uitsluitend de operationele gegevens-
verwerking) buiten de organisatie wordt gebracht
om zelfstandig voort te bestaan of te worden over-
gedragen aan een organisatie die hierin is gespe-
cialiseerd. Aan een dergelijke ontwikkeling kun-
nen verschillende overwegingen ten grondslag lig-
gen. In veel discussies komt naar voren dat organi-
saties van enige omvang zich willen ontdoen van
die activiteiten die niet per se tot de kernfunctie
van de organisatie worden gerekend. Automatise-
ring valt daar nogal eens onder. Een achterliggen-
de reden is vaak dat managen van de automatise-
ring veelal niet eenvoudig is en van het manage-
ment relatief veel tijd vraagt in verband met de
snelle ontwikkelingen en niet in het minst de be-
langrijke investeringen die daarmee samenhangen.
Een andere overweging is het niveau van de kos-
ten terug te brengen door de activiteiten onder te
brengen in organisaties die zijn gespecialiseerd in
het managen van automatisering. Het kostenvoor-
deel dat hierdoor wordt behaald, bestaat vaak uit
twee delen, te weten een deel dat wordt bereikt
door stroomlijning van de organisatie, afslanking,
introduceren van goede procedures en richtlijnen,
werkinstructies en dergelijke (dit voordeel had de
organisatie zelf dus ook kunnen behalen), en een
tweede deel dat ontstaat doordat de organisatie die
de verwerking overneemt, kan genieten van de
voordelen van economy of scale, het ingeslepen
zijn van haar organisatie in de specifieke operatio-
nele verwerking en dergelijke.

De afspraken tussen gebruiker en dienstverlener
worden tegenwoordig verwoord in zogenaamde
service level agreements (serviceniveau-overeen-

komsten), waarin derhalve rechten en verplichtin-
gen van uitbesteder en computercentrum dienen te
zijn geregeld.

Organisaties willen zich ontdoen van
die activiteiten die niet per se tot
de kernfunctie worden gerekend.

Downsizing heeft betrekking op het overbrengen
van delen van de operationele gegevensverwer-
king naar de werkplek. De betekenis van de centra-
le automatisering neemt daarbij af, terwijl de eind-
gebruiker een grotere verantwoordelijkheid ten
aanzien van de operationele gegevensverwerking
voor zijn organisatie-onderdeel krijgt. Deze ont-
wikkeling is ingetreden nadat krachtige minicom-
putersystemen beschikbaar kwamen en PC’s en
PC-netwerkoplossingen tot de mogelijkheden gin-
gen behoren. Aan de hiermee verband houdende
controle- en beveiligingsproblematiek is in het
voorgaande uitgebreid aandacht besteed.

Het gebruik van vierde-generatietalen neemt in be-
tekenis toe. Alhoewel het gebruik van deze talen is
bedoeld voor de eindgebruiker, zijn ze oorspron-
kelijk aangewend door de automatiseringsorgani-
satie zelf. Nu de eindgebruikers steeds vaker het
gemak van gebruik van dergelijke talen inzien,
worden ook de risico’s die aan het gebruik verbon-
den zijn, zichtbaar. Gewezen kan worden op het
zeer inefficiént programmeren door eindgebrui-
kers die niet echt ter zake deskundig zijn. Gevolg
hiervan kan zijn dat programmatuur tijdens de uit-
voering de performance van de machine belangrijk
beinvloedt.

Verder kan - wellicht ten overvloede - worden ge-
noemd het niet naleven van voor de kwaliteit van
de geautomatiseerde gegevensverwerking van be-
lang zijnde procedures en voorschriften. In dit ver-
band kan worden gedacht aan het reeds eerder ge-
noemde achterwege blijven van de test-, accepta-
tie- en overdrachtsprocedure, omdat de gebruiker
zowel ontwikkelaar, gebruiker als verwerker is.
Mede hierdoor wordt vaak niet de noodzaak ge-
voeld een adequate documentatie op te bouwen.

Keuring en certificering van informatietechnolo-
gieprodukten (hardware, software, toepassings-
programmatuur) heeft ten doel tot een kwaliteits-
verbetering van IT-produkten te komen. Reeds in
de jaren tachtig zijn activiteiten gestart om te ko-
men tot de keuring en certificering van kwaliteits-
borgingssystemen en van programmatuur. Inter-
nationaal is de ISO 9000-standaard geintroduceerd,
die zich richt op certificering van kwaliteitssyste-
men, waarbij voor wat betreft het gebruik van in-
formatietechnologie kan worden gedacht aan sys-
teemontwikkelingsorganisaties en softwarehouses.
Keuringsnormen voor toepassingsprogrammatuur
zijn in ontwikkeling. De in Duitsland in gebruik
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zijnde DIN-voornorm, die wordt gehanteerd bij de
beoordeling van standaardpakketten, is voor Ne-
derlands gebruik in de tweede helft van de jaren
tachtig weliswaar aangepast doch sindsdien zel-
den toegepast. Niettemin worden standaardpak-
ketten, en ook specifiek ontwikkelde programma-
tuur regelmatig getest aan normen. Deze normen,
waar deze worden gebruikt door EDP-auditors,
zijn veelal slechts toegesneden op betrouwbaar-
heids- en beveiligingsaspecten. Verwacht kan wor-
den dat een verdere uitwerking van de toetsing-
snormen zal plaatsvinden.

ELECTRONIC DATA INTERCHANGE

Electronic Data Interchange (EDI) staat voor de
verzending van berichten (orders, facturen, betaal-
opdrachten) volgens standaardafspraken langs
elektronische weg. Essentieel daarbij is het (in ver-
gaande mate) ontbreken van tussenkomst van
menselijk handelen, zodat communicatie tussen
geautomatiseerde systemen van verschillende or-
ganisaties ontstaat.

In toenemende mate wordt gebruik gemaakt van
EDI. Daarbij blijkt dat het toepassen van EDI niet
alleen een technische aangelegenheid is, maar met
name nogal wat vergt van een organisatie.

Onder invloed van EDI zullen de oorspronkelijke
structuur en opzet van de interne organisatie (ad-
ministratieve organisatie) veranderen, immers er
ontstaat een in mindere of meerdere mate papier-
loze organisatie. Derhalve dienen maatregelen te
worden getroffen, opdat nog steeds van een ade-
quate kwaliteit van de organisatie kan worden ge-
sproken.

Belangrijke pijlers in de administratieve organisa-
tie zijn de (primaire) vastleggingen, de functie-
scheidingen alsmede de interne-controleprocedu-
res.

Onder invloed van EDI zijn primaire vastleggin-
gen steeds minder beschikbaar op papieren gege-
vensdragers, maar meer en meer in elektronisch
formaat. Dit impliceert dat waarde moet worden
toegekend aan de juistheid en volledigheid van
deze elektronisch opgeslagen gegevens. Naarmate
EDI verder geintegreerd is met de interne automa-
tisering, eist dit verdergaande algemene beheers-
maatregelen met betrekking tot de kwaliteit van de
automatisering(sorganisatie). Immers, ten gevolge
van de onzichtbaarheid van de mutaties moet op
een andere wijze worden voorzien in zekerheid.
Dat wil zeggen, de gebruiker moet kunnen steunen
op de handhaving en naleving van beheersings-
maatregelen in de automatiseringsorganisatie.

Interne-controlemaatregelen en -procedures die in
een traditionele situatie zijn opgezet, zullen ten ge-
volge van de introductie van EDI op een andere
wijze moeten worden gerealiseerd. Voorheen veel-
al handmatig uitgevoerde controles zullen in een
situatie met EDI (nagenoeg) volledig geautomati-
seerd worden uitgevoerd. De betrouwbaarheid
van deze geprogrammeerde controles hangt af van
de algemene beheersmaatregelen inzake automati-
sering.

Een technische consequentie van EDI betreft de
communicatie langs elektronische weg. Punten
van aandacht hierbij zijn de authenticiteit van de
betrokken partijen, alsmede de integriteit en onloo-
chenbaarheid van de verzonden berichten. Onder
meer met behulp van de hedendaagse encryptie-
technieken bestaan uitstekende mogelijkheden de
aythenticiteit en de integriteit te waarborgen
[Lith92].

DATACOMMUNICATIE

Op verschillende plaatsen in dit artikel is reeds ge-
wezen op het gebruik van datacommunicatiefacili-
teiten. De introductie van datacommunicatie in een
omgeving van geautomatiseerde gegevensverwer-
king betekent als het ware dat de muren van het
rekencentrum worden verlegd naar de afzonderlij-
ke terminals. Van belang is te onderkennen dat een
risicogebied wordt geintroduceerd: gebruikma-
king van de datacommunicatie-infrastructuur be-
tekent in principe dat een ieder via deze faciliteiten
in andermans computersystemen zou kunnen bin-
nendringen. Het management zal zich ervan be-
wust moeten zijn dat controle- en beveiligings-
maatregelen moeten worden getroffen om de risi-
co’s ter zake te beheersen.

Enerzijds, doch maatregelen van deze strekking
noeten al lang zijn genomen, kunnen deze maatre-
gelen worden gevonden in het implementeren van
een toegangscontrolesysteem dat iedere gebruiker
vraagt naar zijn identiteit en een persoonlijk ken-
merk (password). Dat neemt overigens niet weg
dat iemand door het aannemen van een valse iden-
titeit (door trial en error of door diefstal verkregen
passwords) als ongeautoriseerde toch toegang tot
het geautomatiseerde systeem zou kunnen krijgen.
Anderzijds ligt het risico in de wijze waarop gege-
vens over datacommunicatielijnen worden verzon-
den. Verzenden van berichten in klare taal bete-
kent dat kennisneming hiervan in principe moge-
lijk is, en wel vanaf iedere plek waar men toegang
tot het netwerk zou kunnen krijgen. Dit kan dus
ook de schakelkast van de PTT in een wijk zijn.
Indien kennisneming van gegevens niet problema-
tisch wordt geacht doch het correct overbrengen
van het bericht van grote betekenis is, kan over het
bericht met behulp van een algoritme een controle-
getal worden berekend dat aan het bericht wordt
toegevoegd. De ontvanger hoeft slechts dezelfde
routine over het bericht uit te voeren om vervol-
gens het controlegetal, de zogenaamde Message
Authentication Code (MAC), te verkrijgen en te
kunnen vergelijken.

Ingeval zwaardere eisen aan de vertrouwelijkheid
van het datacommunicatieverkeer worden gesteld,
moet worden overwogen andere encryptiemetho-
dieken toe te passen. In dat geval wordt het bericht
onder besturing van sleutels geheel vercijferd en
gaat in geheimtaal naar de plaats van bestemming.
Met iedere plaats van bestemming moeten afspra-
ken worden gemaakt over de tijdens het encryptie-
proces gebruikte sleutels. In de organisatie zal ove-
rigens grote aandacht dienen te worden besteed
aan sleutelbeheer, tenslotte heeft iedere afnemer
een eigen sleutel uitgewisseld met de oorspronke-
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lijke zender. Een en ander is geen sinecure, maar
de eisen gesteld aan de integriteit van het gege-
venstransport kunnen deze maatregelen vereisen.

Het datacommunicatieverkeer kan adequaat wor-
den beveiligd, doch specifieke omstandigheden
zullen moeten uitwijzen op welke manier het ma-
nagement de risico’s kan beheersen.

INTEGRATIE VAN TELEFONIE EN
GEAUTOMATISEERDE
GEGEVENSVERWERKING

Geautomatiseerde gegevensverwerking en telefo-
nie zijn qua ontwikkeling altijd hun eigen weg ge-
gaan. De introductie van online- en online/real-
time-gebruik van informatietechnologie betekende
weliswaar het gebruik van telefonievoorzieningen,
maar leidde niet tot enige vorm van integratie hier-
mee.

Ook de telefonie ontwikkelde zich; er ontstonden
zowel openbare telefooncentrales als bedrijfstele-
fooncentrales die volledig gecomputeriseerd zijn.
Afgezien van het gebruik van specifieke program-
meertalen kunnen (bedrijfs)telefooncentrales en
computers als gelijk worden beschouwd.

In de tot nu toe bestaande praktijk betekende een
en ander beheersmatig, dat de geautomatiseerde
gegevensverwerking veelal onder leiding stond
van een directeur Automatisering, terwijl de ver-
antwoordelijkheid voor de telefooncentrale over
het algemeen was ondergebracht bij een hoofd
Algemene Dienst, dan wel een andere afdeling die
een algemene functie in het bedrijf vervulde.

Nu het mogelijk is zowel data, spraak, beeld als
tekst over hetzelfde medium te verzenden en de af-
hankelijkheid van beide computers even groot is,
ligt het in de verwachting dat integratie van de
verantwoordelijkheid voor telefonie en automati-
sering in organisaties zal plaatsvinden. Dit bete-
kent dus dat de telefonievoorzieningen onderhevig
dienen te zijn aan het beveiligings- en controle-
regime zoals dat geldt voor de geautomatiseerde
gegevensverwerking.

In dit verband is het verder van groot belang aan-
dacht te besteden aan de kwaliteitsaspecten met
betrekking tot netwerken. De kwaliteit van de or-
ganisatorische opzet van netwerkmanagement is
van wezenlijke betekenis voor de beschikbaarheid
van de netwerkvoorzieningen en de efficiéntie van
het gebruik.

JURIDISCHE ASPECTEN VAN
DE INFORMATIETECHNOLOGIE

De juridische problematiek met betrekking tot de
informatietechnologie is gevarieerd. Het voert op
deze plaats te ver beschouwingen te geven. Een
uitgebreide behandeling ervan vindt plaats in
[Duth93] en [Kemn93].

Twee wetten die rechtstreeks van invloed zijn op
de kwaliteit van de organisatie van de automatise-
ring worden hier kort aangestipt. Het betreft de
per 1juli 1990 geheel in werking getreden Wet per-
soonsregistraties (WPR) en de op 1 maart 1993 in
werking getreden Wet computercriminaliteit
(WCQ).

De WPR richt zich op de bescherming van de per-
soonlijke levenssfeer en behandelt in dit verband
onder meer de rechten en verplichtingen van hou-
ders en bewerkers van persoonsregistraties, alsme-
de de rechten van geregistreerden. Voor organisa-
ties is artikel 8 van betekenis, omdat daarin wordt
aangegeven dat ‘de houder van een registratie zorg
moet dragen voor de nodige voorzieningen van
technische en organisatorische aard ter beveiliging
van een persoonsregistratie tegen verlies of aantas-
ting van de gegevens en tegen onbevoegde kennis-
name, wijziging of verstrekking daarvan. Voor de
bewerker geldt een zelfde plicht voor het gedeelte
van de apparatuur dat hij onder zich heeft, waar-
mee de registratie wordt gevoerd.’

Niet wordt aangegeven wat onder ‘de nodige
voorzieningen’ wordt verstaan. Uit dit artikel zal
duidelijk zijn geworden dat een eenduidig ant-
woord niet mogelijk is. Het is immers de verant-
woordelijkheid van het management het niveau,
de aard en de omvang van maatregelen (het stel-
sel) vast te stellen in relatie tot de aanvaarde restri-
sico’s [KPMG93-1].

In de Wet persoonsregistraties zijn strafbepalingen
opgenomen.

De Wet computercriminaliteit (WCC) bevat een
viertal artikelen. In artikel 1 wordt een reeks wijzi-
gingen in het Wetboek van Strafrecht weergege-
ven, terwijl artikel 2 wijzigingen in het Wetboek
van Strafvordering behelst. Artikel 3 omvat een
wijziging van BW 2: 393 lid 4 en wel de verplich-
ting van de deskundige (= accountant) ten minste
melding te maken van zijn bevindingen met be-
trekking tot de betrouwbaarheid en continuiteit
van de geautomatiseerde gegevensverwerking.
Overigens zij opgemerkt dat tijdens de behande-
ling van het wetsontwerp door de minister van
Justitie is uitgesproken, dat het gaat over bevindin-
gen van de accountant die zijn opgedaan in het ka-
der van de jaarrekeningcontrole. Artikel 4 tot slot
houdt een wijziging in van de Wet op de telecom-
municatievoorzieningen [KPMG93-2].

Tijdens de behandeling van het wetsontwerp is
door de minister van Justitie aangegeven dat het
gaat over bevindingen van de accountant die zijn
opgedaan in het kader van de controle van de jaar-
rekening.

De WCC stelt beveiliging van de geautomatiseerde
gegevensverwerking weliswaar niet uitdrukkelijk
en expliciet verplicht; echter tijdens de behande-
ling van de WCC in de Tweede Kamer is een
ainendement aanvaard dat tot een volgens be-
trouwbare bron ongewenst neveneffect heeft ge-
leid. Er is daarbij namelijk een tweetal zogenaam-
de ‘culpose delicten’ toegevoegd, ofwel strafbepa-
lingen die niet op opzet van de dader zien, maar op
diens schuld aan een bepaalde strafbare gedraging
of gebeurtenis. Ten gevolge van deze bepalingen is
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ORGANISATIE VAN HET
REKENCENTRUM

Ieder rekencentrum heeft een unieke vorm voor de
technische infrastructuur en organisatie, waarbij
een sterke gelijkenis herkenbaar is met sneeuw-
vlokken, De fraaie pluriformiteit van sneeuwvlok-
ken vindt haar oorzaak in hun vormingsproces,
waarbij iedere vlok een uniek pad door de lucht
volgt. Tijdens de reis van de wolk naar de aarde
komen zij alle door luchtgebieden met verschillen-
de kenmerken, zoals ten aanzien van temperatuur
en luchtvochtigheid, en kennen zij verschillende
activiteitsgebieden aan hun moleculair oppervlak.
Het resultaat van deze verschillende trajecten is
een unieke vorm per vlok. Dit komt overeen met
de vorming van rekencentra, waarbij men met ver-
schillende structuren van de overkoepelende orga-
nisaties en met verschillende gebruikersorganisa-
ties wordt geconfronteerd. Daarnaast is het vor-
mingsproces onderhevig aan de interne krachten-
velden binnen deze organisaties, en de verschillen-
de attitudes en ambities van generaties van ma-
nagers en professionals, Voor een verdere toelich-
ting op de pluriformiteit binnen de geautomati-
seerde gegevensverwerking wordt verwezen naar
[Paan91, Paan93].

Ondanks de verschillen in structuren en namen
herkent men binnen ieder centrum een aantal over-
eenkomstige functies. Hiervoor zullen in het kader
van dit artikel de onderstaande namen en functie-
omschrijvingen worden gehanteerd (zie figuur 1):

Figuur 1. Een hypothetisch rekencentrum met ongeveer
150 medewerkers en een conventionele organisatie-
structuur staat model voor de praktijk.
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1. Manager Rekencentrum

Deze beschikt over het algemeen over een kleine
staf, die zich bezighoudt met het voorbereiden van
strategische beslissingen en het onderhouden van
contacten met andere organisaties. Het invoeren
van een stafgroep is een kenmerk voor veel organi-
saties die neigen naar bureaucratie, waar hogere
managers persoonlijke assistenten benoemen om
zichzelf zo verder te isoleren van de werkvloer en
toch enige grip te behouden op de gebeurtenissen.

2. Rekencentrumadministratie

Hoewel deze groep van afdelingen veelal een an-
dere naam of vorm heeft, zijn de volgende activi-
teiten herkenbaar in vrijwel alle rekencentra:

a. Planning

Deze afdeling stelt de aanvragen op voor nieuwe
apparatuur en nieuwe infrastructurele voorzienin-
gen, zoals energievoorziening, koelapparatuur, be-
kabeling, verhoogde vloerruimte, opstelling van
consoles, PTT-aansluitingen, enz. Zij plannen de
werkzaamheden van externe monteurs en bouw-
vakkers, en begeleiden deze tijdens de uitvoering
van werkzaamheden. Daarnaast beheert deze afde-
ling de budgetten met betrekking tot apparatuur,
infrastructuur, programmatuuraanschaf en licen-
ties.

b.  Registratie

Iedere gebruiker dient te beschikken over een user-
id, wachtwoord en accountnummer voordat toe-
gang kan worden verkregen tot de diensten. De af-
deling Registratie verstrekt, op basis van aangele-
verde informatie over klanten en contracten, toe-
gangsbevoegdheden aan de gebruikers. Dit is gro-
tendeels een administratief proces waarbij alle toe-
gekende bevoegdheden en verwijzingen naar de
contracten op ordelijke wijze worden vastgelegd.

c. Helpdesk

ledere gebruiker wordt op onvoorziene tijdstippen
geconfronteerd met problemen, zoals een tikfout
tijdens het wisselen van een wachtwoord of een
dienst welke niet correct blijkt te functioneren.
Deze gebruikers bellen dan de Helpdesk, waar ge-
tracht wordt eenvoudige problemen direct op te
lossen of de gebruikers te adviseren over hoe zij de
dienst dienen te gebruiken. Hierbij wordt gebruik
gemaakt van flow-charts met de te stellen vragen
en mogelijke antwoorden, om zo de eisen voor
specifieke kennis voor de Helpdesk-medewerkers
laag te houden. Blijkt het probleem te ingewilkkeld
te zijn of te worden veroorzaakt door andere ope-
rationele problemen binnen het rekencentrum, dan
beperkt de Helpdesk zich tot vastlegging van de
klacht en delegeert de afhandeling aan een meer
gespecialiseerde afdeling. De Helpdesk is het aan-
spreekpunt voor alle externe gebruikers en zorgt
ook voor de terugkoppeling van informatie naar
de gebruikers, om zo te voorkomen dat gebruikers
rechtstreeks contact opnemen met operators en
systeemprogrammeurs.

d. Doorbelasting
In de computers en netwerken zijn faciliteiten aan-
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wezig voor de registratic van het gebruik van de
technische componenten door de informatiesyste-
men en de gebruikers. De afdeling Doorbelasting
verwerkt deze informatie, combineert deze met de
accountnummers van de gebruikers en stelt de re-
keningen voor de doorbelasting op. De volgende
termen worden hierbij gehanteerd:

- Logging: de vastlegging.

—  Accounting: het combineren van de informatie
over het gebruik van de componenten met de
accountnummers en zo vaststellen wie wat
heeft gebruikt.

- Billing: het opstellen van de rekeningen.

De doelstelling van deze afdeling is het zichtbaar
maken van de kosten voor de gebruikers. Afhan-
kelijk van het beleid van de overkoepelende orga-
nisatie wordt soms volstaan met het gebruik alleen
te rapporteren, bijvoorbeeld indien er geen interne
verrekening hoeft plaats te vinden en het reken-
centrumbudget uit de algemene middelen wordt
voldaan. Binnen andere bedrijven, zeker als deze
een taak vervullen als servicebureau en diensten
leveren aan andere bedrijven, worden de kosten
doorbelast.

De gemiddelde omvang van de afdeling Reken-
centrumadministratie is vijftig personen, van wie
veelal een aanzienlijk gedeelte bezig is met het ont-
wikkelen, installeren en onderhouden van geauto-
matiseerde hulpmiddelen om de interne processen
te ondersteunen en te verbeteren. Dit kunnen hulp-
middelen zijn voor het begeleiden van de Help-
desk-medewerlkers bij het afthandelen van vragen
van gebruikers (expert systems), database-pakketten
voor het ondersteunen van Registratie en
Doorbelasting, programma’s voor het automatisch
doorsturen van registratie-informatie naar ver-
schillende systemen, enz. Er zijn centra bekend
waar meer dan vijftig verschillende lokaal ontwik-
kelde programma’s aanwezig zijn ter ondersteu-
ning van de bovengenoemde processen, waarbij
veelal de initiéle ontwerper reeds lang geleden is
vertrokken, nauwelijks documentatie aanwezig is
en men bij voortduring onderhoud pleegt en aan-
passingen aanbrengt. Hierbij blijkt dat het ‘verbor-
gen’ programmeer/onderhoudswerk vaak meer
menskracht vereist dan de primaire processen zelf,
zodat het onduidelijk is of men hier spreekt over
een operationele afdeling of over een ‘develop-
ment shop”.

3. Systeemprogrammering

Het besturingssysteem en de bijbehorende stan-
daard-programmapakketten vereisen ondersteu-
ning door specialisten, de systeemprogrammeurs.
Zij installeren deze programmatuur, zetten het om
van confectiewerk naar maatwerk, op maat gesne-
den voor de specifieke omgeving van dit rekencen-
trum, voeren onderhoud uit en bewaken de huidi-
ge en toekomstige kwaliteit van de dienstverlening
(responsietijden, prestatiebeheer en capaciteits-
planning). Daarnaast vervullen zij vaak de onei-
genlijke taak van ontwikkelaars voor lokale modi-
ficaties van de standaardprogrammatuur, geba-
seerd op wensen van de interne automatiserings-
organisatie of de externe gebruikers. Bovendien

participeren zij in vele interne werkgroepen die de
installatie van nieuwe informatiesystemen voorbe-
reiden, de automatisering van interne I'T-processen
ondersteunen, interne standaardisatie van bijvoor-
beeld naamgeving voor bestanden voorbereiden,
enz.

Over het algemeen is de afdeling Systeempro-
grammering onderverdeeld op basis van de te on-
dersteunen programmatuur en bevat zij groepen of
afdelingen voor het basisbesturingssysteem, sub-
systemen zoals database/datacommunicatie-pak-
ketten, netwerkbeheersystemen en decentrale mid-
delgrote systemen. De gemiddelde omvang van
deze afdeling is vijftig medewerkers.

4,  Operations

De basiswerkzaamheden van deze afdeling zijn
het starten en stoppen van de besturingssystemen
en subsystemen volgens een voorgeschreven pro-
tocol, het begeleiden van de systemen door het vol-
gen van de boodschappen op de consoles, het ver-
strekken van de juiste commando’s en het athan-
delen van de input/output. Dit laatste heeft be-
trekking op het bevestigen van de juiste magneet-
banden op de tape-units en het verwerken van de
papieruitvoer van de printers.

Veelal is er een speciale groep of afdeling voor de
voorbereiding van de produktie; deze medewer-
kers stellen de procedures op, bieden de opdrach-
ten aan voor de operationele jobs en schrijven de
handleidingen voor de operators. Deze werkzaam-
heden zijn grotendeels gekoppeld aan het interne
beheer van het rekencentrum, zoals het omschake-
len naar nieuwe versies van het besturingssysteem,
onderhoud aan schijfgeheugens (backup en resto-
re) en beheer en registratie van de magneetbanden.
Daarnaast voert Operations werkzaamheden uit
namens de gebruikersorganisaties, zoals het tijdig
starten en stoppen van informatiesystemen en het
aanbieden van de produktiejobs. Veel van deze
werkzaamheden zijn in het verleden bij Operations
ondergebracht, maar behoren in feite bij de gebrui-
kersorganisaties thuis. Andere activiteiten die
functioneel niet thuishoren bij deze afdeling, maar
hier vaak wel worden uitgevoerd, zijn het ontwik-
kelen van hulpmiddelen voor automated of unatten-
ded operations en automatisering van de interne
processen. Ook bij deze afdeling is de gemiddelde
omvang ongeveer vijftig personen.

5. Beveiliging

Veelal beschikt men over één of meer beveiligings-
functionarissen die procedures opstellen en de na-
leving hiervan bewaken. Aangezien men gewoon-
lijk de manager van de afdeling Operations als de
eigenaar van de systemen beschouwt, is deze func-
tie vaak onderdeel van de afdeling Operations. Het
aantal beveiligingsfunctionarissen is afhankelijk
van de omvang van de organisatie en van de ver-
trouwelijkheid van de te verwerken gegevens.

6. Change en problem management!

Deze functie is niet expliciet vermeld in figuur 1,

1 Onder change en
problem management wordt
in dit artikel verstaan het
beheer van de wijzigingen en
problemen in de operationele
omgeving. Het gelijknamige
proces dat behoort bij de ont-
wikkeling en het onderhoud
van toepassingsprogramma-
tuuy wordt hier buiten
beschouwing gelaten.
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maar wordt over het algemeen ondergebracht bij
de afdeling Operations. Binnen deze functie wor-
den alle aanvragen voor wijzigingen door de afde-
lingen Planning en Systeemprogrammering gere-
gistreerd en beoordeeld, en wordt de voortgang
van de athandeling van problemen bewaakt. Deze
wijzigingen en problemen kunnen betrekking heb-
ben op de programmatuur beheerd door het cen-
trum (exclusief de toepassingen), de apparatuur en
de technische infrastructuur. Bij het hier gepresen-
teerde centrum met acht mainframes is het aantal
wijzigingen ongeveer vijfduizend per jaar, dus
zo'n twintig per werkdag. Sommige hebben be-
trekking op een klein detail, zoals een fix voor de
PL/1 compiler, terwijl andere betrekking hebben
op de installatie van een compleet mainframe.
Zoals hierboven aangegeven vindt binnen deze or-
ganisatie veel ontwikkelwerk plaats ter ondersteu-
ning van de interne processen van de automatise-
ring, waarbij het veelal niet duidelijk is of deze
werkzaamheden betrekking hebben op het ontwik-
kelen van nieuwe functies of het uitvoeren van on-
derhoud. Vaak wordt de term onderhoud in dit ka-
der, vooral gezien het informele karakter van de
activiteiten, gebruikt voor het uitbreiden van de
functionaliteit van de lokale hulpmiddelen.
Daarnaast heeft veel onderhoud betrekking op het
aanpassen van de zelf ontwikkelde programma-
tuur aan nieuwe versies van de standaard-pro-
grammaprodukten.

Het ‘verborgen’ of ‘gecamoufleerde’ ontwikkel- en
onderhoudswerk binnen rekencentra heeft in de
loop der decennia een aanzienlijke omvang be-
reikt. Dit is oneigenlijk gebruik van de daar be-
schikbare menskracht, aangezien deze professione-
le medewerkers een opleiding en training hebben
gekregen voor een primair operationeel gerichte
functie en veelal de basisvaardigheden van een
programmatuurontwikkelaar ontberen. Vandaar
dat de kwaliteit van de lokaal ontwikkelde pro-
grammatuur, inclusief de onderhoudbaarheid en
de documentatie, vaak veel te wensen overlaat.

Groeiproces

Het gemiddelde rekencentrum, waarvoor ons hy-
pothetisch rekencentrum model staat, heeft over
het algemeen de volgende groeifasen doorge-
maakt:

1975

Vier mainframes en 20 medewerkers, waarvan één
voor Planning, tien voor Operations en vijf sys-
teemprogrammeurs. De leiding bestond uit een
manager Operations en een manager Systeempro-
grammering, die beiden rapporteerden aan de ma-
nager van het rekencentrum,

1980

Vijf mainframes en 50 medewerkers, als een platte

organisatie verdeeld over de afdelingen:

~ Planning en Registratie (welke ook als Help-
desk en Doorbelasting functioneerde);

— Console operations (inclusief Werkvoorberei-
ding),

- Input/output operations;

—  Systeemprogrammering (voor besturingssys-
temen en subsystemen);

- Netwerk-systeemprogrammering.

Iedere afdeling had een manager, die allen rappor-
teerden aan de manager van het rekencentrum.

1985

Tien mainframes en 100 medewerkers, waarbij het
concept van een platte organisatie werd verlaten.,
Er kwam een laag van managers voor groepen van
afdelingen tussen de afdelingsmanagers en de ma-
nager van het rekencentrum, en er werd een staf-
groep gevormd voor de algemene codrdinatie.

1990

Acht mainframes en 150 medewerkers volgens fi-
guur 1, geleid door zeventien managers. Dit zijn
18,75 medewerkers per mainframe, terwijl er in
1975 slechts vijf per mainframe waren. Deze toena-
me met 275% overtreft de groeisnelheid van orga-
nisaties volgens de Wet van Parkinson [Park60)].

1992

Bij een streven naar bezuiniging op de automatise-
ring werd door het topmanagement voorgesteld
het aantal medewerkers en managers te verminde-
ren. Het rekencentrum stelde dat hij zijn functie al-
leen naar behoren kon vervullen met ten minste
180 medewerkers, waarop het topmanagement in
plaats van vermindering besloot tot bevriezing van
het aantal arbeidsplaatsen op het huidige aantal
van 150.

Op basis van de bovenstaande functionele beschrij-
ving en geschiedenis worden hieronder de voor-
naamste problemen en bronnen van inefficiéntie
nader beschouwd.

INCOMPATIBILITEIT

Eén der grootste problemen bij het verminderen
van de kosten van de automatisering is de grote di-
versiteit in de systemen en hun onderlinge incom-
patibiliteit. Niets is uitwisselbaar en alles vereist
specifiele lokale vaardigheden. Indien men uit
overwegingen van schaalvergroting systemen wil
samenvoegen of groepen systemen onder centraal
beheer wil plaatsen, blijken deze zodanig verschil-
lend te zijn dat een langdurig migratieproces nodig
is. Pas na het converteren van de desbetreffende
systemen naar een gestandaardiseerde opzet, kan
men voordelen verkrijgen uit een schaalvergro-
ting. In deze paragraaf wordt ingegaan op de oor-
zaken van deze diversiteit, namelijk de unieke lo-
kale modificaties en conventies (zie figuur 2).

Lokale modificaties

Het besturingssysteem en de standaard-program-
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maprodukten worden door leveranciers aangele-
verd op magneetband. Systeemprogrammetrs ont-
vangen deze magneetbanden, kopiéren de inhoud
naar schijven en voeren een generatieproces uit.
Dit houdt in dat programmatuur op maat wordt
gesneden voor de desbetreffende omgeving. Zo
wordt aan het besturingssysteem bekend gemaakt
op welke I/O-adressen de schijfgeheugens aange-
sloten zijn, de printers, de tape-units, enz. Tijdens
dit generatieproces bestaat ook de mogelijkheid
om lokale modificaties aan te brengen in de vorm
van wijzigingen van de systeemcode en aanvullin-
gen, zoals user SuperVisor Calls (user-SVC’s), appen-
dages en exit-routines. Ook na afronding van het ge-
neratieproces kan het operationele systeem later
nog worden uitgebreid met dergelijke modifica-
ties. De redenen om lokale modificaties aan te
brengen zijn onder andere:

1. Het leveren van aanvullende functionaliteit

Het besturingssysteem bevat een aantal functies
ter ondersteuning van de informatiesystemen en
de gebruikers. Als een systeemprogrammeur de
gebruikers bijvoorbeeld een mogelijkheid wil bie-
den hun jobs in de wachtrij voor verwerking van
een hogere prioriteit te voorzien, moet een aanvul-
lende functie worden toegevoegd. Dit kan een
user-SVC zijn, waarmee de volgorde van jobs in de
wachtrij wordt beinvloed.

2. Het wijzigen van bestaande functies

De systeembeheerder kan bijvoorbeeld een bepaal-
de syntax opstellen voor de wachtwoorden. Het
systeem biedt de mogelijkheid een aantal syntaxre-
gels in te voeren, zoals het gebruik van alfabeti-
sche, numerieke en alfanumerieke velden op be-
paalde posities. Stelt de systeembeheerder echter
dat een wachtwoord geen voornaam mag bevat-
ten, dan is er een exit-routine noodzakelijk waarin
aan de hand van een woordenlijst alle nieuwe
wachtwoorden worden gecontroleerd. Dit is een
password checker. Door het installeren van deze
exit-routine wordt de syntaxverificatie van het sys-
teem veranderd.

3. Noodzakelijk voor standaardprodukten

Veel programmapalkketten vereisen een modifica-
tie van het systeem. Zo zullen database/datacom-
municatie-pakketten eigen user-SVC's en exit-rou-
tines introduceren, bijvoorbeeld voor uitwisseling
van informatie tussen verschillende geheugenge-
bieden en voor direct gebruik van functies van het
besturingssysteem. Deze modificaties worden met
het programmapakket meegeleverd en worden
geinstalleerd door de systeemprogrammeurs.

4. Noodzakelijk voor lokale conventies

De prioriteiten van jobs, de vastlegging van activi-
teiten, de toekenning van schijfruimte voor data-
sets en vele andere activiteiten van het systeem
kunnen worden beinvloed via exit-routines en ap-
pendages. Deze worden lokaal ontwikkeld door
systeemprogrammeurs ter ondersteuning van de
lokale conventies voor informatieverwerking.

Toepassingen / informatiesystemen
(gebruikersprogrammatuur)

Lokale Lokale Lokale hulp- | Besturings
modificaties rocedures | middelen taal

Standaard programmapakketten:

- programmeertalen

— database/datacommunicatiepakketten
— toegangsbeveiliging

-enz.

Besturingssysteem

Apparatuur

]

Verantwoor-
delijkheid:

Gebruikers-
organisatie

Rekencentrum

Rekencentrum
plus
leveranciers

Opmerking: De unieke interface, ontwikkeld en onderhouden door het rekencentrum, is
historische vervuiling en de oorzaak van veel van de huidige problemen.

Figuur 2. Schematische weergave van de opbouw van
een middelgroot of groot computersysteem.

Soms hebben de lokale modificaties betrekking op
specifieke apparatuur die is aangesloten op het
mainframe, zoals een AS/400 welke via een kanaal
is gekoppeld. Via speciale lokale programmatuur
wordt deze verbinding bijvoorbeeld benut voor
een toepassing die deels op het mainframe en deels
op de AS/400 wordt verwerkt. Ook voor gekop-
pelde Original Equipment Manufacturer (OEM)
apparaten zijn vaak speciale programmatische fa-
ciliteiten vereist.

Lokale procedures en hulpmiddelen

Veel rekencentra hebben tussen de binnenkomst
van het eerste mainframe in de zestiger of zeventi-
ger jaren en nu een heel stelsel van lokale conven-
ties ontwikkeld, dat is vertaald in een combinatie
van programmatuur en een verzameling van lokale
procedures. Daarnaast hebben zij veel pakketten
aangekocht van verschillende leveranciers, die nu
worden benut door toepassingen van gebruikers
en informatiesystemen. Dit zijn de lokale hulpmidde-
len, welke in sommige rekencentra wel beschikbaar
zijn en in andere niet.

Ook op het gebied van de besturingstaal, de Job
Control Language (JCL), bestaan er vele lokale af-
spraken. Zo worden vaak groepen opdrachten
voor bepaalde veelgebruikte functies al gereedge-
zet en gedocumenteerd voor de gebruikers, om op
deze wijze een lokale standaardisatie van veel acti-
viteiten af te dwingen.

De oorzaken van deze ontwikkelingen liggen veel-
al eerder op het emotionele vlak dan dat zij een
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rechtvaardiging vinden binnen de zakelijke doel-
stellingen van het rekencentrum [Broo75]. Op basis
van een verlangen naar creatieve activiteiten stel-
len systeemprogrammeurs, operators en andere
medewerkers modificaties en uitbreidingen voor,
waarvan de ontwikkeling en de implementatie
door het lokale management worden goedge-

Datgene wat gedurende ruim twee decennia
is gegroeid aan lokale ontwikkelingen
kan niet eenvoudig worden verwijderd
en er is voortdurend menskracht nodig

voor het onderhoud.

keurd. Hierbij spelen, misschien onbewust, minder
rationele aspecten een rol, zoals het streven naar
het verzamelen van meer verantwoordelijkheden
binnen de eigen afdeling, het zo garanderen van de
werkgelegenheid binnen deze afdeling en de wens
de eigen medewerkers tevreden te houden. Het re-
sultaat van deze ontwikkelactiviteiten is, mede
door de geisoleerde opstelling van veel rekencen-
tra in het verleden, de creatie van een unieke vorm
van dienstverlening. Dit was in de ogen van de ini-
tiatiefnemers noodzakelijk om de afhemers te on-
dersteunen en het beeld van het rekencentrum als
dienstverlenende instantie te bevestigen.

Gevolgen van incompatibiliteit

In figuur 2 is aangegeven dat de lokale faciliteiten
een interface vormen tussen de standaardpro-
grammatuur, aangeleverd door de leveranciers, en
de toepassingen van de gebruikersorganisaties.
Het kernprobleem hierbij is dat, zoals hierboven
geschetst, deze interface vrijwel uniek is per reken-
centrum of zelfs, binnen sommige rekencentra, per
systeem of per groep van systemen. De gevolgen
van deze in het verleden ingevoerde unieke inter-
face zijn:

1. Aangezien de toepassingen gebruik maken
van de interface, kan deze niet meer worden ver-
wijderd zonder de produktie in gevaar te brengen.
Een migratie naar een ongemodificeerd systeem is,
door de complexiteit van de bestaande informatie-
systemen, verre van eenvoudig.

2. Het onderhoud van deze interface is in de loop
der jaren een kostbare zaak geworden voor de af-
delingen Systeemprogrammering en Operations.
Veel van de lokale faciliteiten zijn ontwikkeld zon-
der gebruik te maken van standaard-interfaces van
het systeem, zijn niet of slecht gedocumenteerd en
zijn niet geschikt voor nieuwere versies van het be-
sturingssysteem. Het resultaat is een voortdurende
onderhoudsactiviteit, te zamen met de noodzaak
regelmatig gedeelten van de lokale code te her-
schrijven.

3. De medewerkers die hebben bijgedragen aan
het ontwikkelen van de interface zijn vaak al ver-
trokken naar andere functies, andere afdelingen of
andere bedrijven. Door de afwezigheid of, indien
aanwezig, de matige kwaliteit van de documenta-
tie is moeilijk na te gaan hoe specifieke modifica-
ties werken en hoe men deze moet onderhouden.

4.  Het rekencentrum is en blijft verantwoordelijk
voor de unieke interface, Terwijl voor problemen
met de standaardapparatuur en -programmatuur
onderhoudscontracten zijn afgesloten met de leve-
ranciers, waarmee een deel van de verantwoorde-
lijkheid bij de leveranciers is ondergebracht, zal het
rekencentrum zelf alle problemen met de lokale in-
terface moeten oplossen.

5. Doordat informatiesystemen afhankelijk zijn
van deze lokale interface, is de transporteerbaarheid
geweld aangedaan. Het overbrengen van een in-
formatiesysteem naar een ander mainframe of een
ander rekencentrum levert daardoor ernstige en
soms zelfs onoverkomelijke problemen op.

6. Bij het consolideren van rekencentra blijken de
lokale interfaces niet uitwisselbaar te zijn, waar-
door men na de consolidatie nog de ervaringen
van medewerkers van alle samengevoegde centra
nodig heeft om de lokale interfaces te onderhou-
den. Hierdoor worden voordelen ten gevolge van
de schaalvergroting bij consolidatie deels teniet ge-
daan.

Datgene wat gedurende ruim twee decennia is ge-
groeid aan lokale ontwikkelingen kan niet eenvou-
dig worden verwijderd en er is voortdurend mens-
kracht nodig voor het onderhoud.

Bij deze historische vervuiling is sprake van een ma-
nagementproblematiek. Ondanks dat er vrijwel
nooit verzoeken waren van de gebruikersorganisa-
tie voor al deze faciliteiten, hebben deskundigen
binnen de automatisering steeds op eigen initiatief
voorgesteld extra of gewijzigde functionaliteit te
bieden. Veelal gebeurde dit met nobele intenties,
omdat men de systemen veiliger wilde maken of
het gebruikersgemak wilde vergroten. Veel auto-
matiseringsinanagers hebben deze ontwikkeling
actief gesteund of oogluikend toegestaan. Een mo-
tivatie die men nog steeds verneemt in deze omge-
vingen is: ‘prima, weer brood op de plank’ Zowel het
topmanagement als het management van de ge-
bruikersorganisaties was niet op de hoogte of niet
geinteresseerd, zodat de deskundigen in kwestie
binnen de rekencentra nimmer enig tegengas kre-
gen. Hierbij was sprake van het door dr. KIJ.
Mollema [Moll91] gesignaleerde paternalisme,
waarbij de automatiseerders ook zonder expliciete
verzoeken van de gebruikers wisten wat goed was
voor die gebruikers. In de tijd dat men over vol-
doende budgetten beschikte, kon men zonder eni-
ge zakelijke rechtvaardiging of kosten/baten-ana-
lyse bouwen aan de systemen, waarmee complete
kaartenhuizen aan lokale conventies werden ge-
construeerd. |

Nu men de kosten moet verminderen en in dat ka-
der tracht informatiesystemen te transporteren, de
werklast van verschillende computers samen te
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voegen, rekencentra te consolideren en automati-
seringsorganisaties in omvang te reduceren, ont-
dekt men dat zoiets vaak onmogelijk is door deze
kaartenhuizen. Hierbij is de naam kaartenhuis
voor de unieke interface opzettelijk gekozen: vaak
blijkt dat als men maar iets verandert in dit stelsel,
het geheel niet meer werkt. Alles hangt met alles
samen, waardoor een stapsgewijze afbouw van de
lokale conventies veel deskundigheid en een zorg-
vuldige voorbereiding en planning vereist.

Verbeteren van compatibiliteit

Het analyseren van problemen toont veelal aan
hoe men deze kan oplossen. Als men de incompati-
biliteit van systemen wil verminderen is daarvoor,
mede gezien de menselijke aspecten van de profes-
sionele medewerkers die hun geesteskinderen zien
verdwijnen, een doelgericht beleid nodig. Men zal
namelijk veel weerstand, zowel vanuit de eigen or-
ganisatie als van de zijde der afnemers, moeten
overwinnen. Gebaseerd op de bovenstaande ana-
lyse moet dit beleid de volgende stappen omvat-
ten:

1. Kwantificeer de voordelen van het verbeteren
van de compatibiliteit, zoals de centrale installatie
en onderhoud van de programmatuur, uitbeste-
ding van specifieke werkzaamheden, reductie van
de onderhoudskosten van de lokale modificaties
en procedures, transporteerbaarheid van toepas-
singen, enz. Het beleid moet op een degelijke fi-
nanciéle rechtvaardiging zijn gebaseerd ter vereen-

geen nieuwe ontwikkelingen meer mogen worden
uitgevoerd en het onderhoud tot het uiterste mini-
mum wordt gereduceerd, alleen gericht op het in
de lucht houden van deze systemen. Deze status
van ‘verouderend systeem’ moet duidelijlc worden
gecommuniceerd aan de afnemers, zodat zij bij
hun nieuwe plarmen voor hun toepassingen niet
voor verrassingen komen t¢ staan.

7. Voer sancties in voor de afnemers die hun toe-
passingen niet aanpassen aan het basisplatform.
Dit kan in de vorm van een lagere kwaliteit van de
dienstverlening of via financiéle maatregelen, zo-
als het verhogen van de door te belasten kosten.
Alleen als het afwijken van de standaarden zicht-
bare gevolgen heeft voor de afnemers, zullen deze
bereid zijn tot migratie over te gaan.

Het uiteindelijke doel is alle systemen van het ba-
sisplatform te voorzien en alle toepassingen daar-
van gebruik te laten malken. Niettemin kan men in
een eerdere fase, als slechts een gedeelte van het
rekencentrum is gemigreerd naar de standaard, al
gebruik maken van de voordelen van schaalver-
groting en de transporteerbaarheid van de toepas-
singen, ter verlaging van de totale kosten.

Aan de afnemers die hun verzet tegen

een migratie voortzetten en hun incompatibele

voudiging van de acceptatie door de betrokkenen.
2. Definieer een standaard waaraan alle syste- tO@pﬂSSlﬂg@Tl willen continueren,
men moeten voldoen, zoals een basisplatform dat

kan men de eis stellen dat zij

standaard-programmapakketten bevat, onderhou-
den door leveranciers.

3. Sta geen lokale wijzigingen toe van het basis-
platform. De gehele verantwoordelijkheid voor
deze programmatuur ligt bij de leveranciers en
moet daar blijven liggen. ledere wijziging zal nieu-
we incompatibiliteit veroorzaken en het streven
naar uitwisselbaarheid en transporteerbaarheid te-
niet doen.

4. Gebruik dit basisplatform op alle nieuwe sys-
temen en op die bestaande systemen waar men
met relatief lage kosten de lokale afwijkingen kan
elimineren.

5. Eis voor alle nieuwe toepassingen dat zij pas-
sen op het basisplatform en alleen gebruik maken
van door de leveranciers gedocumenteerde inter-
faces en functies, waarbij de leveranciers de func-
tionele compatibiliteit garanderen voor de toekom-
stige versies van deze standaardprogrammatuur.

6. Benoem de oude, niet naar het basisplatform
gemigreerde systemen tot een sterfhuisconstructie.
De doelstelling van deze constructie is een toekoin-
stige verwijdering van de afwijkende systemen
door het afbouwen of transporteerbaar maken van
de momenteel ondersteunde informatiesystemen.

Dit houdt in dat op deze systemen geen nieuwe
toepassingen meer mogen worden geinstalleerd,

de hieraan gekoppelde kosten vergoeden.

Aan de afnemers die hun verzet tegen een migratie
voortzetten en hun incompatibele toepassingen
willen continueren, kan men de eis stellen dat zij
de hieraan gekoppelde kosten vergoeden. Dit im-
pliceert dat alle kosten voor de in het sterfhuis on-
dergebrachte systemen worden geisoleerd en
rechtstreeks in rekening worden gebracht aan de
desbetreffende afnemers. Als men daarnaast een
kostenreductie bereikt voor de systemen met het
basisplatform, zal er een financiéle prikkel ont-
staan die de afnemers motiveert te participeren in
deze noodzakelijke standaardisatie-activiteit.

INZET VAN MENSKRACHT

Bij het beschouwen van de inzet van menskracht
binnen het rekencentrum blijkt dat het lokale ma-
nagement of niet weet hoeveel tijd de medewer-
kers besteden aan de verschillende werkzaamhe-
den, of tracht een mogelijk gebrek aan produktivi-
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teit te camoufleren met een rookgordijn. Aan EDP-
auditors in opleiding wordt daarom de volgende
boodschap meegegeven: ‘Als automatiseerders in-
formatie verstrekken over menskracht in de vorm
van een verantwoording van de huidige activitei-
ten, een schatting van de kosten of een voorspel-
ling van de toekomstige besparingen, verifieer dan
het realiteitsniveau van deze informatie’.

Veelal wordt men geconfronteerd met onduidelijk-
heid, onwetendheid, rookgordijnen of een onge-
fundeerd overmatig optimisme, waardoor steeds
een nader onderzoek naar meer realistische infor-
matie over de inzet van menskracht noodzakelijk
is. Automatisering is niet vergelijkbaar met een fa-
briek of werkplaats, waar de produktiviteit relatief
eenvoudig wordt gemeten en waar de activiteiten
op ondubbelzinnige wijze waarneembaar zijn. In
deze paragraaf wordt ingegaan op de eigen visie
van het automatiseringsmanagement op de inzet
van menskracht,

Verantwoording van de huidige werklast

Binnen een rekencentrum met mainframes zijn ge-
middeld 150 personen werkzaam voor het installe-
ren en onderhouden van de systemen en het on-

Figuur 3. Verdeling van de werkzaamheden in de be-
staande, conventionele organisatie van het rekencen-
trum.
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dersteunen van de dienstverlening. Deze populatie
is historisch gegroeid over twee of meer decennia.
Gezien het streven naar kostenreductie mag men
nu de kritische vraag stellen of dit aantal echt
noodzakelijk is voor de kernactiviteiten. In het ka-
der van deze vraag heeft de auteur van dit artikel
een onderzoek uitgevoerd bij een aantal bestaande
rekencentra naar de werkelijke activiteiten van
deze medewerkers.

Aangezien in het verleden tijdens iedere plan-
ningscyclus voornamelijk aandacht werd besteed
aan de delta’s, namelijk de toename of afname van
het aantal personen per project of afdeling, was
een inventarisatie een geheel nieuw fenomeen
voor de automatiseerders. De volgende vraag
werd voorgelegd aan de afdelingsmanagers:
‘Hoeveel van de menskracht binnen uw afdeling
wordt besteed aan operationele activiteiten, het-
geen inhoudt het ondersteunen van de bestaande
informatiesystemen in een stabiele situatie, en hoe-
veel aan andere projecten?’ In hoofdlijnen zijn de
antwoorden voor de afdeling Systeemprogram-
mering als volgt samen te vatten (zie figuur 3):

1. 60 procent van het werk had betrekking op
operationele werkzaamheden in een stabiele om-
geving en werd genoemd ‘het brandend houden
van de kachel’. Dit betrof 30 van de 50 systeempro-
grammeurs. De onderverdeling was:

a. 25 procent van het werk was gericht op het on-
derhoud van bestaande besturingssystemen in
een stabiele situatie, hetgeen alleen het aan-
brengen van noodzakelijke correcties inhoudt.
Deze worden als Program Temporary Fixes
(PTF’s) maandelijks aangeboden door de leve-
rancier en worden door systeemprogram-
meurs aangebracht en getest. Van de 50 waren
dus 12,5 medewerkers bezig met deze activi-
teit, volgens de opgave van de manager
Systeemprogrammering. Het aanpassen van
de lokale modificaties was geen onderdeel van
deze post, aangezien deze voornamelijk wor-
den aangepast bij nieuwe versies van het be-
sturingssysteem. Deze waren uitgesloten vol-
gens de vraagstelling.

b. 25 procent, dus ook 12,5 medewerkers, was be-
zig met probleemanalyse en het oplossen van
klachten, die via de Helpdesk of andere kana-
len binnenkwamen. Bij de onderzoeker resul-
teerde dit in de verbaasde vraag: ‘Is de kwali- -
teit van de geleverde diensten zo laag?’ Fen
aanzienlijk gedeelte van de te behandelen
klachten had betrekking op de lokale afwijkin-
gen ten opzichte van standaard-programma-
pakketten en operationele problemen met lo-
kaal ontwikkelde informatiesystemen, waarbij
men in het ontwikkelstadium onvoldoende re-
kening had gehouden met de vereisten van
een operationele omgeving. Gezien het on-
voorspelbare karakter van de problemen ga-
ven veel managers de voorkeur aan het reser-
veren van een aanzienlijke hoeveelheid extra
menskracht, om zo op calamiteiten voorbereid
te zijn.

c. 10 procent, dus 5 medewerkers, was betrokken
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bij beveiliging. Dit was onder andere het ont-
wikkelen van lokale modificaties van de pro-
grammatuur voor logische toegangsbeveili-
ging, aangevuld met het ondersteunen van de
afdelingen Registratie en Helpdesk. Ook het
ontwikkelen van nieuwe hulpmiddelen voor
deze afdelingen werd onder het onderwerp
beveiliging opgenomen, aangezien men dit als
een essentiéle activiteit beschouwde.

2. De resterende 40 procent van het werk, dus 20
medewerkers, had betrekking op projectmatige ac-
tiviteiten. Uit een specificatie bleek dat de meeste
van deze projecten niet werden uitgevoerd op ver-
zoek van afnemers, maar gericht waren op een ver-
betering van de interne processen van de automati-
seringsorganisatie. Er werden projecten genoemd
zoals het geautomatiseerd transporteren van een
nieuw, getest besturingssysteem naar de acht
mainframes en het herzien van de naamgeving van
de datasets en bestanden van de systeemprogram-
meurs. Slechts een beperkt aantal projecten had be-
trekking op verzoeken van afnemers voor onder-
steuning bij gewijzigde informatiesystemen of
voor installatie van nieuwe informatiesystemen.

Zoals aangegeven in figuur 3 kwamen de antwoor-
den van de afdeling Operations sterk overeen met
die van Systeemprogrammering. Ook van andere
managers kwamen overeenkomstige antwoorden.
Globaal besteedde iedere afdeling 60 procent van
de menskracht aan het in de lucht houden van de
bestaande diensten. Deze verdeling was volstrekt
niet in lijn met de verwachtingen van het topma-
nagement bij de aanvang van dit onderzoek.

EVALUATIE VAN DE
VERANTWOORDING

Na afronding van de inventarisatie naar de inzet
van menskracht werd de volgende vraag voorge-
legd aan de desbetreffende afdelingsmanagers:
‘Welke activiteiten kunnen worden afgestoten of
uitgesteld ter besparing van menskracht?” Ook
hierbij waren de antwoorden unaniem: alle ma-
nagers vonden dat, als er een besparing zou wor-
den geforceerd, de door de afnemers gevraagde
projecten maar moesten worden uitgesteld. Op het
onderdeel ‘operationele werkzaamheden’ was
geen enkele besparing mogelijk, terwijl geen enke-
le manager één van de interne projecten aanbood
voor uitstel. Dit was een sterk signaal dat de aan-
dacht voor het belang van de gebruiker sterk was
verminderd bij de onderzochte organisaties.

Fen verdere evaluatie gaf aan dat de specificatie
niet geheel objectief was. De werkelijke factor on-
derhoud bij Systeemprogrammering lag eerder
ruim onder de 10 procent in plaats van op de ge-
noemde 25 procent, terwijl ook de 25 procent pro-
bleemanalyse en ondersteuning van bestaande ge-
bruikers veel te hoog was ingeschat door de ma-
nagers. Met betrekking tot het onderwerp beveili-
ging was de conclusie dat veel van deze activitei-

ten niet thuishoorden bij de afdeling Systeempro-
grammering en dienden te worden stopgezet of te
worden gedelegeerd aan andere afdelingen.

Tijdens dit onderzoek bleek dat een deel van de
werktijd in het geheel niet kon worden verklaard
op basis van de functionele verantwoordelijkhe-
den; het management had geen verklaring voor dit
‘gat’ in het overzicht en veronderstelde dat dit
werd veroorzaakt door onduidelijke definities van
de gehanteerde begrippen. Bij andere afdelingen,
zoals Operations, Registratie en Doorbelasting,
werden vergelijkbare conclusies getrokken. Ook
daar waren sommige arbeidsplaatsen duidelijk be-
trokken bij de kernactiviteiten, terwijl het nut van
andere arbeidsplaatsen op geen enkele wijze dui-
delijk werd. Een nader onderzoek toonde aan dat
een deel van het ‘gat’ was gerelateerd aan ontwik-
keling en lokale modificaties, een activiteit die
veelal nauwelijks expliciet is te herkennen in de
planning van de menskracht van een rekencen-
trum.

Alle managers vonden dat,
als er een besparing zou worden geforceerd,
de door de afnemers gevraagde projecten
maar moesten worden uitgesteld.

Soms wordt de vraag naar mogelijkheden voor be-
sparingen op menskracht gesteld door het topma-
nagement. Veelal beantwoordt het automatise-
ringsmanagement deze vraag op dezelfde wijze als
hierboven is aangegeven, namelijk met het voor-
stel om de door de afnemers gevraagde projecten
te schrappen. Dit zijn vaak projecten die samen-
hangen et plannen van het topmanagement voor
nieuwe diensten en iedere vertraging van deze am-
bitieuze plannen is ongewenst. Het resultaat van
deze discussie is gewoonlijk de gevraagde bezuini-
gingen achterwege te laten en het huidige aantal
arbeidsplaatsen te bevriezen.

Variatie in aantallen

Een ander kenmerk van het onduidelijke beleid is
het ‘spelen met aantallen’, zodra wordt gevraagd
om een uitsplitsing van de kosten per informatie-
systeem. Een gegeneraliseerd voorbeeld hiervan is
uitgewerkt in figuur 4 op de volgende pagina. Als
het management niet zeker weet hoe de mens-
kracht wordt ingezet in het kader van de zakelijke
doelstellingen van de overkoepelende organisatie,
wordt de beantwoording van vragen vaak athan-
kelijk van de vraagstelling. Stel dat een rekencen-
trum werkt voor twee grote gebruikersorganisa-
ties, namelijk ABC en XYZ, die beide gebruik ma-
ken van een eigen informatiesysteem. Deze afne-
mers zijn een onderdeel van de overkoepelende or-
ganisatie. Zolang er sprake is van een normale
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Vraag 1. Hoe moeten de medewerkers worden doorbelast aan de gebruikersorganisaties?
Het antwoord luidt (MJ = mensjaren):

Operationele ondersteuning Informatie- Informatie- )
(overhead bij doorbelasting) systeem ABC systeem Xyz | Desomis
70 MJ 40 MJ 40MJ 150 MJ
Vraag 2. Als het informatiesysteem ABC wordt overgedragen aan een ander
rekencentrum, hoeveel arbeidsplaatsen kunnen dan worden ingeleverd?
De huidige bezetting wordt dan als volgt gespecificeerd:
Operationele ondersteuning ABC XYZ De som is
85 MJ oM 55 MJ 150 MJ

Vraag 3. De gebruikersorganisaties verlangen een specificatie van de in hun ogen te hoge
overhead. Dan wordt de volgende indeling gepresenteerd:

Operationele
ondersteuning
30MJ

ABC XYZ

60 MJ 60 MJ De som is

150 MJ
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Figuur 4. Specificatie van de werkzaamheden, waarbij
de gepresenteerde aantallen afhankelijk zijn van de
vraagstelling. De som blijft hierbij constant.

planningscyclus zal de manager van het rekencen-
trum de inzet van menskracht als volgt verant-
woorden:

1. 70 mensjaren worden besteed aan de infra-
structuur waarin de informatiesystemen worden
verwerkt, zoals de besturingssystemen, beveili-
ging, bediening, netwerken, enz. Deze kosten wor-
den gezien als overhead.

2. 40 mensjaren zijn direct gerelateerd aan het in-
formatiesysteem ABC en eveneens 40 aan XYZ.
Deze kosten worden, verhoogd met de overhead
voor de infrastructuur, doorbelast aan de afne-
mers.

Op zich is dit een redelijke verdeling; een aanzien-
lijk gedeelte van de werkzaamheden heeft betrek-
king op het leveren van een omgeving waarin de
informatiesystemen kunnen draaien en wordt te-
recht als overhead beschouwd.

Stel dat afnemer ABC nu overweegt zijn informa-
tiesysteem onder te brengen bij een onafhankelijk
servicebureau. De vraag die nu wordt gesteld aan
de manager van het rekencentrum is: “Hoeveel ar-
beidsplaatsen besparing levert dit op?’ Aangezien
de oorspronkelijke verdeling door onduidelijkheid
van de verantwoording van de werkzaamheden
op drijfzand was gebaseerd, zal de manager het ze-
kere voor het onzekere nemen en alleen die ar-
beidsplaatsen inleveren die werkelijk direct gerela-
teerd zijn aan het informatiesysteem ABC. Met een
forse veiligheidsmarge is hij bereid tien arbeids-
plaatsen in te leveren (zie figuur 4). De post opera-
tionele ondersteuning wordt daarbij verhoogd van
70 tot 85 arbeidsplaatsen: hierdoor zal het verdwij-
nen van ABC slechts een marginaal besparingsef-
fect hebben, aangezien deze infrastructuur nog

steeds in stand moet worden gehouden voor XYZ.
Met deze schatting heeft hij de zekerheid dat het
topmanagement van de overkoepelende organisa-
tie de plannen van ABC niet zal steunen: de kosten
van het inhuren van computertijd en ondersteu-
ning bij een extern servicebureau zullen de bespa-
ring van tien arbeidsplaatsen ruim overtreffen.
Voor de overkoepelende organisatie impliceert
zo'n overstap van ABC een verhoging van de kos-
ten. Op deze wijze wordt ABC geforceerd de dien-
sten van dit rekencentrum te blijven afnemen en
verandert er niets in de doorbelasting.

Spelen met getallen komt veel voor in de automati-
sering. Zolang er geen duidelijke functiebeschrij-
vingen bestaan voor de afdelingen en algemeen
aanvaarde normen voor het aantal arbeidsplaatsen
per functie, is het voor EDP-auditors en topma-
nagement moeilijk, zo niet onmogelijk, zich een ob-
jectief beeld te vormen van de werkelijke kosten
van de ingezette menskracht per informatiesys-
teem.

NORMEN VOOR ARBEIDSPLAATSEN

Bij de rekencentra heeft de afgelopen twee decen-
nia een aanzienlijke wildgroei plaatsgevonden,
waarbij de groeisnelheid van de organisatie die
van 5,2 tot 6,6 procent per jaar volgens de Wet van
Parkinson [Park60] ruim overtrof, Hierbij zijn vele
arbeidsplaatsen gecreéerd en gerechtvaardigd die
bij een objectieve beschouwing niet direct bijdra-
gen aan de doelstellingen van het rekencentrum.
Het blijkt zeer moeilijk te zijn n deze omgeving
een reductie van het aantal arbeidsplaatsen te reali-
seren, aangezien de ter zake deskundige managers
behoren tot de organisatie van het rekencentrum
en geen enkel belang hebben bij een dergelijke ver-
mindering.

Een evaluatie van de benodigde menskracht in een
rekencentrum dient daarom niet uit te gaan van de
huidige organisatie, maar te starten vanaf de basis.
Indien men een nieuw rekencentrum moet creéren,
start men met het mventariseren van de kernactivi-
teiten en de daarmee geassocieerde functies voor
de medewerkers, welke daarna worden vertaald in
aantallen arbeidsplaatsen. Dit is de gebruikelijke
‘zero base budgeting’-benadering.

De volgende doelstelling van het hypothetisch re-
kencentrum geldt als uitgangspunt (zie het or-
ganogram in figuur 5): Het leveren van een omge-
ving voor de verwerking van informatiesystemen
met databases en een netwerk, inclusief de onder-
steuning van de gebruikers.

Bij deze casus wordt verondersteld dat, op basis
van deze doelstelling, acht mainframes zijn gein-
stalleerd, namelijk:

— een netwerkbeheersysteem;

- een backup van het netwerkbeheersysteem;

— vier produktiemachines (gebaseerd op het
aantal te leveren diensten en de operationele
werklast);

— een backup-systeem voor de produktie, dat
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ook wordt gebruikt als onderhouds- en test-
omgeving van systeemprogrammeurs;

- een developmentsysteem voor applicatiepro-
grammeurs.

De relevante kwaliteitseisen, overeengekomen via
service level agreements (SLA’s) met de gebrui-
kersorganisaties, zijn bijvoorbeeld:

—  Beschikbaarheid van de interactieve diensten
op werkdagen van 06.00 tot 23.00 uur.

—  Op de overige tijden en tijdens feest- en week-
enddagen mogen de diensten onbemand worden
geleverd.

—  Beschikbaarheid van de Helpdesk op werkda-
gen van 08.00 tot 18.00 uur, daarna wordt de tele-
foon op werkdagen opgenomen door operators.

— Afhandeling van magneetbanden en papier-
uitvoer gedurende 24 uur per werkdag,.

De doelstelling en de kwaliteitseisen bepalen het
aantal benodigde medewerkers, waarbij de vol-
gende schatting is gebaseerd op waarnemingen in
de dagelijkse praktijk van bestaande rekencentra.
Hierbij is onderscheid gemaakt naar het aantal per-
sonen dat werkelijk aan de onderstaande functies
werkt en de andere medewerkers, die betrokken
zijn bij lokale modificaties, programmatuuront-
wikkeling en andere activiteiten die niet direct pas-
sen binnen de genoemde doelstelling. De schatting
voor een minimaal vereiste bezetting van dit cen-
trum is:

1. Afdeling Rekencentrumadministratie.
Hier zijn vier gescheiden functies te onderkennen:

a. Planning. Minimaal twee personen zijn nodig
voor het opstellen van aanvragen voor nieuwe
apparatuur en infrastructurele voorzieningen,
het plannen van de werkzaamheden van ex-
terne monteurs en bouwvakkers, en het bege-
leiden van deze werkzaamheden.

Daarnaast is er een deeltijdfunctie voor het be-
stellen van nieuwe programmatuur en het ad-
ministreren van licenties en budgetten. Vaak
wordt deze functie gecombineerd met die van
de rekencentrumsecretaresse.

Een backup voor vakanties is niet nodig bij
deze functie, aangezien de medewerkers bij
het opstellen van de plannen al rekening kun-
nen houden met hun vakanties.

b. Registratie. In het kader van de afgesloten con-
tracten met de gebruikersorganisaties dienen
user-ids, wachtwoorden en accountnumimers
te worden toegekend. Indien men beschikt
over het juiste database-pakket voor het geor-
dend vastleggen van deze informatie, kan men
volstaan met twee medewerkers voor deze
grotendeels administratieve functie.

¢.  Helpdesk. Van 08.00 tot 18.00 moet iemand de
telefoon opnemen voor klachten en vragen
van gebruikers. In principe kan hierbij een voi-

Manager
Rekencentrum
1 manager
Rekencentrum- Systeemprogrammerin Operations
administratie Y Prog g P
1 manager 1 manager 1 manager
Planning: I Besturingssystemen Consoles
|| —apparatuur
- ::‘fraSt.'}'CTUUV Subsystemen Input/Output
— financien — magneetbanden
H Registratie ' Netwerk _printers
Produktie-
H Helpdesk voorbereiding
| | .
Doorbelasting Beveiliging
9 medewerkers 6 medewerkers 16 medewerkers

Figuur 5. Het rekencentrum met eent minimale perso-
neelsbezetting van 35 personen, dat in staat is de pri-
maire doelstelling te vervullen.

ce-computer worden ingezet, zoals momenteel
bij veel rekencentra reeds gebeurt. Men kan
daarna volstaan met twee medewerkers, waar-
bij met de collega’s binnen deze afdeling
wordt afgesproken dat zij tijdens vakanties en
ziekte assisteren met het opneinen van de tele-
foon. Hierbij past de opmerking dat een voice-
computer zeer geschikt is voor het spreiden
van de werklast van de Helpdesk, aangezien
gebruikers een verzoek voor terugbellen kun-
nen inspreken, en kan worden gebruikt om de
binnenkomende gesprekken in te delen op ba-
sis van de urgentie van het verzoek.

Een voice-computer is zeer geschikt voor het sprei-
den van de werklast van de Helpdesk.

d. Doorbelasting. Hierbij nemen wij aan dat de
programmatuur voor het rapporteren van het
gebruik van de systeemcomponenten door in-
formatiesystemen en gebruikers, en het prin-
ten van de rekeningen al is geinstalleerd. Het
definiéren van de klanten en hun accountnum-
mers is daarna grotendeels een eenmalige acti-
viteit, waarvoor tijdelijke medewerkers kun-
nen worden ingehuurd. Daarna zijn de opera-
tionele activiteiten beperkt tot het verwerken
van wijzigingen in het klantenbestand, het
maandelijks printen en controleren van de re-
keningen en overzichten, en het herstellen van
fouten. In deze stabiele omgeving zijn twee
medewerkers voldoende voor het afhandelen
van de lopende zaken.

Deze afdeling kan functioneren met negen perso-
nen, inclusief de rekencentrumsecretaresse. Bij
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multifunctioneel optreden van een aantal mede-
werkers kan afwezigheid door vakanties, ziekte,
enz. binnen redelijke grenzen worden opgevan-
gen.

2. Afdeling Systeemprogrammering

a. Voor generatie van het besturingssysteem en
de standaardprogrammatuur zijn twee sys-
teemprogrammeurs voldoende, mits men
slechts één type besturingssysteem onder-
steunt. Bij meer typen neemt het aantal sys-
teemprogrammeurs overeenkomstig toe van-
wege de specifieke deskundigheden.

b. Voor onderhoud van deze programmatuur is
één systeemprogrammeur voldoende. Deze
brengt de maandelijks door de leverancier ver-
strekte correcties aan via grotendeels geauto-
matiseerde procedures. Hierbij is het niet no-
dig zelf het wiel uit te vinden, aangezien veel
rekencentra dat al hebben gedaan en men op
die ervaringen een beroep kan doen.

¢.  Voor de installatie en het onderhoud van net-
werkprogrammatuur zijn twee systeempro-
grammeurs nodig.

Bij deze schatting geldt een aantal aannames:

- Lokale projecten voor programmatuurontwik-
keling zijn niet toegestaan, evenmin als interne
projecten die niet expliciet worden gefinan-
cierd door de gebruikersorganisaties.

- Lokale modificaties zijn eveneens niet toege-
staan, met uitzondering van modificaties die
als onderdeel van een programmapalket wor-
den aangeleverd.

— Er wordt alleen gebruik gemaakt van stan-
daardprogrammatuur of programmatuur ont-
wikkeld door applicatieprogrammeurs met
duidelijke afspraken over de verantwoorde-
lijkheid voor het oplossen van fouten in de
programmatuur.

~ Het beheer van de databases en het uitvoeren
van reorganisatie-werkzaamheden voor deze
databases wordt gezien als een verantwoorde-
lijkheid van de gebruikersorganisaties.

— FEr wordt geen ondersteuning gegeven voor
decentrale systemen, aangezien die alle buiten
het rekencentrum zijn opgesteld binnen de ge-
bruikersorganisaties.

Om ook tijdens vakanties, ziekte en cursussen over
voldoende deskundigheid te beschikken kan men
overwegen het aantal systeemprogrammeurs met
€én te verhogen. Dat zijn dus zes personen voor
deze afdeling.

3. Afdeling Operations

a. Voor het wekelijks starten van de systemen, de
console-bewaking en de afhandeling van mag-
neetbanden en papieruitvoer zijn drie shifts
noodzakelijk, gezien de 24 uur/werkdag-
dienstverlening. Indien men de consoles in de
omgeving van de tape-units en printers plaatst
kunnen deze operators multifunctioneel optre-

den, zodat met een bezetting van drie opera-
tors per shift kan worden volstaan. Hierbij gel-
den de volgende veronderstellingen:

—  Veel papieruitvoer wordt decentraal ge-
print (het aantal bij de gebruikers opgestelde
decentrale printers is aanzienlijk toegenomen
gedurende de laatste jaren).

— Veel handelingen zijn geautomatiseerd
via programmatuur voor unattended operations.
Ook hierbij is het niet nodig zelf het wiel uit te
vinden, aangezien de vereiste programmatuur
en ervaringen op de vrije markt beschikbaar
zijn.

~  Br zijn correcte en goed hanteerbare ope-
rator-handboeken aanwezig.

— De gebruikers dragen zelf zorg voor het
tijdig starten en afhandelen van hun produk-
tigjobs, bijvoorbeeld via een pakket waarin
men de starttijdstippen en de volgorde van de
jobs kan opgeven.

Voor de drie shifts zijn minimaal negen perso-
nen nodig. Indien men rekening houdt met
ziekte, vakanties, ADV en cursussen, is er
sprake van een vermenigvuldigingsfactor van
ongeveer 1,25. Men kan dus volstaan met elf
personen.

b. Voor de overige activiteiten van Operations
zijn vijf personen nodig:

— één voor het documenteren van de dag-
routines voor de shifts en het bijhouden
van de operator-handboeken;

—  één voor het voorbereiden van alle perio-
dieke produktieroutines en het gereedzet-
ten van de jobs die door operators worden
gestart;

— ¢één voor het onderhoud van de schijf-
ruimte en het beheer van het automatische
migratie /backup-pakket voor datasets en
bestanden;

~  éénvoor problem en change management;

— éénvoor beveiliging.

Deze vijf personen dienen als groep samen te
werken en kunnen tijdens vakanties, ziekte en
cursussen grotendeels voor elkaar waarne-
men. In een groep van vijf personen waarbij de
meeste activiteiten niet tijd-kritisch zijn, is het
functioneren als elkaars backup realistisch.

De schatting van zestien personen voor de afdeling
Operations is mede gebaseerd op de veronderstel-
ling dat alle informatiesystemen geheel compleet
worden aangeleverd door of namens de gebrui-
kersorganisaties, inclusief alle operationele proce-
dures en besturingsopdrachten. Operations is be-
trokken bij de acceptatie en neemt daarna de syste-
men in produktie. Het past beslist niet bij de kern-
activiteiten om Operations zelf de besturingsop-
drachten te laten bouwen: dat is een verantwoor-
delijkheid van de organisatie namens welke de
desbetreffende programmatuur wordt geéxecu-
teerd.
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4. Management

In het verleden werd verondersteld dat voor iedere

afdeling van ten hoogste tien medewerkers een

manager nodig was en dat afdelingen functioneel

gegroepeerd moesten worden onder hogere ma-

nagers. Het blijkt echter bij recente reorganisaties

binnen de automatisering dat managers prima in

staat zijn leiding te geven aan grotere groepen en

dat een platte organisatie met een minimaal aantal

managementlagen ook goed functioneert. Vandaar

dat voor deze organisatie slechts vier managers

worden voorgesteld, namelijk:

a. de manager van het rekencentrum;

b. de manager van de afdeling Rekencentrum-
administratie;

c. de manager van de afdeling Systeemprogram-
mering;

d. de manager van de afdeling Operations.

Voor de kernactiviteiten van dit rekencentrum zijn
35 personen nodig. Hierbij is al rekening gehouden
met opvang van de werkzaamheden tijdens vakan-
ties enz. Er wordt verondersteld dat bij een gelijk-
tijdige afwezigheid van een groot aantal medewer-
kers in bepaalde perioden, zoals rond de Kerst en
in de zomermaanden, eventuele voorziene proble-
men met de dienstverlening worden opgelost door
het gebruik van enkele tijdelijke medewerkers. Bij
gestructureerde processen en adequate documen-
tatie kunnen deze snel worden ingewerkt.

Een belangrijke conclusie bij de waarnemingen is
de zeer beperkte afhankelijkheid van het aantal
mainframes. Voor de meeste medewerkers maakt
het nauwelijks verschil of het centrum over twee of
twaalf mainframes beschikt. De werklast van
Systeemprogrammering wordt voornamelijk be-
paald door het aantal te ondersteunen programma-
pakketten en de stabiliteit van deze programma-
tuur, terwijl de werklast van de administratieve
medewerkers wordt bepaald door het aantal ge-
bruikers. Alleen bij de afdeling Planning is er een
enigszins lineair verband tussen de werklast en het
aantal te installeren of te verplaatsen mainframes.
Bij de afdeling Operations is de werklast voorna-
melijk afhankelijk van het aantal magneetbanden
en de hoeveelheid papieruitvoer die per dag moet
worden afgehandeld.

Deze conclusie is van belang voor een mogelijke
verdere kostenreductie, aangezien deze de basis
vormt voor besparingen via consolidatie en out-
sourcing. Door de geringe afhankelijkheid tussen
werklast en het aantal mainframes kan men door
schaalvergroting aanzienlijke besparingen realise-
ren. Dat wil zeggen centralisatie van werkzaamhe-
den voor een aantal rekencentra.

TER AFSLUITING

In rekencentra wordt hard gewerkt en veel mede-
werkers zetten zich volledig in ter realisatie van
hun doelstellingen, zelfs door avonden en week-
ends door te werken. Helaas vinden er, door een
falend managementbeleid, activiteiten plaats die
op geen enkele wijze bijdragen aan de zakelijke

doelstellingen van de overkoepelende organisatie.
Veel van deze activiteiten zijn op laag niveau ge-
initieerd of impliciet aanvaard, en hun kosten zijn
vrijwel niet controleerbaar noch beheersbaar.
Daarom wordt gepleit voor het omvormen van de
bestaande rekencentra naar zelfstandige produk-
tie-eenheden die zich volledig richten op de kern-
activiteiten, namelijk het leveren van een betrouw-
bare infrastructuur voor de verwerking van infor-
matie- en datacommunicatiesystemen. Alle ballast
dient hierbij te worden geélimineerd. Dit artikel le-
vert een norm voor de menskracht welke men no-
dig heeft voor deze zeer sterk doelgericht opere-
rende organisatie.

Hierbij wordt tevens gepleit voor het afstoten van
alle activiteiten die op impliciet of expliciet ver-
zoek van de gebruikersorganisaties worden uitge-
voerd en zijn gerelateerd aan specifieke informatie-
systemen. Doordat deze activiteiten in het verle-
den bij het rekencentrum zijn ondergebracht, ver-
dwenen zij in de grote ‘pot’, verdween hun her-
kenbaarheid en werden hun kosten verdeeld over
alle gebruikers. Hierdoor verdween tevens de
prikkel tot het optimaliseren van de mdividuele
processen en het reduceren van de kosten. Door
deze specifieke activiteiten terug te plaatsen bij de
hierom verzoekende organisatie, krijgt deze orga-
nisatie inzicht in de werkelijke kosten en heeft
daarmee een hefboom om optimalisatie te force-
ren. Er wordt in dit artikel niet aangedrongen op
collectief ontslag, maar op het onderbrengen van
de juiste activiteiten bij de juiste instanties, die ie-
der zelfstandig kunnen streven naar optimalisatie
en kostenreductie.
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Mede ingegeven door de vele IT-projecten die veel duurder
bleken dan begroot en door de alsmaar stijgende uitgaven aan
automatisering, staat het beheersen van de kosten van informatie-
technologie steeds hoger op de prioriteitenlijst van managers.
Doordat accountants zich de laatste jaren steeds meer zijn gaan
profileren in hun adviesfunctie gekoppeld aan de controle van de
jaarrekening, worden zij in toenemende mate geconfronteerd met
deze problematiek.
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INLEIDING

In het kader van zijn traditionele adviesfunctie
wordt de controlerend accountant meer en meer
geconfronteerd met vragen over de kwaliteitsas-
pecten van de automatisering. Met name managers
uit het midden- en kleinbedrijf schakelen de ac-
countant in bij het besluitvormingsproces voor
nieuwe investeringen in informatietechnologie.

Daarnaast wordt de accountant geacht zinvol te

kunnen reageren op vragen als:

— geven we niet te veel geld uit aan automatise-
ring;

- investeren we wel in de goede systemen;

— is decentralisatie niet veel goedkoper;

— moeten we nog meer gaan automatiseren.

Hiervoor dient hij op de hoogte te zijn van de pro-
blematiek van het beheersen van de kosten en de
baten van informatietechnologie.

In dit artikel wordt eerst ingegaan op de algemene
problematiek bij het beheersen van de kosten en de
baten van informatietechnologie. Hierbij wordt
aandacht geschonken aan de voor de accountant
herkenbare oorzaken van problemen die afbreuk
doen aan een adequate beheersing. Vervolgens
wordt zowel voor de kosten als voor de baten van
informatietechnologie aangegeven welk inzicht
minimaal vereist is voor een accountant om de
problemen met betrekking tot de kosten- en baten-
beheersing bij informatietechnologie op een ver-
antwoorde wijze te kunnen beoordelen. Ten slotte
wordt, voor de accountant in het kader van zijn ad-
viesfunctie, een drietal methoden beschreven
waarmee de beheersing van kosten en baten van
informatietechnologie in organisaties kan worden
beoordeeld.
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PROBLEMEN BIJ HET ‘BEHEERSEN’
VAN DE KOSTEN VAN
INFORMATIETECHNOLOGIE

Een aantal jaren geleden stond het beheersen van
de kosten van informatietechnologie niet hoog op
de prioriteitenlijst van de meeste managers van
middelgrote tot grote ondernemingen. De geld-
kraan stond als het ware open en als projecten
dreigden te mislukken werd deze kraan simpel-
weg wat verder open gedraaid. De laatste jaren is
een kentering opgetreden. De tendens is nu om de
kosten van automatisering veel kritischer te bekij-
ken. Mede ingegeven door de vele TT-projecten die
veel duurder bleken dan begroot en door de vaak
alsmaar stijgende uitgaven aan automatisering
staat het beheersen van de kosten van informatie-
technologie steeds hoger op de prioriteitenlijst van
de managers. Voor de accountant is het van belang
op de hoogte te zijn van de mogelijkheden op het
gebied van het beheersen van kosten van informa-
tietechnologie. In ieder geval dient hij de proble-
men te herkennen en oorzaken aan te geven.

Op een aantal van deze problemen wordt hierna
ingegaan.

IT-budget

Vaak ontbreekt in organisaties een voldoende ge-
detailleerd TT-budget. De uitgaven aan informatie-
technologie worden niet afgezet tegen een van te-
voren door het management geaccordeerde taak-
stelling, waardoor de basis voor een adequate kos-
tenbeheersing ontbreekt.

Procesbeheersing

In het algemeen worden de processen rondom in-~

formatietechnologie in de praktijk nog onvoldoen-

de beheerst. Afgezien van een dikwijls gebrekkige

of zelfs niet bestaande feitelijke registratie van de

bestedingen in uren en geld, geeft men zich vaak

onvoldoende rekenschap van de risico’s, zoals:

— et effect van nieuwe ontwikkelingstechnie-
ken;

—  het toepassen van ‘non proven’ software;

~  weerstanden bij de gebruiker;

- uitloop bij testen.

Met name tijdens de systeemontwikkeling/ imple-
mentatie ontbreekt het aan inzicht in kosten, door-
dat de risico’s die worden gelopen onvoldoende in
kaart zijn gebracht. Dit heeft overigens niet alleen
gevolgen voor de beheersing van de kosten van in-
formatietechnologie maar ook voor de kwaliteit
van de informatietechnologie (bijvoorbeeld de be-
trouwbaarheid van het informatiesysteem).

Nieuwe ontwikkelingen

Veelal ontbreekt het aan continue aandacht van het
management voor nieuwe ontwikkelingen en mo-
gelijkheden op het gebied van de structurele aan-
pak van informatietechnologie. Hierbij kan wor-

den gedacht aan zaken als make or buy, uitbeste-
ding of inhouse, decentralisatie of centralisatie.
Het management van veel organisaties is van deze
ontwikkelingen niet of onvoldoende op de hoogte
en mist daardoor inzicht in alternatieve mogelijk-
heden voor een betere beheersing van de kosten en
de baten.

Informatievoorziening aan het management

Het management is vaak niet goed geinformeerd
omtrent de voortgang van automatiseringsprojec—
ten en heeft onvoldoende kennis van typisch IT-ge-
richte middelen om de kosten te verminderen
en/of de efficiency te verhogen. Voorbeelden zijn:
CASE-tools, vierde-generatietalen, reengineering,
objectgeoriénteerd programmeren.

IT-investeringen

Investeringen in informatietechnologie worden
nogal eens economisch slecht onderbouwd en vrij-
wel volledig vanuit een te technische invalshoek
opgesteld. Alternatieve mogelijkheden voor het
verkrijgen van een IT-produkt worden niet of on-
voldoende toegelicht. Zo worden door software-
ontwikkelingsafdelingen van ondernemingen pro-
jecten gelanceerd zonder daarbij grondig te kijken
naar de noodzaak van de projecten of te onderzoe-
ken of het aanschaffen van een standaardpalkket
wellicht voordeliger is.

BEHEERSING VAN DE IT-KOSTEN

Voor de beheersing van IT-kosten is het noodzake-
lijk dat een meetinstrumentarium wordt ontwik-
keld.

Inzicht in de kosten van informatietechnologie

Problemen op het gebied van de beheersing van
IT-kosten zullen of zouden zich normaliter moeten
manifesteren in door de organisatie geregistreerde
IT-kosten. Wil de accountant de ontwikkelingen op
het gebied van kosten van automatisering bij een
cliént kunnen volgen, dan zal hij minimaal inzicht
moeten hebben in deze kosten. Daarvoor is het
noodzakelijk dat in de onderneming een adequate
registratie plaatsvindt van investeringen in hard-
ware en software en van de jaarlijks toe te rekenen
kosten uit deze investeringen. Voor wat betreft de
ontwikkeling van applicatiesystemen dient een
projectadministratie aanwezig te zijn, waarbij niet
moet worden vergeten ook de uren van de betrok-
ken gebruikers te registreren.

Budgettering van IT-kosten

De vorengenoemde registratie van de werkelijke
kosten is de aanzet tot het kennen van wat reeds
besteed werd. Veel beter is het uiteraard om de
kosten te prognosticeren in afdelingsbudgetten of
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projectbudgetten. Dit maakt het mogelijk in de

loop van het jaar of in de loop van de projectont-

wikkeling de kosten te analyseren en bijvoorbeeld
aan het einde van een project een projectevaluatie
te maken ondersteund door een financiéle analyse.

Als bij wijze van voorbeeld een afdelingsbudget

wordt genomen, dan dienen daarin minimaal de

volgende kosten te worden geidentificeerd:

— een splitsing van de kosten per IT-activiteit
(systeemontwikkeling, onderhoud en produk-
tie);

—  een splitsing per kostensoort (personeel, tech-
nologie en overige);

— een splitsing van de projectkosten in inzet
van gebruikers/derden/automatiseerders en
hardware/software.

In de literatuur zijn goed uitgewerkte budgetme-
thoden voorhanden, zodat hier volstaan wordt met
een korte aanduiding.

Zijn de kosten van informatietechnologie
vaak nog wel boven water te tillen,

de baten daarentegen

zijn vaak niet te definiéren,
laat staan te achterhalen.
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IT-kostenratio’s

Indien men beschikt over een registratie die inzicht
in de IT-kosten verschaft, is het goed mogelijk aan
de hand van ratio’s een beeld te krijgen van de
mate van ontwikkelingen van de kosten in de tijd.
Tevens is het mogelijk vergelijkingen te maken met
de IT-kostenontwikkeling in andere ondernemin-
gen. Er bestaan uitgebreide in databases vastgeleg-
de ervaringsratio’s per branche, die als maatstaf
kunnen dienen om de positie van een onderne-
ming in relatie tot de branchegenoten te beoorde-
len.

Voorbeelden van normen zijn:

—  IT-kosten per medewerker;

~  IT-kosten als percentage van de omzet;

—  systeemontwikkelingskosten als percentage
van de IT-kosten;

—  systeemonderhoudskosten als percentage van
de IT-kosten;

- verwerkingskosten-als percentage van de IT-
kosten.

De waarde van dit soort ratio’s zal sterk toenemen

als de ratio’s over een langere periode bijgehouden

zijn. Sterke fluctuaties in de waarden van de ratio’s

zijn een signaal om een nadere analyse uit te voe-

ren.

PROBLEMEN BIJ HET ‘BEHEERSEN’
VAN DE BATEN VAN
INFORMATIETECHNOLOGIE

Naast het kostenvraagstuk zal voor de informatie-
technologie ook de rendementsvraag aan de orde
moeten komen. Het identificeren en traceren van
de baten is vaak een groter probleem dan het be-
heersen van de kosten van informatietechnologie.
Kunnen de meeste managers kostenbeheersing
van informatietechnologie nog wel plaatsen in hun
gedachtenwereld (zeker gezien de trend van alge-
hele kostenbeheersing binnen het bedrijfsleven),
het beheersen van de baten van informatietechno-
logie is veel minder vanzelfsprekend en vaak een
onbekend fenomeen. Zijn de kosten van informa-
tietechnologie vaak nog wel boven water te tillen
(zij het soms met enige moeite), de baten daarente-
gen zijn vaak niet te definiéren, laat staan te achter-
halen.

Identificatie van de baten

Als belangrijkste oorzaak dat de batenbeheersing
van informatietechnologie niet of nauwelijks van
de grond komt, kan worden genoemd het moeilijk
kunnen identificeren en toerekenen van de IT-
baten en vervolgens het vertalen van de baten in fi-
nanciéle cijfers.

Het identificeren van de baten van informatietech-
nologie is afhankelijk van de soort IT-toepassing.
Een IT-toepassing die een administratief proces
ondersteunt zal bijvoorbeeld andere baten genere-
ren dan een IT-toepassing die een produktieproces
ondersteunt.

Nadat de baten zijn geidentificeerd kunnen deze
op een drietal niveaus in de organisatie worden
onderkend, namelijk:

—  debaten voor de organisatie als geheel;

— debaten voor de afdeling/ processen;

- debaten voor het individu (de gebruikers).

De IT-baten zullen bij voorkeur zichtbaar moeten
worden gemaakt via kengetallen, ratio’s, etc, in het
kader van performance-management. Met name
zal daarbij aandacht moeten worden gegeven aan
ratio’s die zich richten op ondersteuning van:

- geformuleerde bedrijfsdoelstellingen;

- kritische bedrijfsprocessen;

- beheersprocessen.

Procesfactoren

Problemen bij het beheersen van de informatie-
technologie worden veroorzaakt door de ongunsti-
ge effecten van een aantal proces- en omgevings-
factoren.

Zo leidt een instabiele omgeving (hetzij binnen de
organisatie, hetzij buiten de organisatie) ertoe dat
de eisen/wensen van de gebruikers kunnen veran-
deren waardoor een systeemontwikkelingsproject
niet de vooraf begrote resultaten oplevert.
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INZICHT IN DE BATEN VAN
INFORMATIETECHNOLOGIE

In een IT-investeringsaanvraag zullen de baten zo

gedetailleerd mogelijk kwalitatief moeten worden

bepaald. Tevens dient hierbij rekening te worden

gehouden met de meetbaarheid van deze ‘normen’

achteraf (nacalculatorisch). Er zal een uiterste in-

spanning moeten worden geleverd om op het oog

niet-meetbare of niet-kwantificeerbare baten op

deze wijze te vertalen in beheersbare baten.

Bij het beheersen van de kosten van informatie-

technologie werd de noodzaak van het hanteren

van ratio’s al onderkend. Ook meetbare baten

moeten zoveel mogelijk worden vertaald naar ra-

tio’s. Voorbeelden hiervan zijn besparingen in:

—  de kosten per orderregel;

- de arbeidskosten per eenheid produkt;

- de voorraadkosten als percentage van de om-
zet.

Overigens hoeven het niet altijd financiéle ratio’s te
zijn. Het is ook mogelijk ratio’s te definiéren die
een indicatie geven van het beheersen van de baten
zonder dat er een direct verband is met financiéle
middelen.

METHODEN VAN ONDERZOEK VAN
DE ACCOUNTANT

Zoals hiervoor aangegeven is, zijn de problemen
rond de kosten- en batenbeheersing bij informatie-
technologie groot en is tijdige signalering van deze
problemen niet eenvoudig. Om als accountant
zicht te krijgen op de wijze waarop de kosten en
baten van informatietechnologie worden beheerst,
zijn daarom extra inspanningen noodzakelijk.
Hiervoor is een aantal methoden ontwikkeld.

Audit van een IT-investeringsaanvraag

Doordat veel organisaties in de pralktijk problemen

ondervinden met het beoordelen van IT-investe-

ringen wordt de beoordeling vaak slechts summier

uitgevoerd of compleet achterwege gelaten. In

sommige gevallen wordt de accountant gevraagd

een IT-investeringsaanvraag te auditen.

De IT-investeringsaudit richt zich onder meer op:

- de volledigheid van de IT-investeringsaan-
vraag;

— de kosten en baten die in de investeringsaan-
vraag zijn onderkend;

— de maatregelen die zijn voorzien om risico’s
(bijvoorbeeld budget- of tijdsoverschrijding) te
verkleinen.,

De audit zelf is in twee delen gesplitst. Het eerste
deel van de audit bestaat uit een formele beoorde-
ling van de investeringsaanvraag (voldoet de aan-
vraag aan richtlijnen van de organisatie, is de aan-
vraag volledig genoeg voor de inhoudelijke beoor-
deling). Het tweede gedeelte is de inhoudelijke be-

oordeling, waarbij de investeringsaanvraag wordt
geanalyseerd en beoordeeld.

In de zomereditie van Compact van 1993 [Bigg93]
is het artikel ‘De audit van een IT-investeringsaan-
vraag’ opgenomen, waarin de methode uitvoerig is
beschreven en uitgewerkt aan de hand van een
tweetal casussen.

Door bij de audit te starten met de formele beoor-
deling kan worden voorkomen dat investerings-
aanvragen aan een relatief arbeidsintensieve in-
houdelijke beoordeling worden onderworpen.
Indien namelijk bij de formele beoordeling wezen-
lijke tekortkomingen worden gesignaleerd, zal de
accountant de audit onderbreken om deze tekort-
komingen te bespreken en te laten corrigeren.

Een audit van een IT-investeringsvoorstel heeft
een gunstig effect op het beheersen van de kosten
en de baten van informatietechnologie. Immers,
potentiéle IT-investeringen met onbeheersbare
kosten worden tijdig gesignaleerd en hetzelfde
geldt voor IT-investeringen met onbeheersbare ba-
ten.

Doordat veel organisaties in de praktijk
problemen ondervinden met
het beoordelen van IT-investeringen
wordt de beoordeling vaak slechts summier
uitgevoerd of compleet achterwege gelaten.

IT-projectaudit

In de praktijk blijkt dat door onvoldoende beheer-

sing van de IT-projecten de organisatie geconfron-

teerd wordt met tegenvallende resultaten, zoals:

- overschrijding van de doorlooptijd /kosten;

—  moeizaam invoeringstraject;

—  onvoldoende functionaliteit;

—~ onvoldoende aanpassing organisatie;

—  onvoldoende betrouwbare werking;

—~ onverwacht nadelige consequenties voor per-
soneel en organisatie.

Overigens zijn er wel signalen die een onvoldoen-
de beheersing van een IT-project aangeven. Signa-
len zijn bijvoorbeeld een overschrijding van de
planning/begroting per fase, weerstand of onvol-
doende betrokkenheid van de gebruikers, slechte
voortgangsrapportages of een hoog ziektever-
zuiin/slechte sfeer binnen de projectgroep.

Een projectaudit maakt gebruik van dit soort sig-

nalen en richt zich primair op de diverse risico’s

die verbonden zijn aan het project. Daartoe kan een

zestal risicocategorieén worden onderscheiden:

~  Tijd. Worden deelsystemen op tijd opgele-
verd?

- Geld. Vindt ontwikkeling plaats tegen begrote
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en aanvaardbare kosten met juiste afweging
tussen kosten en baten?

—  Kuwaliteit. Voldoet het systeem aan de eisen van
de gebruikers/ ondernemingsstandaarden?

—  Orguanisatie/acceptatie. Wordt het systeem door
de organisatie geaccepteerd?

—  Techniek. Is het systeem technisch aanvaard-
baar?

—  Informatie/documentatie. Wordt het systeem
adequaat gedocumenteerd (onderhoudbaar-
heid)?

Vervolgens is een aantal indicatoren te onderken-
nen die deze risicocategorieén beinvioeden. Eén
daarvan is de projectomvang. Als het een groot
project betreft (lange doorlooptijd, veel partijen en
dergelijke) worden met name risico’s gelopen op
het gebied van tijd en geld (niet op tijd binnen bud-
get afronden), kwaliteit (niet conform eisen/wen-
sen, die tussentijds veranderen), organisatie (geen
acceptatie als gevolg van doorlooptijd project, ge-
bruikers voelen zich niet meer betrokken) en infor-
matie (documentatie up-to-date houden voor een
dergelijk omvangrijk project). Een andere indicator
is de projectbemanning. Indien de projectbeman-
ning niet voldoet (te veel externe medewerkers,
veel parttimers, onvoldoende kennis en ervaring,
etc.) worden met name risico’s gelopen op het ge-
bied van tijd en geld, kwaliteit en informatie (do-
cumentatie onvoldoende). Door op deze wijze via
een projectaudit de relevante risico-indicatoren in
kaart te brengen, worden de risico’s die verbonden
zijn aan een project duidelijk geidentificeerd en
kan men tijdig het project bijsturen respectievelijk
beéindigen.

Audit van de effectiviteit en efficiéntie van infor-
matietechnologie (quick scan)

De doelstelling van een onderzoek naar de effecti-
viteit en efficiéntie van informatietechnologie, uit-
gevoerd volgens de quick scan-methode, is primair
het verkrijgen van inzicht in de mate van effectivi-
teit en efficiéntie van de geautomatiseerde gege-
vensverwerking en daarnaasthet op het spoor ko-
men van tekortkomingen bij de kostenbeheersing
van IT-activiteiten,

De auditobjecten hierbij zijn de informatiesyste-
men, de gebruikers, de automatiseringsafdeling en
de procedures en richtlijnen.

Informatiesystemen. Hierbij wordt voornamelijk ge-
keken naar de ondersteuning van de organisatie
door informatiesystemen en naar de kwaliteit van
die systemen.

Gebruikers. Beoordeeld worden de betrokkenheid
van de gebruikers bij het automatiseringsproces en
de kennis en vaardigheden van de gebruikers om
informatietechnologie toe te passen.

Procedures en richtlijnen. De audit richt zich op de
kwaliteit van de procedures in de organisatie en de
richtlijnen van het management.

Automatiseringsafdeling. Tijdens de audit komen
vragen aan de orde als: hoe ziet de IT-organisatie
eruit, welke middelen heeft zij tot haar beschikking

en hoe gaat zij daarmee om? Wat is de kennis en
wat zijn de vaardigheden van de medewerkers van
automatisering?

Het eindresultaat van de audit is een rapportage

waarbij indicaties worden gegeven of:

— de informatiesystemen de behoeften van de

gebruikers goed ondersteunen;

- er nog leemten zijn in de automatisering van
bepaalde processen/functies;

- de automatiseringsafdeling efficiént met haar
middelen omgaat;

—  de gebruikers voldoende betrokken zijn bij de
automatisering;

—  de informatiesystemen technisch voldoen.

TOT SLOT

Doordat accountants zich de laatste jaren steeds
meer zijn gaan profileren in hun adviesfunctie ge-
koppeld aan de controle van de jaarrekening, wor-
den zij in toenemende mate geconfronteerd met de
problematiek van de kosten- en de batenbeheer-
sing bij informatietechnologie.

Het management beschikt vaak niet over voldoen-
de IT-kennis en -ervaring en mist vaak de expertise
voor een adequate beheersing van IT-kosten en
-baten.

De accountant in zijn signalerende functie kan het
management wijzen op de problematiek en even-
tueel samen met EDP-auditors de gesignaleerde
problemen analyseren.
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Informatiebeveiliging méet, daarover bestaat tegenwoordig geen
verschil van mening, maar hoe? Omvangrijke, kwantitatieve
risico-analyses hebben in het verleden ondanks hoge kosten vaak
niet de gewenste resultaten opgeleverd.

In dit artikel wordt beschreven hoe in plaats van met een
alomvattende risico-analyse met behulp van deelanalyses
achtereenvolgens tactische normen en een concreet beveiligings-
plan kunnen worden opgesteld. Hierbij wordt ook kort
stilgestaan bij de voor- en nadelen van een alternatieve
benadering, gebaseerd op baseline controls.

INLEIDING

7o langzamerhand breken voor de makers van be-
veiligingsbeleidsdocumenten betere tijden aan. Na
jaren van theoretische studiebijeenkomsten, werk-
groepen, motiverende brieven aan (en namens) het
magnagement, vereenvoudigde risico-analyses, be-
noemingen tot security officers, regelgeving als de
Wet persoonsregistraties en uiteindelijk de Wet
computercriminaliteit, lijkt bijna iedereen zo lang-
zamerhand te beseffen dat informatiebeveiliging
niet alleen geld kost, maar dat bepaalde (onge-
wenste) gebeurtenissen de organisatie op nog veel
hogere kosten (direct of indirect) kunnen brengen.
Daarnaast blijken de inmiddels getroffen maatre-
gelen al een behoorlijke kostenpost te zijn, zonder
dat steeds duidelijk is welke bedreigingen nu pre-
cies zijn afgedekt.

Veel organisaties hebben altijd al bepaalde beveili-
gingsmaatregelen getroffen. In een aantal gevallen
is dat gebeurd nadat organisaties werden gecon-
fronteerd met situaties die de informatievoorzie-
ning negatief beinvloedden. Voorbeelden daarvan
zijn een brandje in de computerzaal of een schijf
die defect raakt (gegevensverlies), een niet-getest
programma dat naar de produktie-omgeving
wordt overgezet of de aanschaf van een pakket dat
bepaalde functiescheiding in de organisatie niet
ondersteunt (fraude of onjuiste informatie). Ook
zijn er duidelijke externe impulsen te onderkennen
zoals regelgeving (voor banken) door De
Nederlandsche Bank, de eerder genoemde Wet
computercriminaliteit en artikelen over hacking en
virussen.

De belangrijkste nieuwe impulsen worden gege-
ven door ontwikkelingen in netwerken, open sys-
temen en interne en externe elektronische data-
communicatie, Overigens speelt daarbij ook de
‘marketing’ een bepaalde rol. Net zoals veel bedrij-
ven zich sterk maken voor het verkrijgen van een
1SO 9000-kwaliteitscertificaat, vinden steeds meer
managers dat een informatiebeveiligingsbeleid er
gewoon hoort te zijn. Niet alleen de accountant of
EDP-auditor vraagt ernaar, maar steeds vaker ook
de handelspartners indien datacommunicatie /EDI
om de hoek komt kijken.

In dit artikel wordt ingegaan op het concretiseren
van (strategisch) informatiebeveiligingsbeleid.
Daartoe worden normen (voor het tactisch niveau)
uit het beleid afgeleid, op grond waarvan voor de
organisatie een afgebakend geheel van beveili-
gingsmaatregelen kan worden voorgesteld. Ten
slotte wordt in dit artikel de functionele beveili-
gingsorganisatie belicht, ter ondersteuning van de
handhaving van de getroffen maatregelen.
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INFORMATIEBEVEILIGING

Wat informatiebeveiliging betreft is er in de loop
der jaren een golfbeweging te zien geweest.

In de beginfase waren geautomatiseerde informa-
tiesystemen niet betrouwbaar en werd smalend ge-
sproken in termen als ‘het komt uit de computer,
dus het moet wel goed zijn (maar niet heus)’.
Vooral werden maatregelen getroffen in de sfeer
van continuiteit (beschikbaarheid van kopie-be-
standen en invoerlijsten) en goede controles op de
uitvoer (gebruikercontroles). Na verloop van tijd is
de technielk behoorlijk stabiel geworden en zijn in
applicaties veel geprogrammeerde controles opge-
nomen, waardoor ‘gewone’ fouten steeds zeldza-
mer zijn geworden. Onlangs gaf een directeur aan
dat alleen zijn externe accountant nog af en toe
computerlijsten liet doortellen. Zijn eigen perso-
neel wist wel beter ... “een computer kan goed tel-
len, daar is hij voor gemaakt, dus als het uit de
computer komt ...".

Deze houding is algemeen gangbaar geworden.
Echter, deze is alleen te rechtvaardigen als op de
een of andere manier is verzekerd dat de geauto-
matiseerde gegevensverwerking ‘beheerst’ plaats-
vindt.

Inmiddels blijkt dat door de voortschrijdende tech-
nologie een organisatie steeds weer wordt gecon-
fronteerd met veranderende ontwikkeltools, IT-
platformen, netwerkstructuren en toenemende
functionaliteit van besturingsprogrammatuur, Dat
heeft tot gevolg dat vaak op verschillende manie-
ren beveiligingsmaatregelen worden gezocht en
getroffen. Na verloop van tijd resulteert dat in on-
doorzichtigheid in het in totaliteit getroffen stelsel
van beveiligingsmaatregelen en waarschijnlijk in
inefficiency ten aanzien van het beheersen van de
kosten alsmede onduidelijkheid over de effectivi-
teit van de getroffen maatregelen.

Dan blijkt geleidelijk dat een meer beleidsmatige
aanpak is vereist!

Een goede beveiliging van de informatievoorziening

vergt behoorlijke investeringen,
waarvan de opbrengsten
niet of nauwelijks kunnen worden gemeten.
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Een goede beveiliging van de informatievoorzie-
ning vergt behoorlijke investeringen, waarvan de
opbrengsten niet of nauwelijks kunnen worden ge-
meten.

Per organisatie zal de inspanning natuurlijk sterk
wisselen. Uit verschillende onderzoeken zijn enke-
le vuistregels te destilleren, die natuurlijk zeer glo-
baal zijn en per branche sterk kunnen verschillen.
Met inachtneming van deze beperkingen is een
vuistregel dat adequate beveiliging in het alge-
meen circa één procent van de omzet vergt. Dit be-

treft dus niet alleen de informatiebeveiliging, maar
ook algemene toegangsbeveiliging, inbraakbeveili-
ging, brandbeveiliging, etc. Wel bleek bij een en-
quéte 85 procent van de ondervraagden de auto-
matisering als één van de meest kritische factoren
van beveiliging aan te wijzen. Ben andere vuistre-
gel stelt dat IT-beveiliging circa vijf procent van
het IT-budget inneemt. Daarbij blijkt dat in de laat-
ste jaren dit percentage toeneemt, met andere
woorden de investeringen in IT-beveiliging leggen
een grotere druk op het IT-budget.

De hogere investeringen hebben natuurlijk als re-
sultaat dat er keuzes gemaakt moeten worden in-
zake hoe te beveiligen en met welke diepgang.
Vandaar dat door het management uitspraken ge-
daan moeten worden tegen welke bedreigingen de
organisatie zich zal moeten beveiligen en welke
middelen daarvoor beschikbaar zijn.

Overigens geldt ook voor dit onderwerp dat een
organisatie er naar toe moet groeien. Het is niet re-
alistisch te verwachten dat een organisatie in staat
is vanuit een min of meer onbewuste fase, waarin
nauwelijks inzicht is in de bedreigingen en beveili-
gingsmaatregelen, over te gaan tot de fase waarin
men zich van de beveiligingsaspecten goed bewust
is en een afgewogen beleid invoert. Vaak zal (he-
laas) eerst een ongewenste gebeurtenis moeten
plaatsvinden, waarna men zich op de techniek
stort om dergelijke calamiteiten voortaan het hoofd
te bieden. Pas in de volgende jaren vindt het be-
wustwordingsproces plaats, waarin ruimte is voor
analyse en beleidsbepaling en waarin een balans
gezocht wordt tussen het gewenste beveiligingsni-
veau en de daarbij horende inspanningen als in-
vesteringen, gebruikersmotivatie en -opleiding.

Door de sterkere mate van concentratie van gege-
vens in bijvoorbeeld geintegreerde logistiek-finan-
ciéle systemen is het risico van omvangrijk gege-
vensverlies toegenomen. Anderzijds zijn door de
toename van (gekoppelde) lokale netwerken de ge-
gevensverwerking en -opslag op PC’s erg dicht bij
de gebruikers gekomen, waardoor de kans op ge-
gevensverlies of misbruik is toegenomen. De ge-
bruikers zelf zijn nog meer dan voorheen medebe-
palend voor de beveiliging van de opgeslagen ge-
gevens. Een goed bewustzijn van de risico’s is der-
halve erg belangrijk geworden.

Ook daarom is de behoefte toegenomen om van
boven af richtlijnen te geven hoe met de beveili-
ging van gegevens moet worden omgegaan.,

Samenvattend is er een aantal factoren die een dui-
delijke invloed hebben op de aard en omvang van
de beveiliging van de informatievoorziening (zie
figuur 1).

INFORMATIEBEVEILIGINGSBELEID:
STRATEGISCHE UITGANGSPUNTEN

Informatiebeveiligingsbeleid is niets anders dan
een verzameling van strategische uitgangspunten
waarin het management van een organisatie dui-
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Figuur 1. Factoren van invloed op informatiebeveili-
ging.

delijk maakt aan het tactisch en operationeel ni-
veau welke gedragslijn de organisatie dient te vol-
gen om te komen tot een adequate informatiebe-
veiliging. Het beleid vormt daarmee de basis voor
het verder uitwerken in normen en (plannen voor)
maatregelen.

Uit een recent onderzoek inzake de effectiviteit van
kwaliteitskeuring volgens de 15O 9000-standaar-
den [KPMGY93-2] is gebleken, dat het verkrijgen
van het certificaat weinig toevoegt aan de werke-
lijk geleverde kwaliteit, indien niet alle medewer-
kers van de organisatie zich bewust zijn van de
vereiste inspanning. Het door een staforgaan of ex-
terne adviseurs laten ontwikkelen van een kwali-
teitshandboek mag dan cominerciéle waarde heb-
ben, zonder de inzet van de medewerkers in de or-
ganisatie leidt het niet tot de beoogde kwaliteit! Dit
geldt natuurlijk onverminderd voor het opstellen
van een beveiligingsbeleidsdocument. Het maken
en vaststellen van beveiligingsbeleid is nog geen
garantie voor de goede werking. Hiervoor is het
nodig dat de uitgangspunten in een informatiebe-
veiligingsbeleid concreet worden geformuleerd.
Door middel van controles op de uitvoering dient
het management vast te stellen of de maatregelen
werken (monitoring en feedback, zie figuur 2).
Evaluatie van het beleid dient vervolgens plaats te
vinden om na te gaan of het beleid nog steeds aan-
sluit op de organisatie en of de juiste maatregelen
zijn getroffen.

Figuur 2. Controle op uitvoering.
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BEVEILIGINGSNORMEN: UITWERKING
OP TACTISCH NIVEAU

Een nadere uitwerking van het beveiligingsbeleid
wordt gevormd door normen die op tactisch ni-
veau gesteld worden aan de primaire aandachtsge-
bieden of processen van de organisatie. Aan de
hand van deze normen kunnen beveiligingsmaat-
regelen worden getroffen, die er samen voor zor-
gen dat voldaan wordt aan de uitgangspunten van
het beveiligingsbeleid.

Overigens hebben de beveiligingsnormen op tac-
tisch niveau vaak uitsluitend betrekking op de nor-
men die gesteld worden aan de informatiebeveili-
ging. Natuurlijk zijn er binnen een organisatie ook
andere risico’s te beheersen, in de zin van kwali-
teitsvermimdering, niet halen van planningen, per-
formanceverlies, onvoldoende personeelsbezetting
(zowel kwantitatief als kwalitatief), etc. Deze ele-
menten van risicobeheersing zijn vaak niet in een
beveiligingshandboek voor het tactisch niveau uit-
gewerkt.

De kloof tussen min of meer abstract beleid en con-
crete maatregelen is groot. Maatregelen zijn meest-
al opgenomen in procedurebeschrijvingen en wor-
den derhalve regelmatig gewijzigd. Ook de organi-
satie verandert regelmatig, waardoor de procedu-
res weer veranderen, echter zonder dat het beleid
zich wijzigt. Daarom is een meer stabiele beleids-
vertaling gewenst, die vorm heeft gekregen in een
opsomming van tactische normen (eisen).

Naast de onderhoudbaarheid speelt hierbij de ac-
ceptatie een belangrijke rol. Zoals eerder aangege-
ven is beveiligingsbeleid vaak abstract, terwijl de
uitwerking daarvan in maatregelen vaak als on-
vriendelijk en soms als onbegrijpelijk overkomt.
De overgang is gewoon te groot, waarbij het maar
al te vaak voorkomt dat de maatregelen door men-
sen worden opgesteld die niet direct bij de proces-
sen in de organisatie betrokken zijn. Dat draagt
niet bij tot een makkelijke acceptatie en bewust-
wording,.

Door eerst concretere normen te definiéren kan af-
stemming in de organisatie plaatsvinden inzake de
redelijkheid van de normen, uitgaande van het ab-
stractere beveiligingsbeleid. In de praktijk blijkt
het eenvoudiger te zijn consensus te krijgen over
een normenstelsel dan over een stelsel van maatre-
gelen. Een voorstel dat tot op maatregelniveau is
uitgewerkt, wordt als bedreigend ervaren. Een
voorstel echter waarin normen staan opgenomen,
nodigt uit tot meedenken hoe op de meest efficién-
te wijze aan die normen kan worden voldaan.
Door dat denkproces begrijpt men beter waartoe
bepaalde maatregelen bijdragen en is men derhal-
ve beter gemotiveerd om die maatregelen ade-
quaat toe te passen.

Die zelfde motivatie is vereist om tijdig te signale-
ren dat door verandering van processen bepaalde
maatregelen inefficiént of ineffectief worden dan
wel zelfs ontbreken. Dan is begrip voor de achter-
grond nodig om te kunnen handelen in de geest
van het beveiligingsbeleid en de daarvan afgeleide
beveiligingsnormen.
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Het afzonderlijk vastleggen van de normen kan
ook een goede voorlichtingsfunctie hebben, bij-
voorbeeld voor derden die van de kwaliteit van de
organisatie afhankeljjk zijn. Steeds meer organisa-
ties gebruiken kwaliteit als marketinginstrument,
zoals bij het ISO-9000-certificaat. Het toenemend
belang van informatiebeveiliging blijkt uit het ver-
schijnen van advertenties waarin automatiserings-
organisaties wijzen op de goede kwaliteit van de
beveiligingsorganisatie. Beveiliging wordt steeds
belangrijker in verband met de netwerkkoppelin-
gen en datacommunicatieverbindingen tussen de
organisaties. Het is wel aardig om via EDI-afspra-
ken een just-in-time delivery system aan te hou-
den, maar dan moet je er wel van kunnen uitgaan
dat de handelspartner over een goed beveiligde
automatiseringsinfrastructuur beschikt. Met name
de aspecten betrouwbaarheid en continuiteit zijn
dan van groot belang. Dan is het aantoonbaar heb-
ben van kwaliteit volgens een goed normenstelsel
geen overbodige luxe.

Ook andere mensen kunnen belang hebben bij de
kwaliteit van de beveiliging van de informatie-
voorziening van een organisatie. In dat kader kan
bijvoorbeeld de accountant worden genoemd, die
een controle-aanpak hanteert die verschilt naarma-
te de kwaliteit van de informatievoorziening ver-
schilt. Steeds meer verschuift de gewenste aanpak
naar het steunen op maatregelen die de organisatie
zelf al heeft getroffen, waardoor de accountant
minder cijfermatig te werk hoeft te gaan en meer
de werking van de organisatie kan toetsen aan ‘re-
delijkerwijs te stellen eisen’. Niets is zo efficiént als
wanneer de organisatie zelf kan aangeven wat zij
redelijke normen acht en zich ook bereid toont
daarnaar te handelen. Doordat de accountant de
toereikendheid van de geformuleerde normen zal
beoordelen en de naleving van de getroffen maat-

Figuur 3. Samenhang tussen beleid, normen en
analyses.
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regelen zal toetsen, kan hij een belangrijke toege-
voegde waarde hebben. De accountant zal zich
daarbjj meestal laten bijstaan door een EDP-audi-
tor.

OPSTELLEN VAN DE NORMEN

Het beveiligingsbeleid vormt het uitgangspunt
voor het treffen van een evenwichtig stelsel van be-
veiligingsnormen. Om tot dat evenwichtig stelsel
te komen zijn de volgende analyses van belang:

- afhankelijkheidsanalyse;

- bedreigingenanalyse.

De samenhang hiertussen is schematisch in figuur
3 weergegeven.

Afhankelijlkheidsanalyse

Een afhankelijkheidsanalyse, ook wel gevoelig-
heidsanalyse genoemd [Jans91], houdt in dat vast-
gesteld wordt in hoeverre de door de informatie-
systemen ondersteunde bedrijfsprocessen afthanke-
lijk zijn van kwaliteitskenmerken als betrouwbaar-
heid en beschikbaarheid van de informatievoorzie-
ning en welke schaden kunnen optreden als gevolg
van verstoringen in de informatievoorziening. Het
resultaat van een afhankelijkheidsanalyse is:

~ inzicht in de bedrijfsdoelstellingen en de be-
drijfsprocessen;

- inzichtin de relatie tussen informatiesystemen
en bedrijfsprocessen;

— inzicht in de relatie tussen de informatiesyste-
men onderling en tussen de verschillende
componenten van die informatiesystemen;

—~ inzicht in de maximaal toelaatbare directe of
indirecte schade als gevolg van het optreden
van ongewenste gebeurtenissen.

Natuurlijk is het moeilijk om de maximaal toelaat-
bare schade te bepalen. Daarom is het veel prakti-
scher om dit niet te kwantificeren, maar meer te ru-
briceren in de zin van laag, gemiddeld of hoog.

Een athankelijkheidsanalyse kan op verschillende
niveaus worden uitgevoerd. Zo zal (vaak impli-
ciet) op strategisch niveau een uitspraak worden
gedaan over algemeen commercieel, bedrijfsecono-
misch of maatschappelijk belang van bepaalde ca-
tegorieén van informatievoorziening. Daar spelen
elementen een rol als beschikbaarheid van de in-
frastructuur van de informatievoorziening in ver-
band met commerciéle snelheid van handelen. Zo
zal een vluchtreserveringssysteem een veel hogere
beschikbaarheid eisen van de IT-componenten dan
het voorraadbeheersingssysteem van een tapijt-
groothandel.

In het algemeen kan worden gesteld dat logistieke
en besturingssystemen veel hogere beschikbaar-
heidseisen stellen dan boekhoudkundige syste-
men, maar dat aan de andere kant de laatste syste-
men hogere eisen stellen aan de toegangsbeveili-
ging (bijvoorbeeld ten behoeve van betaaltoepas-
singen). Ook wettelijke regelingen spelen daarbij
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mogelijk een rol, bijvoorbeeld bescherming van
persoonsgegevens.

Op tactisch niveau kan een analyse plaatsvinden
van de afhankelijkheid van één informatiesysteem
op grond waarvan concrete normen zijn te formu-
leren, of kunnen clusters van afhankelijke compo-
nenten worden geidentificeerd op grond waarvan
concrete normen zijn vast te stellen. Daarbij kan
gedacht worden aan componenten in een reken-
centrum die door meerdere informatiesystemen
worden gebruikt bjj de verwerking, en waarvoor
het het meest praktisch is afzonderlijk normen op
te stellen.

Bedreigingenanalyse

De volgende stap is de bedreigingenanalyse, waar-
bij geanalyseerd wordt aan welke bedreigingen
een informatiesysteem en IT-componenten bloot
staan. In deze fase wordt nog geabstraheerd van de
reeds getroffen maatregelen. Het resultaat van een
bedreigingenanalyse is een overzicht van bedrei-
gingen waartegen de organisatie zich wenst te be-
veiligen en bedreigingen waartegen de organisatie
zich niet wenst te beveiligen. Een vaak gehoorde
zin in dit kader is dat een organisatie zich wenst te
beveiligen tegen het kwaad van alle dag (en mis-
schien iets meer). Daarbij wordt het treffen van
maatregelen tegen bijvoorbeeld actiegroepen of
bomaanslagen dan uitgesloten.

In theorie zijn verschillende risico-analysemetho-
den ontwikkeld en hebben verschillende organisa-
ties praktische programma-tools ontwikkeld.
Meestal bestaan deze tools uit geautomatiseerde
checklists, al dan niet voorzien van aan te passen
wegingsfactoren en risico-inschattingen. Echter, in
de praktijk is steeds gebleken dat aan alle metho-
den bezwaren kleven, waarvan de belangrijkste
zijn:

- de moeilijkheid van het inschatten van de kans
op het optreden van een ongewenste gebeurte-
nis;

— de wijze waarop de kansen geaggregeerd
moeten worden om vervolgens de effectiviteit
van specifieke maatregelen te wegen;

- de vereiste deskundigheid voor het uitvoeren
van de risico-analyses; en

— de lange doorlooptijd (en hoge kosten) die der-
gelijke onderzoeken vergen.

Daarom is het verstandiger zeker in de eerste opzet
geen uitgebreide risico-analyse uit te voeren. Maar
dat wil natuurlijk ook niet zeggen dat volledig aan
de mogelijke bedreigingen voorbij moet worden
gegaan. Zonder aan cijfermatige analyses te begin-
nen zijn de meeste betrokken medewerkers heel
goed in staat aan te geven welke bedreigingen rele-
vant zijn. Relevant wil in dat geval zeggen dat het
manifest worden van een bedreiging aannemelijk
is en voor de organisatie een zodanige schade ople-
vert dat het verantwoord is daar maatregelen te-
gen te treffen. Dit vereist natuurlijk wel medewer-
kers die enerzijds op de hoogte zijn van het belang
van de bedrijfsprocessen en anderzijds van de ge-
volgen van het optreden van ongewenste gebeur-
tenissen. In dat kader kan het opstellen van scena-
rio’s hulp bieden. Een scenario is een beschrijving

van een hypothetische gebeurtenis. Door in scena-
rio’s te denken kan men dialogen tussen de ver-
schillende disciplines op gang brengen, gevoel krij-
gen voor voorwaarden waaraan voldaan moet zijn
om iets te laten gebeuren of om aannames ter dis-
cussie te stellen.

Pas als in een later stadiuin de beveiligingsmaatre-
gelen zijn gedefinieerd en zijn geimplementeerd,
zal de meer globale bedreigingenanalyse kunnen
worden uitgebreid tot een volledige risico-analyse.
Dan kunnen namelijk via gerichte (deel)onderzoe-
ken bedreigingen, getroffen maatregelen, restrisi-
co’s en kosten van verder te treffen maatregelen te-
gen elkaar worden afgewogen.

Het opstellen van de normen zelf

Het opstellen van de normen zelf vindt plaats aan
de hand van de resultaten van de afhankelijkheids-
en bedreigingenanalyses. De afhankelijksheidsana-
lyse vormt met name de basis voor de kwaliteitsei-
sen die in de normen zijn weergegeven, terwijl de
bedreigingenanalyse vooral de beveiligingsnor-
men aandraagt. Het interpreteren van de analyses
voor de vertaalslag naar de normen vergt een goed
inzicht in de flexibiliteit van de organisatie met be-
trekking tot het kunnen omzetten van normen naar
maatregelen. Het normenstelsel kan eenvoudig op-
sommend zijn indien de organisatie reeds een hoge
beveiligingsgraad heeft en de medewerkers gemo-
tiveerd zijn, terwijl een meer toelichtende beschrij-
ving van de normen op zijn plaats is bij een organi-
satie waarbij nog maar beperkt met beveiliging re-
kening is gehouden.

Goede ervaringen zijn opgedaan
met het laten opstellen van de normen
door een ‘neutrale’ interne of externe deskundige.

De opgestelde normen dienen eenduidig te zijn,
zodat degenen die vervolgens maatregelen dienen
te treffen, de normen ook eenvoudig kunnen han-
teren. Soms is het haast onmogelijk normen anders
te formuleren dan in termen van maatregelen.
Indien je dit wilt voorkomen, zal de norm meestal
zo globaal moeten worden gedefinieerd dat de
eenduidigheid in het gedrang komt en degenen die
er later mee moeten werken er zich veel te weinig
bij voor kunnen stellen.

Goede ervaringen zijn opgedaan met het laten op-
stellen van de normen door een ‘neutrale” interne
of externe deskundige, die zorgt dat voortdurend
wordt afgestemd met de betrokken verantwoorde-
lijken in de organisatie.. Daardoor wordt de voort-
gang erin gehouden en vindt een evenwichtige in-
vulling plaats. Daarbij zijn verrassend goede resul-
taten behaald door beperkte afhankelijkheids- en
bedreigingenanalyses onafhankelijk te laten uit-
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accountants. Zoals eerder is aangegeven, kan deze
toezichtfunctie op termijn worden uitgevoerd met
behulp van een gedegen risico-analyse.

Overigens is op het terrein van de informatiebevei-
liging mogelijkerwijs ook indirect een Quality
Assurance-functie actief, met name voor het defi-
niéren van verschillende richtlijnen voor documen-
tatie en werkwijzen bij systeemontwikkeling. Door
goed onderling overleg wordt uniformiteit in de
uitvoering van werkzaamheden verkregen, het-
geen de kwaliteit van de produkten ten goede
komt.

Ten slotte onderhoudt de security officer externe
contacten en volgt ontwikkelingen die voor het be-
leid en de uitwerking daarvan van belang kunnen
zijn.

Het lijnmanagement draagt in eerste instantie zorg
voor de vertaling van het beleid naar de normen
voor de eigen afdeling. Zoals eerder is aangegeven,
gebeurt dit in nauw overleg met de security officer.
Nadat de normen door het management zijn geac-
cepteerd, zal de lijinmanager met zijn medewerkers
overgaan tot het definiéren van een werkbaar stel-
sel van maatregelen die de normen afdekken. Door
daarbij de medewerkers te betrekken zal de moti-
vatie voor de naleving sterk toenemen.

Controlemaatregelen

zijn het meest effectief
wanneer zij in de organisatie zijn verankerd,
bijvoorbeeld door functiescheidingen.
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Nadat de maatregelen zijn ingevoerd, ziet het lijn-
management erop toe dat de medewerkers hande-
len in overeenstemming met de getroffen maatre-
gelen. Eventueel kan deze toezichtfunctie worden
uitgevoerd door een verbijzonderde interne-con-
trolefunctie. Zeker in het kader van bijzondere des-
kundigheid (bijvoorbeeld binnen een rekencen-
trum) kan een EDP-auditor doeltreffend worden
ingezet.

woordelijkheid en motivatie van de individuele
medewerkers.

De behoefte aan inzicht in de mate van naleving is
vooral aanwezig bij het lijnmanagement, dat ver-
antwoordelijk is voor de naleving van de maatre-
gelen in de eigen afdeling. Controlemaatregelen
zijn het meest effectief wanneer zij in de organisa-
tie zijn verankerd, bijvoorbeeld door functieschei-
dingen. Indien om wellce reden dan ook een proces
hapert, zal dat een andere functie in het proces op-
vallen en derhalve een signalerende functie heb-
ben, waardoor tijdig correctieve acties kunnen
worden ondernomen.

Ook bij de directie die eindverantwoordelijk is
voor het stelsel van beveiliging bestaat behoefte
aan inzicht in de opzet en uitvoering van de bevei-
ligingsmaatregelen. Naast de taak van de security
officer op dit punt, wordt controle namens de di-
rectie vaak uitgevoerd door een verbijzonderd con-
trole-orgaan, de interne accountantsdienst (IAD),
waarin vaak ook EDP-auditing is vertegenwoor-
digd.

Het zal duidelijk zijn dat voor een efficiénte uitvoe-
ring van de verschillende controle-activiteiten een
goede afstemming tussen de controlerende instan-
ties zinvol is. Daardoor kunnen doublures worden
voorkomen. Indien binnen de lijnorganisatie een
(interne-) controlefunctie voorkomt zal de IAD met
de interne-controlefunctie en de security officer
nauwe contacten onderhouden.

Ook de externe accountant kan in dit geheel een rol
vervullen, Indien de accountant een controle-aan-
pak volgt die erop is gericht primair de interne
kwaliteitsorganisatie te toetsen (waarbij inbegre-
pen de geautomatiseerde gegevensverwerking),
dan zal hij zijn bevindingen met betrekking tot de
beveiliging van de automatisering volgens de Wet
computercriminaliteit aan de directie en Raad van
Commissarissen kenbaar moeten maken. Hoewel
de bevindingen zeker niet het gehele terrein van de
beveiliging van de informatievoorziening betref-
fen, zal het management toch een indicatie ontvan-
gen over de toereikendheid van de opzet en uit-
voering van de beveiligingsmaatregelen. Om niet
een verkeerd verwachtingspatroon te krijgen, is
het noodzakelijk dat het management goed op de
hoogte is van de reikwijdte van het onderzoek van
de accountant.

CONTROLE

Voor beveiliging geldt in sterke mate dat de doel-
treffendheid mede afhangt van de discipline waar-
mee maatregelen worden nageleefd. Aangezien
beveiliging vaak als gebruikersonvriendelijk of
(door onwetendheid) ondoelmatig wordt ervaren,
is er soms de neiging minder alert de voorschriften
na te leven. Dit is natuurlijk funest voor de beveili-
ging als geheel. Daarom is voortdurende controle
op de naleving essentieel, waardoor zo nodig
bijsturing tijdig kan plaatsvinden, maar vooral
steeds weer kan worden ingespeeld op de verant-

SAMENVATTING

De tijd is rijp voor het beleidsmatig aandacht
schenken aan informatiebeveiliging. Iedereen is
zich bewust van het belang van een betrouwbaar
en continu proces van de informatievoorziening.
Echter, iedereen lost dat op zijn manier op of gaat
ervan uit dat anderen in de organisatie dat wel ge-
daan zullen hebben. Sommigen willen wel graag,
maar weten niet wat ze moeten beveiligen of waar
ze rekening mee moeten houden (bijvoorbeeld in
het informatiesysteem of in de systeemsoftware).
Resultaat is een ondoorzichtig vangnet van beveili-
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gingsmaatregelen, waarvan het moeilijk is vast te
stellen of het effectief en efficiént is.

Daarom is het beleidsmatig omgaan met informa-
tiebeveiliging een must geworden.

Indien meerdere functies bij de implementatie zijn
betrokken, is het effectief niet direct in maatregelen
af te dalen, maar een normenstelsel te ontwikkelen
op grond waarvan te treffen beveiligingsmaatrege-
len worden vastgesteld. Daardoor ligt er een refe-
rentieboekwerk voor (bijna) alle situaties waarin
informatiebeveiliging een rol speelt. Ook kan dat
normenstelsel een goede rol spelen tussen (interne
of externe) accountant en de organisatie. Soms krij-
gen accountants het verwijt dat ze niet duidelijk
overbrengen wat hun normen zijn. Door acceptatie
van de normen door de accountant weten de me-
dewerkers gelijk aan welke normen zij zich dienen
te houden.

Het uitvoeren van omvangrijke, kwantitatieve risi-
co-analyses is meestal weinig effectief gebleken,
door praktische en methodische problemen. Via
directe baseline controls zijn snel acceptabele re-
sultaten te behalen, omdat dan beperkt rekening
behoeft te worden gehouden met de specifieke ka-
rakteristieken van de eigen organisatie. Een goede
oplossing voor een aanpak waarbij de eigen orga-
nisatie wél wordt betrokken, zowel inhoudelijk als
uitvoerend, wordt gevormd door het uitvoeren
van de analyses ten aanzien van de afhankelijk-
heid, bedreigingen en kwetsbaarheid.
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Het beoordelen van
het testen van systemen

P.van Berge

De traditionele wijze van testen, waarbij de gebruiker tijdens de
acceptatietest voor het eerst wordt geconfronteerd met het nieuw
gebouwde, werkende systeem, is tijdrovend, arbeidsintensief en
inefficiént voor de betrokken disciplines.

Vanuit zijn praktijkervaringen bij de Kas-Associatie gaat

Van Berge in op de voordelen van een werkwijze waarbij de
gebruiker in een eerder stadium bij het testen wordt betrokken.
De EDP-auditor kan zich bij deze testmethodiek een beter
gefundeerd oordeel vormen over de kwaliteit van het testen dan
bij de traditionele testwijze, mits aan een aantal voorwaarden is
voldaan.
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INLEIDING

Tijdens de ontwikkeling van een informatiesys-
teem leveren vele specialisten een bijdrage: de ma-
teriedeskundige, de informatie-analist, de functio-
neel en technisch ontwerper, de data(base) admini-
strator, de programmeur, etc. Al deze disciplines
werken op basis van systeemspecificaties. Elke bij-
drage moet worden getest of getoetst. In de loop
van het ontwikkeltraject dienen deze individuele
bijdragen geintegreerd te worden tot grotere een-
heden. Uiteindelijk ontstaat zo het nieuwe sys-
teem.

In de praktijk blijkt het bouwen van foutloos wer-
kende systemen een utopie te zijn. In veel ontwik-
kelde applicaties worden vroeg of laat nog fouten
geconstateerd. Deze fouten kunnen variéren van
‘onbelangrijk’ tot ‘ernstig’. Fen onbelangrijke fout
is bijvoorbeeld een rubriek welke wordt afgedrukt
op een andere plaats dan de gebruiker zou willen,
Ernstige fouten zijn fouten die het programma
doen stoppen of een onjuiste verwerking veroorza-
ken met alle gevolgen van dien: geldverlies, scha-
declaims of zelfs verlies van mensenlevens.

In dit artikel worden de problemen behandeld
waarmee systeemontwikkelaars, gebruikers en au-
ditors bij de traditionele wijze van testen worden
geconfronteerd. In een alternatieve wijze van tes-
ten wordt ingegaan op een aantal essentiéle ele-
menten van een gestructureerde testmethodiek en
de gevolgen hiervan voor de auditor.
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BEGRIPSBEPALING

Voor de begripsvorming wordt nader ingegaan op
de begrippen systemen, testen en fouten.

Systemen

Evenals natuurlijke systemen maken ook de door
mensen ontwikkelde geautomatiseerde systemen
deel uit van een groter systeem. Zo zal in de ban-
caire wereld een geldsysteem deel uitmaken van
een cliéntensysteem dat op zijn beurt weer deel
uitmaakt van de totale bedrijfsorganisatie (in feite
ook een systeem). Ook al lijken systemen heel ver-
schillend, zij vertonen toch een groot aantal over-
eenkomsten. Er bestaan gemeenschappelijke uit-
gangspunten, theorieén die op alle soorten syste-
men toegepast kunnen worden. We kunnen datge-
ne wat technici en wetenschappers geleerd hebben
over andere systemen ook toepassen op geautoma-
tiseerde systemen. Zo is een belangrijk systeem-
principe uit de biologie de specialisatiewet: hoe
meer een organisme aan zijn omgeving is aange-
past, des te moeilijker is het voor dat organisme
zich aan een andere omgeving aan te passen.

Als we dit vertalen naar automatisering: als een
systeem optimaal aan een bepaalde CPU, pro-
grammeertaal of DBMS wordt aangepast, treden
problemen op als een andere CPU of DBMS wordt
aangeschaft. Of ook: als een informatiesysteem
wordt ontwikkeld op basis van een bestaande ge-
bruikerstoepassing zal het moeilijk zijn dit systeem
aan te passen als de gebruikerseisen veranderen en
evolueren. Kennis van de systeemtheorie kan in-
formatici dus helpen geautomatiseerde informatie-
systemen te begrijpen om daarmee stabiele, be-
trouwbare systemen te ontwikkelen.

Als we ons beperken tot de automatiseringswereld
en de vraag ‘Wat is een systeem?’ stellen aan de
specialisten, dan is het antwoord verschillend: de
systeemprogrammeur verstaat hieronder de hard-
ware, de programmeur noemt de software, de ad-
viseur administratieve organisatie noemt de admi-
nistratieve procedures, de boekhouder bedoelt de
financiéle administratie, terwijl voor de accountant
het systeem ‘alles” omvat. Dit artikel beperkt zicht
tot de ontwikkelde software.

Testen

Testen is een belangrijk onderdeel van de kwali-
teitsbeheersing bij de ontwikkeling van informatie-
systemen. De vraag hierbijj is of de kwaliteit van
een systeem hetzelfde is als het foutvrij zijn van
een systeem. Kwaliteit is meer dan het ontbreken
van fouten. Aan de andere kant is het ontbreken
van fouten een kwaliteitseis. Elke discipline bekijkt
de kwaliteit (en ook het testen) vanuit zijn invals-
hoek: de gebruiker, de ontwerper, de database ad-
ministrator.

We kunnen testen onderscheiden in valideren en
verifiéren. Alvorens de functionele specificaties
goed te keuren moet de gebruiker de juistheid en
volledigheid ervan valideren. De technisch ontwer-
per moet de specificaties verifiéren vanuit zijn (tech-

Eisen/wensen
van de gebruiker

]
inventarisatie en

Valideren el
vastlegging hiervan
I
Functionele Acceptatie -
]f specificaties tests
Verifiéren b 1
systeemtest oulwen
Geautomatiseerd
systeem

Figuur 1. Samenhang tussen valideren en verifiéren.

nische) verantwoordelijkheid. Zowel gebruikers
als de technisch ontwerpers voeren dus tijdens en
na het ontwerpstadium een controle uit op de kwa-
liteit van het systeem. Bij communicatie- en inter-
pretatieverschillen kan vroegtijdig worden inge-
grepen. De samenhang tussen valideren en verifié-
ren kan schematisch worden weergegeven als in fi-
guur 1.

Zodra de eerste programma’s door de program-
meur zijn opgeleverd, kan gecontroleerd worden
of deze voldoen aan de specificaties. De volgende
stadia kunnen worden onderscheiden: de pro-
grammatest, de systeemtest en de acceptatietest.

Fouten

Ervan uitgaand dat de functionele specificaties ge-
valideerd zijn door de gebruiker kunnen fouten in
het systeem als volgt worden geformuleerd: het
systeem reageert anders dan de specificaties aan-
geven of het systeem doet meer of minder dan de
specificaties vereisen. Dit type fouten is goed te
testen. De specificaties vormen immers een juist
uitgangspunt bij de beantwoording van de vraag:
goed of fout. Maar voor gebruikers zijn nog meer
zaken als ‘fout’ aan te merken: bijvoorbeeld het
niet gebruiken van functietoetsen met een stan-
daardbetekenis (helpfunctie, terugbladeren, voor-
uitbladeren en dergelijke) of het ontbreken van
standaarden voor print- en schermontwerp.

Uitgaande van de situatie dat fouten gemaakt wor-
den moeten we, voor het bepalen van de testaan-
pak, antwoord geven op de vraag hoeveel fouten
we ons in het eindprodukt kunnen veroorloven en
welke investeringen in het testen nog economisch
verantwoord zijn. Zo zal de programmeur van de
besturing van een modern verkeersvliegtuig zich
minder fouten kunnen permitteren (en dus langer
testen) dan een programmeur die een overzicht
van alle cliénten moet vervaardigen. Deze afwe-
ging is van invloed op de omvang en diepgang van
de testactiviteiten, maar voor beiden geldt dat een
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volledigheidstest van honderd procent een illusie
is. Zo is uit onderzoek gebleken dat in het bestu-
ringssysteem van IBM (MVS) na negen jaar inten-
sief gebruik nog steeds fouten werden geconsta-
teerd. Ondanks deze fouten blijken organisaties
toch uitstekend met dit besturingssysteem te kun-
nen werken. Met andere woorden: systemen be-

Systemen behoeven

niet volledig foutvrij te zijn
om toch in de praktijk

goed te functioneren.
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hoeven niet volledig foutvrij te zijn om toch in de
praktijk goed te functioneren. Als het in de praktijk
onmogelijk is alle mogelijke situaties uit te testen
betekent dit dat wij bij het testen selectief te werk
moeten gaan. Dus alleen tests uitvoeren die een re-
delijk grote kans hebben een onacceptabele fout op
te sporen.

TRADITIONELE WIJZE
VAN TESTEN EN DE AUDIT

De traditionele fasering van testen is de volgende:
na de programmatest door de programmeur, test
de ontwerper het systeem. Na deze systeemtest
voert de gebruiker een acceptatietest uit. Hierbij
kan de gebruiker vaststellen dat aan zijn wensen
en eisen, zoals vastgelegd in het functioneel ont-
werp, is voldaan. De beslissing om tot invoering
over te gaan is afhankelijk van de resultaten van de
acceptatietest. Na akkoord van de gebruikersorga-
nisatie wordt het systeem in produktie genomen.

In de praktijk levert deze wijze van testen proble-
men op voor de gebruikersorganisatie, de systeem-
ontwikkelaar en de auditor. Zo wordt de gebruiker
pas in de acceptatiefase met ‘zijn’ systeem gecon-
fronteerd om de functionaliteiten en de gebruikers-
vriendelijkheid van het systeem te testen. Als de
gebruiker in deze fase ‘fouten’ constateert moet het
programma worden teruggeplaatst naar test, wor-
den aangepast, overgedragen en opnieuw door de
gebruiker worden getest.

Deze procedure herhaalt zich totdat de gebruiker
geen fouten meer constateert. Het gevolg is dat de
gebruiker onder grote tijdsdruk komt te staan om
het systeem voor de geplande inproduktiename te
accepteren. Door deze druk bestaat bij hem de nei-
ging de acceptatietest minder zorgvuldig uit te
voeren. Kortom, een inefficiénte wijze van testen
welke tijdrovend, arbeidsintensief en voor de be-
trokkenen frustrerend is. Bovendien bestaat een
grote kans dat de tests van de gebruiker en de sys-
teemontwikkelaar elkaar overlappen.

Rol auditor

In NIvRA-geschrift 43 [NivR88] wordt onder 4.7
‘Voorbereiden van de acceptatietest’ gesteld dat de
gebruiker bij de test de juistheid en volledigheid
van het functioneren van het systeem moet vast-
stellen. De auditor moet kunnen beoordelen of aan
deze eis is voldaan. Hij moet kunnen beoordelen of
alle mogelijkheden zijn getest. Vragen moeten
worden beantwoord als: is er een ‘becordeelbaar’
testdossier aanwezig, zijn er uitvoervoorspellingen
gemaakt, zijn alle mogelijke testsituaties (ook bij
online-systemen) opgenomen in het testdossier.

In de praktijk blijkt dat systeemontwikkelaars en
gebruikers aanvankelijk alle geteste situaties wel
opnemen in het testdossier. Maar gaandeweg
wordt hier minder aandacht aan besteed. Als het
management aan de auditor een oordeel vraagt
over de kwaliteit van de test van het ontwikkelde
systeem kan de auditor rapporteren dat niet alle
testsituaties in het dossier zijn aangetroffen. Maar
een concreet antwoord op de vraag of in voldoen-
de mate is getest kan, op basis van het dossier, niet
worden gegeven. Als de auditor een objectief oor-
deel wil geven zal hij een grote mate van creativi-
teit aan de dag moeten leggen: hij zal zelfstandig
alle mogelijke functionele en systeemtechnische
testgevallen moeten bedenken, vastleggen en ver-
gelijken met de door de systeemontwikkelaar/ge-
bruiker opgestelde testgevallen. Dit vereist van de
auditor niet alleen gedetailleerde kennis van de ap-
plicatie maar het legt eveneens een groot beslag op
diens tijd. Waarbij het maar de vraag is of dit voor
het bedrijf economisch verantwoord is.

Samengevat: De traditionele wijze van testen en
beoordelen levert voor alle disciplines problemen
op. Hieronder wordt daarom ingegaan op een an-
dere wijze van testen en de beoordeling ervan. De
accenten liggen hierbij met name op de systeemtest
en op de aanwezigheid van een gestructureerde
testmethodiek.

EEN ALTERNATIEVE WIJZE
VAN TESTEN EN DE AUDIT

Bij de alternatieve wijze van testen gelden de vol-
gende uitgangspunten:

Uitgangspunt 1:

Systeemontwikkelaars en gebruikers moeten reke-
ning houden met de aanwezigheid van fouten in
het systeem. Met andere woorden, het ontbreken
van fouten is een uitzondering, fouten zijn nor-
maal’.

Uitgangspunt 2:

In de traditionele systeemtest worden systeem-
functies geintegreerd en wordt het volledige sys-
teem aan een grote ‘integratietest’” onderworpen.
Deze manier van testen (de ‘big bang-test’) blijkt in
de praktijk niet efficiént en moeilijk beheersbaar en
bestuurbaar te zijn. Deze problemen heeft de orga-
nisatie niet als gekozen wordt voor een vorm van
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‘incremmental testing’. In plaats van één grote ‘stort-
vloed’ van problemen te creéren worden de fouten
hanteerbaar gemaakt. De projectleider heeft meer
grip op de voortgang van de test.

Uitgangspunt 3:

In tegenstelling tot de traditionele wijze van testen
vindt tijdens de systeemtest zowel de test van de
systeemontwikkelaar als van de gebruiker plaats.
De systeemtest vindt plaats in een separate sys-
teemtestomgeving. Dit is een beveiligde omgeving
waarin zich een verzameling op elkaar afgestemde
testsets en programma’s bevindt. De gebruiker kan
in een ‘proeftuin’ het ontwikkelde systeem leren
kennen en uitproberen. Hij wordt dan automatisch
getraind in het gebruik van het later in produktie
te nemen systeem.

Na akkoord van de testresultaten van de gebruiker
worden de programma’s, JCL en parameters over-
gedragen aan het rekencentrum. Het rekencen-
trum is, als beheerder van de technische infrastruc-
tuur, met name geinteresseerd in de technische im-
plicaties welke de uitvoering van de programma’s
met zich meebrengt.

Om de continuiteit in de verwerking te kunnen ga-
randeren moeten de programnma’s voldoen aan een
aantal criteria. Voordat een programma in produk-
tie wordt genomen, moet dit programma getoetst
worden aan deze criteria. Dit gebeurt dan in een
separate ‘semi-produktie-omgeving’. De accepta-
tietest is dus veeleer een “technische acceptatietest’
om de overgedragen programmatuur te toetsen
aan de gestelde eisen: controle op het overdrachts-
dossier en het beoordelen van de performance-
aspecten. Het grote voordeel van deze werkwijze
is dat aan de eerder genoemde bezwaren tegemoet
wordt gekomen.

De verschillen tussen de traditionele en de alterna-
tieve wijze van testen zijn schematisch weergege-
ven in figuur 2.

Soort test Conventioneel Alternatief
Systeem- a. Functionele a. Functionele
test test systeem- test systeem-

ontwikkelaar ontwikkelaar
. b. Functionele
test gebruiker

Acceptatie- | a. Functionele a. Technische

test acceptatie- acceptatietest
test gebruiker Rekencentrum
b. Technische
acceptatietest
Rekencentrum

Figuur 2. Conventionele en alternatieve teststrategie.

De concrete invulling van de teststadia is dan als
volgt:

Programmatest

Hierbij worden afzonderlijke programma’s getest
in relatie tot de programmaspecificaties zoals deze
in het technisch ontwerp zijn opgenomen. De
meest gebruikte aanpak hierbij is dat de program-
meur het door hem geschreven programma test.
Dit houdt allereerst in het ‘debuggen’, dat wil zeg-
gen draaiend maken van een programma.

Systeemtest

In deze fase wordt het systeem voor het desbe-
treffende increment getest. Deze test wordt in eer-
ste instantie gedaan door de systeemontwerper.
Hierna wordt de gebruiker bij de systeemtest be-
trokken. Door de gebruiker er nu reeds bij te be-
trekken raakt deze vertrouwd met zijn systeem en
kan hij eventuele tekortkomingen die niet tijdens
de validatie van het functioneel ontwerp naar vo-
ren zijn gekomen, signaleren. De accenten bij de
test van de gebruiker liggen dus met name op het
gebruikersgemak van het ontwikkelde systeem en
het praktische werken ermee. Het functioneren
van het systeem conform de specificatie is de ver-
antwoordelijkheid van de systeemontwikkelaar.
De doorlooptijd van de gebruikerstest kan hier-
door aanzienlijk worden verlort.

Acceptatietest

Om aan de eisen van betrouwbaarheid, tijdigheid,
beschikbaarheid en efficiency te kunnen blijven
voldoen zullen er vanuit de technische infrastruc-
tuur eisen worden gesteld aan de ontwikkelde sys-
temen. Het rekencentrum zal eisen en standaarden
formuleren met betrekking tot de ter acceptatie
aangeboden programma’s. Deze eisen kunnen be-
trekking hebben op de hardware (bijvoorbeeld ap-
plicaties moeten gebruik maken van de aanwezige
technische infrastructuur) en op de verwerking
(bijvoorbeeld programma’s mogen niet vastlopen
op ‘foutieve’ records in juiste invoerbestanden of
op lege invoerbestanden).

Uitgangspuint 4

Het vierde en laatste uitgangspunt is de aanwezig-
heid van een testmethodiek. Bij een testmethodiek
wordt gestructureerde aandacht besteed aan de
volgende aspecten:

Functiescheiding

Onderscheid kan worden gemaakt in de functie-
scheiding binnen de afdeling Systeemontwikkeling
(programmeur en ontwerper) en tussen de sys-
teemontwikkelafdeling en de gebruikersorganisa-
tie. Op deze aspecten wordt hieronder nader inge-
gaan.

Onderscheiden worden de ‘white box-test’ (WBT)
en de ‘black box-test’ (BBT). De WBT controleert de
eigenschappen van het programma zoals de pro-

43




Compact Lente 1994

grammeur deze heeft beschreven. Als deze test
wordt uitgevoerd door de programmeur zelf is
deze test relatief onbetrouwbaar omdat interpreta-
tiefouten er niet uit worden gehaald. Beter is deze
test door een collega-programmeur te laten uitvoe-
ren. Deze test is in staat de zwakheden in de struc-
tuur van het programma bloot te leggen. Met name
de stabiliteit van het geschreven programma moet
worden aangetoond: raakt het programma niet in
een loop, breekt het programma niet voortijdig af.

De technisch ontwerper controleert met behulp
van de BBT of het programma doet wat het vol-
gens de specificaties moet doen. Indien de pro-
grammeur de BBT zou uitvoeren bestaat het ge-
vaar dat deze niet objectief staat ten opzichte van
de specificaties. De BBT moet inzicht geven of het
programma geen ongewenste eigenschappen
heeft. Het resultaat hiervan kan zijn:

- de specificaties zijn weliswaar onduidelijk
maar het programma werkt toch goed;

— de specificaties zijn juist maar het programma
werkt onjuist; het programma moet dus wor-
den aangepast;

— de specificaties zijn onduidelijk en het pro-
gramma werkt onjuist: beide moeten worden
aangepast.

Bij de genoemde alternatieve wijze van testen
vindt in de systeemntestomgeving zowel de test van
de systeemontwikkelaar als de gebruikerstest
plaats. Van een door automatisering ondersteunde

Module 1

Module 2 Module 3

Figuur 3. Modulaire opbouw van de test.

Figuur 4. Classificatie van testgegevens.

ART

SRT SRT

CRT CRT CRT CRT CRT CRT

ART = Algemene-referentietestset
SRT = Systeemreferentietestset
CRT = Componentreferentietestset
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functiescheiding (aparte acceptatie-omgeving) tus-
sen gebruikers en systeemontwikkelaars is geen
sprake meer: de systeemtest en de gebruikerstest
zijn de gemeenschappelijke verantwoordelijkheid
van het projectteam.

Modulariteit

Het systeem moet qua structuur zodanig gebouwd
zijn dat het mogelijk is ook de test modulair op te
zetten (zie figuur 3).

Bij een modulaire opbouw moet het mogelijk zijn
de modules 2 en 3 afzonderlijk te testen. Vervol-
gens kan module 1 getest worden inclusief de rela-
tie van module 1 naar module 2 en de relatie van
module 1 naar module 3 zonder de modules 2 en 3
opnieuw te testen.

Herhaalbaarheid

Een test moet herhaald kunnen worden en daarbij
identieke resultaten geven. Hierbij doet zich een
aantal praktische problemen voor: technisch bij-
voorbeeld om vergelijkbare testresultaten te repro-
duceren, organisatorisch bijvoorbeeld het reprodu-
ceren van de beginsituatie. Voor de technische pro-
blemen zijn er technische oplossingen in de vorm
van programmatuur om testgegevens te kunnen
vergelijken en om bestanden weer in hun begin-
stand te kunnen terugplaatsen. Organisatorische
problemen zijn: het beheer van de testbestanden,
het beheer van de testresultaten en de registratie
van de testlog. Een hulpmiddel hierbij is het classi-
ficeren van de testgegevens. Onderscheiden kun-
nen worden de ‘algemene-referentictestsets’, de
‘systeemreferentietestsets’ en de ‘componentrefe-
rentietestsets’.

Een algemene-referentietestset is een gegevensver-
zameling die door meerdere systemen wordt ge-
bruikt. Hiervan is maar één versie in omloop.
Voorbeelden hiervan in de bancaire wereld zijn de
cliéntgegevens (cliénten-database) en de fondsge-
gevens (fondsen-database).

De systeemreferentietestset is een gegevensverza-
meling waaraan door maar één systeem wordt ge-
refereerd. Vaak zal de inhoud van een dergelijke
testset gerelateerd zijn aan een algemene-referen-
tietestset. Een voorbeeld hiervan zijn de stuknum-
mers van een fonds. De fondsen die hierin voorko-
men komen ook voor in de fondsen-database.

De componentreferentietestset is een gegevensver-
zameling die wordt gebruikt om een component te
testen. Een component is een te testen eenheid die
bestaat uit één of meer programma’s die zowel lo-
gisch als technisch met elkaar verbonden zijn. Een
batch-testcomponent is gelijk aan een job. De sa-
menhang tussen de verschillende klassen van test-
gegevens is schematisch weergegeven in figuur 4.

Meetbaarheid/controleerbaarheid

De specificaties van het te testen systeemdeel moe-
ten exact zijn gedefinieerd. Slechts dan kan de uit-




Het beoordelen van het testen van systemen

komst van de test beoordeeld worden. De volgen-

de vormen van meetbaarheid kunnen worden on-

derscheiden:

~  de testresultaten, om een juiste vergelijking
met de in de specificaties voorkomende eisen
mogelijk te maken;

_  de testactiviteiten, om vast te stellen welke
systeemfuncties door een test worden gedekt;

— de testeffectiviteit, om te bepalen hoe volledig
bepaalde systeemfuncties met een test worden
gedekt.

Efficiency

Aan een vorm van efficiency is reeds aandacht be-
steed door een vroegtijdige inschakeling van de
gebruiker bij de systeemtest (proeftuin). Hiermee
kan de gebruiker op een praktische wijze met het
gysteem leren omgaan en wordt een inefficiénte
wijze van overdragen van de test voorkomen.

Indien er bij het bepalen van testgevallen naar ge-
streefd wordt om alle in de praktijk mogelijke situ-
aties te testen zal de testset een oneindig grote om-
vang aannemen. De uitvoering en de beoordeling
van de resultaten zullen een fors tijdsbeslag leggen
op de afdeling Systeemontwikkeling, de gebrui-
kersorganisatie en de auditor. Uit het oogpunt van
test-efficiency mag de test derhalve niet te om-
vangrijk zijn, maar moet hij wel ‘doeltreffend’ zijn.
De volgende criteria zijn hiervoor aan te geven:

Equivalentieklasse

Bij het samenstellen van de test moeten beperkin-
gen worden opgelegd. Het doel moet zijn een ‘ein-
dige’ verzameling testgevallen die een zo groot
mogelijke kans heeft om eventueel aanwezige fou-
ten op te sporen. Er is derhalve geen tweede testge-
val aanwezig dat een vergelijkbare invoerconditie
test.

Bijvoorbeeld: de waarde van een opdrachtsoort
mag liggen tussen de 100 en de 200. Het is niet effi-
ciént testgevallen te maken met de waarden 125,
130, 150 en 180. Het is doeltreffender dit zelfde
veld te testen op de waarden 50, 150 en 250. Hierbij
worden dus alle gebieden waarin de boven- en on-
dergrens de mogelijkheden van het veld verdelen
een keer geraakt. Als een testgeval in een bepaalde
equivalentieklasse een fout op het spoor komt, dan
is het aannemelijk dat alle andere testgevallen uit
de Kklasse dezelfde fout op het spoor komen.
Uiteraard zjn deze veronderstellingen niet hon-
derd procent zeker, maar in elk geval zijn drie test-
gevallen, elk uit een verschillende equivalentie-
klasse, beter dan drie testgevallen uit dezelfde
klasse.

Grenswaarde-analyse

Grenswaarden zijn die waarden van invoer- en uit-
voervelden die precies op, juist onder of juist bo-
ven de grenzen van de equivalentieklassen liggen.
In plaats van het nemen van zo maar een waarde
uit een equivalentieklasse nemen we één of meer
waarden die ervoor zorgen dat de grens van de
equivalentieklasse door de test wordt gecontro-

leerd. Bijvoorbeeld: werk de dispositieruimte bij
als de effectieve waarde groter is dan 10.000. We
kunnen dan testgevallen uitschrijven voor: 9.999,
10.000 en 10.001.

‘Genoeg’ volledigheid

Om niet te veel fouten achter te laten moet de test
volledig genoeg zijn. Het combineren van alle in
een systeem te testen vraagstellingen levert meest-
al een onmetelijk groot aantal benodigde testgeval-
len op. Om dit probleem te voorkomen zijn criteria
te definiéren die ‘genoeg’ volledigheid kunnen ga-
randeren:

— statement coverage;

— decision coverage;

— condition coverage.

Van statement coverage is sprake als elke in de
specificaties voorkomende actie ten minste één
keer door een testgeval wordt geraakt; in feite is dit
een minimumtesteis voor alle programmatuur.

Bij decision coverage en condition coverage wordt
elke gespecificeerde beslissing respectievelijk
vraagstelling volledig door de test geraakt en wel
zodanig dat alle mogelijke antwoorden op de be-
slissing/vraagstelling minimaal één keer in het re-
sultaat voorkomen.

CONCLUSIE

Traditioneel test de gebruiker in de acceptatietest
de functionaliteiten en de gebruikersvriendelijk-
heid van ‘zijn’ systeem. Bij ‘fouten” moet de pro-
grammatuur worden teruggeplaatst naar test, wor-
den gecorrigeerd, overgedragen en opnieuw wor-
den getest door de gebruiker. Deze procedure
wordt herhaald totdat geen fouten meer worden
gevonden. Deze wijze van testen is tijdrovend, ar-
beidsintensief en inefficiént voor de betrokken dis-
ciplines.

Een alternatief voor deze werkwijze is de gebrui-
ker eerder te betrekken bij de test: in een beveiligde
systeemtest-omgeving wordt zowel de test van de
systeemontwikkelaar als de test van de gebruiker
uitgevoerd. Ervan uitgaand dat het functioneel
ontwerp door de gebruiker reeds is gevalideerd,
kan de gebruikerstest een relatief eenvoudige test
zijn met een korte doorlooptijd. Een incrementele
wijze van testen bevordert dit proces nog. Van een
door automatisering ondersteunde functieschei-
ding (apatte acceptatie-omgeving) is dan geen
sprake meer: de systeemtest en de gebruikerstest
zijn de gemeenschappelijke verantwoordelijkheid
van het projectteam.

De accenten van de test liggen grotendeels op de
test van de systeemontwikkelaar. Deze moet hierin
worden ondersteund door een gestructureerde
testmethodiek waarin een aantal principes wordt
gehanteerd. De acceptatietest wordt beperkt tot
een test van het rekencentrum om te toetsen of aan
de gestelde eisen is voldaan.
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Het uitgangspunt dat de test van de gebruiker juist
en volledig moet zijn, is praktisch onmogelijk te re-
aliseren. Aanvaard moet worden dat fouten aan-
wezig zijn. Maar een probleem is dat we niet weten
welke fouten dit zijn. Fen gestructureerde testme-
thodiek is een belangrijke bijdrage om fouten tot
op een ‘aanvaardbaar’ niveau terug te dringen.
Voorwaarde hierbij is dat in deze methodiek een
aantal principes wordt gedefinieerd met betrek-
king tot functiescheiding, modulariteit, herhaal-
baarheid, meetbaarheid, efficiency en ‘volledig-
heid’. De rol van de auditor verplaatst zich dan
van het per systeem afzonderlijk ‘toetsen van het
dossier’ naar het “toetsen van de testmethodiek’ en
op het gebruik ervan, De auditor kan dan een beter
gefundeerd oordeel geven over de kwaliteit van
het testen.
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BOEKBESPREKING

Post-doctorale opleiding EDP-Auditing referaten-
bundel 1

R. Barends

Inleiding

De afsluiting van de post-doctorale EDP-Auditing-
opleiding aan de Erasmus Universiteit wordt ge-
vormd door een door de student op te stellen en te
verdedigen referaat. Mede gezien het aantal posi-
tieve reacties en de duidelijk aanwezige vraag naar
reeds beschikbare referaten, is besloten selecties
van referaten te bundelen en periodiek te publice-
ren. Als belangrijkste criteria voor selectie gelden:
de lezenswaardigheid van het referaat voor
een brede en professionele lezersgroep;

de aard en de verscheidenheid van onderwer-
pen;

de toegevoegde waarde voor de EDP-
Auditingopleiding en het vakgebied.

Inmiddels is het eerste nummer in de reeks ver-
schenen. De referaten die zijn opgenomen in deze
bundel hebben alle betrekking op de verwerkings-
organisatie.

Achtereenvolgens zijn referaten over de volgende
onderwerpen opgenomen:

Service-level Management, LM.C. Jaspers;
Controleerbaarheid van de COSSO-beveili-
gingschecklist, H.F. van der Horst;

Water en Vuur, J.F. Kuperus en G.HM. Meijjer;
Effectiviteit van logging, R. Wasman.

De referaten handelen primair over de toepassing
van het vakgebied EDP-auditing op verschillende
specifieke deelgebieden. In de eerste bundel zijn
geen artikelen opgenomen die zich richten op de
meer theoretische/fundamentele aspecten van het
vakgebied.

Service-level Management

Het accent van dit referaat ligt duidelijk op de ana-
lyse van de kenmerken van service level agree-
ments en de organisatie voor het beheer, het zoge-
naamde service level management.

Hoewel ook aandacht wordt besteed aan EDP-au-
ditingaspecten op dit terrein, geldt dat deze zich
voornamelijk beperkt tot een opsomming van de
aandachtsgebieden. Het belang voor de EDP-audi-
tor is vooral gelegen in de analyse van de inhoud
van de service level agreements. Met name door de
opname van enkele modelcontracten wordt de le-
zer een goede mogelijkheid geboden de gedachten-
gang die geleid heeft tot de geformuleerde conclu-
sies en aanbevelingen te volgen. Hoewel geen mo-
delaanpak is opgenomen, biedt de uitgevoerde
analyse wel een groot aantal aanknopingspunten
voor de EDP-auditor die betrokken is bij het op-
stellen of controleren van service level agreements.

Controleerbaarheid van de COSSO-beveiligingschecklist
Ook dit artikel moet worden gezien als een kriti-
sche analyse. Binnen het referaat worden op een
heldere wijze de tekortkomingen op het gebied

EDP Auditorium

van de controleerbaarheid van de COSSO-beveili-
gingschecklist geschetst. Aangezien de checklist te
veel ruimte laat om tot een eenduidig oordeel te
kunnen komen wordt beargumenteerd dat een
controleprogramma noodzakelijk is om de tekort-
komingen te ondervangen.

Voor een EDP-auditor die betrokken raakt bij de
invulling van de checklist zeker een aanrader.
Echter, door recente ontwikkelingen op dit terrein
(ISO 9000-certificering) is het belang van de COS-
SO-beveiligingschecklist, althans in de vorm zoals
behandeld in het referaat, in betekenis afgenomen.

Water en Viur

De voornaamste doelstelling van dit artikel is de
lezer in te wijden en meer inzicht te geven in het
begrip brand. Niet de organisatorische aspecten
worden behandeld, maar de bouwkundige punten
die relevant zijn in relatie met het uitbreken -van
brand worden nader uitgewerkt.

Na een inwijding in de bouwkundige/technische
terminologie worden de aandachtsgebieden voor
de EDP-auditor aangegeven. Het merendeel van
de EDP-auditors zal hier echter in de praktijk niet
of nauwelijks mee geconfronteerd (willen) worden.
Opmerkelijk in dit verband is zeker ook een deel
van de conclusie van het referaat. Hierin wordt na-
melijk gesteld dat de specialistische kennis die no-
dig is voor het beoordelen van de preventieve en
repressieve technische maatregelen doorgaans niet
van een EDP-auditor kan worden verwacht.
Hierdoor lijkt het erop dat het referaat een onder-
werp behandelt dat niet tot het terrein van de EDP-
auditing kan worden gerekend.

Effectiviteit van logging

Het laatste referaat geeft een gestructureerd over-
zicht van de diverse aspecten rond logging in een
MVS-omgeving. Hoewel het gekozen onderwerp
dit niet direct doet verwachten, is het mede door
de heldere formulering en opbouw een zeer le-
zenswaardig referaat. De gekozen systematiek,
waarbij aan de hand van het OSI management fra-
mework de ‘Soll-positie” per systeemcomponent
wordt afgestemd met de ‘Ist-positie’ van de speci-
fieke subsystemen in een MVS-omgeving, spreekt
tot de verbeelding.

Voor wie zich niet laat afschrikken door het ge-
bruikte IBM-jargon een must indien snel inzicht
moet worden verkregen in de mogelijkheden en de
onmogelijkheden van logging.

De bundel is verkrijgbaar via het secretariaat van
de opleiding EDP-Auditing, Vakgroep ACAB,
Frasmus Universiteit Rotterdam, tel. 010-4081508.
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Overzicht van eerder verschenen artikelen in
Compact

Fen compilatie van artikelen over informatica en
recht die in eerdere Compeacts zijn verschenen, is,
aangevuld met actuele bijdragen over dit onder-
werp, opgenomen in Twintig over Informatietechno-
logie en recht. Twintig auteurs behandelen een
breed spectrum van aspecten van de raakvlakken
van informatietechnologie en recht op voor EDP-
auditor, manager, adviseur, jurist en accountant
toegankelijke wijze.

Het boek is verkrijgbaar via de boekhandel onder
numimer: ISBN 90 14 04634 0.
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