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Van de Redactie

Als U de inhoudsopgave van deze Compact leest, bekruipt U ongetwijfeld de vraag: “Wat doet de
accountant hier nu eigenlijk mee?".

Het ontwikkelen van software in de breedste zin van het woord, dat is de boodschap die de sectie
Software Engineering ons duidelijk maakt.

Voor U ligt het werk van de sectie Software Engineering, onderdeel van Klynveld EDP Audit. Wij
nodigen U, geachte lezer, uit kennis te nemen van dit speciale themanummer.

Per artikel zal door middel van een waarderings-'raampje’ aangegeven worden hoe actueel, diepgaand
en/of educatief een artikel is.

De sectie Software Engineering, een inleiding
H. Veenman Ch. Eng. laag hoog
X | actueel
X diepgaand
X | educatief

Begonnen als een handvol enthousiaste programmeurs en studenten is de sectie Software Engineering
in vijf jaar uitgegroeid tot een professioneel team van software-bouwers en onderzoekers.

In dit artikel leest u, als inleiding op de volgende artikelen in deze speciale Compact, over deze evolutie
en over de activiteiten die nu door de sectie worden uitgevoerd. -

Software Engineering ] h
H. Veennman Ch. Eng. en Ing. L. JM.W. Gielen 229 e 3 actueel
X diepgaand
X educatief

In deze Compact special mag een artikel over software engineering niet ontbreken. Dit artikel verklaart
de term software engineering, geeft een kort overzicht van de geschiedenis en belicht een aantal
belangrijke aspecten van de discipline.

Het testen van software

0. Kluyt laag hoog
X actueel
X diepgaand
X educatief

Dit artikel wil een overzicht geven van een aantal strategieén en methodieken, die kunnen worden
gehanteerd bij het testen van software. Het testen dient een integraal onderdeel te zijn van het ontwerp
en de ontwikkeling van een systeem. In de ontwikkeling van een systeem kan, onafhankelijk van de
gevolgde methode, een aantal fasen worden onderscheiden. Tijdens elke fase dient getest te worden of
het systeem de gewenste functionaliteit bevat en of het systeem aan de overige eisen voldoet. In dit
artikel zal de nadruk liggen op het testen van de implementatie; het testen van de specificaties en het
conceptueel ontwerp zullen slechts kort worden behandeld.
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Cunix Lo -
" ~ifig. A. vah der Vlist en Ing. J.C. van Winkel RI laag 099

X actueel
e o X | diepgaand
e T X_ | educatief

/ . . e N . .
%j Langzaam maar zeker is UVNYI'X1~ volgroeid tot een volwassen besturingssysteem. Via universiteiten en
/ latér ook’ het bedrijfsleven heeft dit tamelijk eigenzinnige besturingssysteem zijn weg niet alleen naar
grote technische systemen maar ook naar administratieve omgevingen en personal computers
gevonden. Dit artikel wil ingaan op het ontstaan van UNIX, globaal aangeven hoe het
besturingssysteem in elkaar zit en hoe de beveiliging is geregeld. Ook wordt aandacht geschonken aan
onderwerpen als standaardisering, derivaten, communicatie en 'hacking'.

L ,‘ Coméutervirussen A I -
SR . Ing. J.C. van Winkel RI aag 0o0g
S e Ing. J.C.van | et
C SO I e e N A ] . X diepgaand
y AU ST S , X | educatief

CH D e = L N H BN : ; .
“-In dit artikel zal een uiteerzetting worden gegeven van de eigenschappen van computervirussen; hoe ze
-werken, hoe computers besmet worden met een: virus en-hoe-dit.voorkomen ‘danwel genezen kan

worden. S e . CULTETL s lE sous
L B Obiects o ’ L .o h .< E h
= ing; LWJ.M.W. Gielen re e @8 NOOG
e X actueel
e X | diepgaand
; : U X educatief

) “De ontwikkeling van ‘programmeertalen &t “techniekén staat niet stil. Met de regelmaat van een
e “langzaam tikkende klok wordt melding’ gemaakt van ‘fhieuwe ontwikKelingen: Sommige daarvan zijn
o 7 ‘“gebaseerd op het "gebriik van' ‘objects'.” Het werken met’ objects, Het object georiénteerd
7 Te 77 programmeren, is hard op weg zich een belangrijke plaats té veroveren in de’iiformatie-technologie. In
© 7 dit artikel over object georiénteérd programmeren Wordt ingegaan op de’ algemene begrippen en de
daarbij gebruikte terminologie. Voor meér ‘diepgaandé” beschrijvingen wordt verwezen naar de
literatuurlijst ter afsluiting van dit artikel.

fo o 17 "‘ImHVb'éiCéiH“' 7 laag hoog
. f“““”‘;"“*':*sgchalk e

X | actueel
X diepgaand
X | educatief

i

P A AV

"HyperCard is a software erector set", Bill Atkinson.
~”. Bovenstaand citaat van de maker van HyperCard (HC) geeft aan hoe men dit pakket het best kan
' beoordelen: het is een constructieset voor Apple Macintosh-applicaties. Het met iedere Macintosh gratis
meegeleverde pakket geeft aan de gebruiker de mogelijkheid om zijn eigen toepassingen te
ontwikkelen. In dit artikel wordt gepoogd een indruk te geven van de mogelijkheden van HC. Hierbij
wordt extra aandacht besteed aan voor de accountant belangrijke gebieden zoals protectie van HC-
applicaties.

1 UNIX is een geregistreerd handelsmerk van Bell Labs (Bell Labs is het research center van AT&T).
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Programmeertheorie I h
J. Schatk e hoog
et IR X actueel
X | diepgaand
X educatief

FRTE % e e e bt (a7

‘PS/2 - 0S/2 - | I
_Ir. J. de Graaff en drs. D.J.P. Witte . o — o)c()g actueel
. | X diepgaand
e X educatief

Programmeren wordt door velen nog gezien als een kunst die niet in logische of mathematlsche wetten
te vangen valt. Dit artikel probeert hierin’ veranderlng te brengen. Het. geeft aan hoe men ook op
formele wijze tegen het oplossen van programmermgsproblemen kan aankuken -

Het AppleTalk-netwerk, een beschouvﬁné . laag — hoog

J.L. Ramos Najera X | actueel
S X diepgaand
~ X educatief

~"Nu de Apple Macintosh zijn intrede heeft gedaan als hulp in de accountantscontrole van KPMG, zal het
~-gebruik van het AppleTalk-netwerk een steeds vaker voorkomend fenomeen zijn. Het begint met een
- tamelijk eenvoudige opstelling van Macintoshes en laserprinters en groeit dan in vele gevallen uit tot

.- complete. netwerken.. Gezien het relatief. transparant gebruik van.het AppleTalk-netwerk zouden we
gemakkelijk kunnen.vergeten dat hier een-doordachte .netwerkarchitectuur achter staat met een zeer
groot aantal protocollen. Een beschouwing waard.

BM IS m 1987 met vier ,nieuwe modellen,, onder de naam Personal System 2™ (PS/2) op de personal

y computermarkt gekomen Daamaast is in samenwerkmg met.Microsoft een .nieuw besturingssysteem
. -.ontwikkeld dat in staat is de hardware-facuhtelten van PS/2 ten.volle te benutten. Dit systeem heeft men
- fOperatmg System 2™ of kortweg 0S/2 genoemd In d|t artlkel zaI een overzicht worden gegeven van

_de meest in het ooq sprmgende eigenschappen van z6wel het besturmgssysteem als de hardware. Aan

het eind wordt tevens een overzicht geboden van de toekomstnge ontwikkelingen op dit gebied.

"Elektronisch betalen, de betaalpas laag hoog
Ing. J. Rotteveel ] X | actueel
' X diepgaand
X | educatief

Er heerst nogal wat beroering op het gebied van het elektronisch betalen in Nederland. Het gebruik van
zowel magneetkaarten als betaalpassen zou niet betrouwbaar zijn. Gelijktijdig wordt de chip-kaart als
oplossing voor deze problematiek gepresenteerd. In dit artikel zal kort worden ingegaan op de in de
media geschetste problematiek van het elektronisch betalen en zullen mogelijke oplossingen besproken
worden.

Tot slot treft u in de rubriek *"Boeken" een drietal referenties aan.
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De sectie Software
Engineering, een inleiding

door: H. Veenman Ch. Eng.

Begonnen als een hand vol enthousiaste
programmeurs en studenten is de sectie
Software Engineering in vif jaar tijd uitgegroeid
tot een professioneel team van software
bouwers en onderzoekers.

In dit artikel leest u, als inleiding op de volgende
artikelen in deze speciale Compact, over deze
evolutie en over de activiteiten die nu door de
sectie worden uitgevoerd.

1. Historisch overzicht

1982. Zowel binnen de Nederlandse KKC-
organisatie als internationaal in KMG-verband
vraagt men zich af wat de aanstormende
microcomputer voor de accountantspraktijk kan
betekenen. Twee studenten .van de
Eindhovense HTS . Informatica krijgen de
opdracht om een bijdrage te leveren tot een
antwoord op deze vraag. Als stagiairs zijn zij
gedurende dat jaar in dienst bij de toenmalige
Automatisering & Controle-groep van KKC.
Terwijl één student zich specifiek bezighoudt

met de problematiek rond de wijze waarop een

microcomputer zich aan de accountant-
gebruiker zou moeten presenteren, bestudeert
de ander de mogelijkheden om relevante
cliéntinformatie, zoals grootboek, voorraad en
journaalposten beschikbaar.te krijgen voor de
microcomputer van de accountant, die al snel
tot "audit-micro” wordt gedoopt.

in februari 1983 wordt door de leiding van de
Automatisering & Controle-groep besloten om,
mede door de veelbelovende uitkomst van de
afstudeerrapporten [SPAP83] [SALES83], een
aparte groep op te richten, die zich bezighoudt
met de ontwikkeling van software voor de
audit-micro. De microgroep is geboren.

Nog in hetzelfde jaar wordt de allereerste versie
van het KKC Audit Package ontwikkeld. Het
pakket draait op een Altos multi-user computer
8n biedt de mogelijkheid om steekproeven,
selecties en tellingen Uit Te voeren. Dit pakket is
nu bekend sis Tool.

In het najaar van 1983 wordt door de
internationale KMG-organisatie geadviseerd om
binnen de organisatie zoveel mogelijk op |1BM
Personal Computers of compatibles te
standaardiseren, om de uitwisselbaarheid van
gegevens en programma's te verhogen. Een
simpel overzetten van de bestaande Basic-

.van KMG met Peat Marwick

programmatuur naar de MS/DOS-omgeving
van de personal computers blijkt niet mogelijk
door verschillen tussen de Basic-dialecten.
Omdat ook de prestaties van de in deze taal
ontwikkelde programma’s te wensen overlaten,
geeft deze verplichte ommezwaai de
gelegenheid om opnieuw de te gebruiken
programmeertaal te overwegen.

Gekozen wordt uiteindelijk voor C, een taal die
in een eerdere fase is afgewezen in verband
met de slechte leesbaarheid en de grote mate
van vrijheid, die de taal biedt. Door strakke
programmeringsprocedures [SCHAB86]
[SCHA87] worden deze nadelen echter
weggenomen. Andere talen, die in het onder-
zoek zijn meegenomen”zijn Pascal, Fortran,
Cobol en Basic.

Tegelijk met de uitreiking van de eerste 35
draagbare microcomputers aan accountants
van KMG Klynveld Kraayenhof & Co. wordt de
eerste officié ie van_het File Analysis Tool
op 19 juni 1984 gepresenteerd.

Naast FAT worden ook andere pakketten voor
gebruik door de accountant ontwikk
foemen zijn het File Match Tool (FMT), het File
Tonversion Tool (FCT) en PALET (Process

AnaLysing and Editi VA .

Al snel na de oprichting van de toenmalige
microgroep wordt duidelijk dat door het
ontwikkelen van software kennis wordt
vergaard en mensen worden aangetrokken, die
uniek zijn voor een accountantsorganisatie.
Nieuwe gebieden als computer graphics, data-

communicatie, micro-processoren, software-

portabiliteit _en vele anderen gaan tot de

discipline behoren.

'-Gedurende de jafen 1985 en 1986 wordt

geconsolideerd. Bestaande pakketten worden
uitgebreid, programmabibliotheken verbeterd en
procedures bijgewerkt.

De naam van de sectie wordt gewijzigd in
Software Engineering, omdat dat de activiteiten
beter weergeeft.

Door een aantal personen wordt meegewerkt
aan EDP Audit-opdrachten, die de diepgaande
technische kennis van leden van de sectie
vereisen. Op deze activiteiten wordt later in
deze inleiding ingegaan.

In februari 1987 wordt in het kader van de fusie
International
besloten om in het vervolg de Apple Macintosh
als audit-micro te gaan gebruiken. Er wordt
gekozen voor een overgangsfase, waarin de
bestaande MS/DOS-pakketten snel worden
overgezet naar de Macintosh, zonder rekening
te houden met de voor deze machine geldende
richtliinen ten aanzien van programmeer-
techniek en gebruikers-interface.
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In de loop van 1988 zullen alle pakketten op de
Macintosh beschikbaar komen; reeds nu is een
aantal ervan als testversie voor gebruik
beschikbaar.

Dat de sectie de MS/DOS-wereld niet uit haar
gezichtsveld heeft verloren, mag blijken uit het
artikel over OS/2 - PS/2, elders in deze Compact.

2. Software-ontwikkeling

2.1 Ontwikkelomgeving

Naast de keuze van een programmeertaal is
tijdens de heroverweging in 1983 gezocht naar
een adequate ontwikkelomgeving. Met

-ontmkkelomgevmg wordt het geheel bedoeld

da t“tl]ﬂéh”"swﬁe“ systeemontwikkeling_ m

‘foegepast. Aan de keuze van C als program-

meertaal was als voorwaarde verbonden dat
strakke procedures ten aanzien van
programmering zouden worden ontwikkeld, en
dat geautomatiseerde gereedschappen beschik-
baar moesten zijn voor het beheersen van de
ontwikkelde programmacode. Het besturings-
systeem UNIX bleek het meest geschikt. Het
biedt veel hulpmiddelen op het gebied van
software-ontwikkeling, waaronder editors,
compilers, debuggers, syntax- en semantische
checkers. Daarnaast is er het Source Code
Control System (SCCS) met behulp waarvan de
verschillende generaties van programma-
modules - kunnen worden beheerd. SCCS
voorkomt tevens het door ‘meer ontwikkelaars

“tegelijkertijd wijzigen van een zelfde module. De

beschikbaarheid van een scala aan simpele
filters en de mogelijkheid om zelf scripts

~:{(commando-procedures)  te schrijven, maakt
.UNIX een complete omgeving voor het
- professioneel ontwikkelen van software.

- Het artikel over UNIX in deze uitgave gaat

dieper in op de mogelijkheden van dit
besturingssysteem.

2.2 Overdraagbaarheid

Er wordt tijdens de ontwikkeling van software
veel waarde gehecht aan de scheiding tussen
machine-afhankelijke en machine-onafhankelijke
programma-onderdeien. De modules worden in
aparte bibliotheken beheerd.

In het algemeen kan worden gesteld dat
routines, die rechtstreeks communiceren met
perifere computeronderdelen, zoals beeld-
scherm, externe schijf of toetsenbord,
afhankelijk zijn van de karakteristieken van dat
onderdeel en dus moeten worden aangepast bij
vervanging door een ander type. Deze routines
worden non-portable genoemd. Rekenroutines
en functies, die datastrings manipuleren, zijn
daarentegen onafhankelijk van de configuratie
en kunnen als portable worden beschouwd.

Voor de tijdelijke conversie van de MS/DOS-
pakketten naar de Macintosh is gekozen om
ook nu nog deze scheiding aan te houden. Een
‘non-portable” bibliotheek voor de Mac is daar
het gevolg van. Zonder deze aanpak was het
niet mogelilk geweest de MS/DOS-
programmatuur in één jaar tijd over te zetten.
Een bijkomend voordeel is, dat door deze
aanpak de MS/DOS-programmatuur blijft
bestaan. Door simpelweg een pakket aan te
linken* met de MS/DOS non-portable library,
wordt een MS/DOS-versie aangemaakt. Op
deze wijze zullen beide machinelijnen nog een
aantal jaren kunnen worden onderhouden, met
slechts geringe extra inspanning.

2.3 De programmeertaal

De vroegere programmeringsprocedures van
de sectie schreven voor dat niet in standaard C
geprogrammeerd mocht worden, zoals dat be-
schreven is door Kernighan en Ritchie in
[KERN78], maar in KKC C. De keuze voor een
afwijkende taaldefinitie was gebaseerd op
literatuurstudie en enkele praktische onder-
zoeken.

Door keywords in hoofdletters te schrijven,.
door strakke indenteringsregels te hanteren en
cryptische commando's door meer
mnemonische te vervangen, zou beter leesbare
en dus beter onderhoudbare code worden
geschreven.

Tijdens het gebruik werd langzaam aan duidelijk
dat ook nadelen zijn verbonden aan een eigen
definitie van de taal. Routines in C,* die door
leveranciers, tijdschriften en universiteiten
worden aangeboden zijn geschreven in
standaard C, en dienen dus te worden
aangepast alvorens in KPMG-programmatuur te
kunnen worden opgenomen.

De op de markt beschikbare gereedschappen

voor het opschonen van C-programmatuur en
het verhogen van de leesbaarheid (C beautifiers)
zijn geént op standaard C en werken niet voor
KKC C. Op veel scholen wordt tegenwoordig C
gebruikt voor programmeerpractica, zodat
nieuwe software engineers en tijdelijke krachten
gewend zijn aan deze taal, en moeite hebben
met het lezen en schrijven van KKC C.

Omdat inmiddels ook programma-editors zijn
verbeterd, met onder andere automatische
correcte indentering, is in het najaar van 1987
besloten om terug te keren tot standaard C.

De officiéle standaard van ANS| (American
National Standard Institute) wordt gehanteerd,

die is afgeleid van de oudere beschrijving van

K&R [KERN78] , en door het merendeel van de
C compilers als uitgangspunt wordt gehanteerd.

Hoewel de standaard taaldefinitie wordt
gehanteerd, gelden nog steeds strakke
richtlijnen t.a.v. programmeerstijl, -lay-out en

documentatie. De toegankelijkheid en de
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onderhoudbaarheid van de code is hierdoor
gewaarborgd. i

24 Standaards

Naast de genoemde voorschriften ten aanzien
van het programmeren zijn in de beginjaren van
SE, ook richtliinen ontwikkeld voor de
gebruikers-interface van de te ontwikkelen
programmatuur. Zo is vastgelegd op welke wijze
de menugestuurde interactie met de gebruiker
moet plaatsvinden en hoe de dialoog tussen
mens en computer moet worden gerealiseerd.
Zo veel als mogelijk wordt het gebruik van deze
richtlijnen gestimuleerd door de beschikbaarheid
van standaard routines, die zich geheel volgens
deze standaards gedragen. Het gebruik van deze
routines in plaats van nieuw te ontwikkelen
programmatuur betekentvaak een substantiéle
verkorting van het programmeertraject.

25 - Kwaliteitsbewaking

2.5.1 Bibliotheken

In de programmatuur worden momenteel ten
aanzien van de kwaliteitsbewaking twee
soorten routines onderscheiden, te weten biblio-
theekroutines en applicatieroutines. De appli-
catieroutines zijn specifiek voor één applicatie
ontwikkeld. Bibliotheekroutines daarentegen
zijn meer algemeen bruikbaar. Een voorbeeld
van een bibliotheekroutine is de routine die
zorgt voor de presentatie van een keuzemenu
op het beeldscherm, volgens de user interface-
standaards.

Daar een bibliotheekroutine door meer appli-
caties gebruikt kan worden, zijn de mogelijke
gevolgen van een fout in zo'n routine ook
groter dan wanneer het een applicatieroutine
betreft. Er is om deze reden een aparte
programmabewaarfunctie gecreéerd, die - naast
de andere taken als software engineer - de
verschillende bibliotheken beheert.

Wanneer wordt besloten dat een
bibliotheekroutine moet worden geschreven of
aangepast, dan wordt direct iemand aange-
wezen, die de programmering voor zijn
rekening neemt, en een ander, die de routine
test.

Het gehele traject van invoering c.q. aanpassing
van een bibliotheekroutine wordt begeleid door
een formulier, waarop de betrokkenen hun
opmerkingen en hun paraaf zetten. Deze
begeleidingsformulieren worden centraal bij
bibliotheekbeheer bewaard.

Voor de kwaliteitsbewaking van een
applicatieroutine is de projectleider van een

project verantwoordelijk. In principe vervult hij
een zelfde functie als bibliotheekbeheer, echter
nu voor de routines die  specifiek tot zijn project
behoren. Ook deze routines worden onder
SCCS beheerd, in een separate applicatie-
bibliotheek.

25.2 Testen
Nadat uit de verschillende applicatie- en biblio-
theekroutines het gewenste systeem s

. opgebouwd en getest door de leden van het

project, worden alle routines met behulp van
SCCS ‘“bevroren’. Uit deze set routines wordt
het systeem door compilatie en linken opnieuw
gegenereerd. Deze min of meer definitieve
vorm. wordt vervoigens binnen Software
Engineering getest. Indien de planning dit
toelaat zal het systeem ook worden getest door
een aantal engineers die niet direct bij het
project betrokken zijn. Deze test heet de alpha-
test.

Wanneer het systeem de alphatest naar
tevredenheid heeft doorlopen, krijgt het de
status van betatest-versie. In deze staat kan het
produkt door een beperkte groep gebruikers in
de praktijk worden toegepast. Dit dient twee
doelen. Op de eerste plaats dient het uitzetten
van betatest-exemplaren voor het testen van
het pakket in de praktijkomgeving. Een
gebruiker test vaak op een andere manier, dan
een ontwikkelaar. Daarnaast wordt door het
beschikhaar stellen van de betatest-versie vaak
een eerste behoefte aan het pakket bevredigd.
Door deze combinatie van factoren wordt de
proef serieus gedaan.

De betatest-versie wordt tegelijkertijd - of kort
dJaarop - ter acceptatie ~aangeboden aan_de

- sectie Support & Programming van EDP Audit,

die vervolgens uit naam van het Directoraat
Vakiechniek een serie acceptatietests uitvoert.
Nadat ook deze—serie—rmet goed gevolg is
doorlopen, wordt het pakket officieel
vrijgegeven voor gebruik bij de accountants-
werkzaamheden.

Mochten tijdens de acceptatiefase fouten
worden geconstateerd, die tot verkeerde
resultaten kunnen leiden of op een andere wijze
storend zijn, dan wordt het pakket terug-
gestuurd naar de projectleider van Software
Engineering.

Hier zal vervolgens diagnose worden gesteld en
zullen de fouten worden gelokaliseerd en
opgelost. Na opnieuw het systeem getest te
hebben, wordt vervolgens een alphatest
gedaan, alvorens het pakket opnieuw ter
acceptatie wordt aangeboden.

De problematiek van het testen en de
kwaliteitsbewaking wordt in de artikelen "Het
testen van software' en "Software engineering'
verder uitgediept. .
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3. Overige activiteiten

Software Engineering is een Research and

5evelopment (R&D) afdeling. Naast het
ontw1kkelen van pakketten wordt veel aandacht
bes teed aan het vergaren en onderhouden van
kenmws_e_gebleden
Huergn,cigrfeea,,gneemmwde tot_nu toe
gt,gemendunderzoeksopd:achiea

software-portabiliteit;
* computervirussen (zie artikel 'Computer-
virussen®);
diskette-formaten;
microprocessoren;
compilers;
programmeertheorie (zie artikel "Program-
meertheorie');
padentesters;
datacommunicatie (zie artikel "Het AppleTalk-
netwerk, een beschouwing’);
standaards;
telecommunicatie;
besturingssystemen:;
elektronische geld/betaalsystemen (zie
artikel "Elektronisch betalen, de magneet-
kaart®);
* object-georiénteerd programmeren
artikelen *Objects" en "HyperCard");
* kunstmatige intelligentie.

(zie

Een deel van de research-activiteiten heeft
betrekking op de microcomputeromgeving.
Door de diepgaande kennis over de MS/DOS en
de Apple hardware en software, wordt door
Software Engineering regelmatig nieuwe
apparatuur en programmatuur getest. Ook
wordt SE gebruikt als proeftuin voor
netwerkfaciliteiten, zoals AppleTalk, Ethernet,
modem en file servers, en gateways naar
andere systemen. Ze speelt hierbij een
belangrijke rol bij de kantoorautomatiserings-
activiteiten van KPMG Klynveld.

Daarnaast wordt de door onderzoeks-
WLenms aangewend bi] het

uitvoeren van

Soms zullen opdrachten worden geleld door
@en Iid van de EDP Audit-sectie, soms ook zullen
meer technische opdrachten voIIedm SE-
feden worden uitgevoerd.

Software Engineering zal bij EDP audits worden
ingeschakeld wanneer behoefte bestaat aan

technische, praktische kennis en vaardigheden.

Voorbeelden zijn:

* het beoordelen (en eventueel certificeren)
van machinecode in beveiligings-IC's
(Integrated Circuits);

* als professionele hacker de toegangs-
beveiliging van een computernetwerk aan
de tand voelen;

* het bouwen of bedienen van technische
hulpmiddelen voor het uitvoeren van
opdrachten.

Daarnaast worden leden van SE ingezet bij EDP

audits wanneer dit past in het opleidings- en

carriereplan van de persoon.

4. Waarom Software Engineering?

De audit-micro_wordt door KPMG gezien als
strategisch hulpmiddel, dat tot doel heeft de
effectiviteit en efficiéntie van de accountants-
controle te verhogen. Om deze reden is
besloten om de programmatuur, die specifiek is
voor de controle-aanpak van KPMG, in eigen
beheer te ontwikkelen. Daartoe zijn twee
ontwikkelcentra aangewezen, te weten de
SEACAS (System Evaluation Approach -
Computerized Audit Support) groep te Montvale
(New Jersey, USA) en de sectie Software
Engineering te Amsterdam.

Een deel van de door SE uitgevoerde research
gebeurt dan ook om het niveau van software-
ontwikkeling hoog te houden en indien van
toepassing nieuwel(re) technieken en methoden
aan te wenden.

Een tweede bestaansreden voor de sectie
Software Engineering is te vinden in de snelle
technologische ontwikkelingen in het
bedrijfsleven. Steeds meer is de cliént omgeven
door en afhankelijk van informatietechnologie,
waardoor ook de EDP auditor er steeds vaker
mee wordt geconfronteerd. De behoefte aan
technisch geschoolden neemt dus ook in dit
vakgebied snel toe.

Door middel van deze inleiding en de hierna
volgende artikelen hoopt de sectie Software
Engineering een indruk te geven van de
werkzaamheden dje door haar worden verricht.
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Software Engineering

H. Veenman Ch. Eng.
Ing. LJ.M.W. Gielen

door:

In deze Compact special mag een artikel over
software engineering niet ontbreken. Dit artikel
verklaart de term software engineering, geeft
een kort overzicht van de geschiedenis en belicht
een aantal belangrijke aspecten van de discipline.

1 Inleiding

De afgelopen decennia is de aandacht voor de
discipline van het ontwikkelen van software
sterk toegenomen. Door de enorme groei van
computersystemen in aantal en complexiteit én
doordat deze systemen zich steeds vaster
wortelen in onze samenleving, neemt ook de
behoefte aan systematische benadering van
software-ontwikkeling en onderhoud toe.
Software engineering is de leer, die zich
bezighoudt met deze activiteiten.

In dit artikel worden in vogelviucht de verschil-
lende aspecten van software engineering belicht,
gelardeerd met een aantal praktische vuistregels.
Nadruk hierbij zal liggen op de kwaliteitsbeheer-
sing; hoe een hoge mate van kwaliteit wordt
nagestreefd en op welke gebieden verbeteringen
kunnen worden aangebracht.

Alvorens inhoudelijk in te gaan op de belangrijk-
ste aspecten van het ontwikkelen van software-
produkten wordt eerst een historisch overzicht
gegeven. Tevens zullen enkele definities de revue
passeren en zal de context van het artikel
beschreven worden.

1.1 Historie

De behoefte aan een systematische aanpak van
software-ontwikkeling en onderhoud stamt uit de
jaren zestig. Gedurende die periode kwamen
derde-generatie computers beschikbaar, als
ondersteuning voor multiprogramming en time-
sharing-faciliteiten. Vele projecten werden
opgestart voor de ontwikkeling van een
verscheidenheid aan systemen, waaronder
viuchtreserveringssystemen, militaire
controlesystemen en procesbesturingssystemen.
Slechts enkele daarvan werden opgeleverd, vele
werden voortijdig gestopt. Het merendeel van de
projecten was onderhevig aan forse
overschrijding van de beschikbare budgetten, late
oplevering, inefficiency, en gebrek aan
betrouwbaarheid en gebruikersacceptatie.

Al snel werd duidelijk dat de behoefte aan be-
trouwbare software-pakketten sneller groeide
dan de mogelijkheid om ze te produceren en te
onderhouden.

Eind zestiger jaren werd de term software en-
gineering geintroduceerd als de leer om aan
deze chaos een einde te maken.

Onder auspicién van de NATO werden in 1968
en 1969 twee conferenties aan dit onderwerp
gewijd. De term software engineering werd
enigszins provocerend op de volgende wijze in-
gevoerd: het moet toch mogelijk zijn om software
te bouwen zoals men huizen en bruggen bouwt,
dat wil zeggen uitgaande van een theoretische
basis en praktische disciplines, zoals dit gebruike-
lijk is in de ingenieurswetenschappen.

Sinds die tiid is de complexiteit en het belang van
software verder toegenomen, waardoor de
noodzaak van ijzeren discipline tijdens het ont-
wikkelen en onderhouden van software een feit

is geworden. T

e

12  Definities

Het Institute of Electrical and Electronics
Engineers definieert software engineering als
volgt [IEEE83]:

Software engineering is the systematic approach
to the development, operation, maintenance, and
retirement of software.

In deze definitie wordt onder 'software' het vol-
gende verstaan:

Computer programs, procedures, rules, and pos-
sibly associated documentation and data per-
taining to the operation of a computer system.

Hier wordt slechts gesproken over de benadering
van de verschillende fasen in de levenscyclus van
een pakket. Fairley gaat in zijn boek over dit on-
derwerp [FAIR85] iets verder door ook het plan-
ningsaspect in de definitie te betrekken:

Software engineering is the technological and
managerial discipline concerned with systematic
production and maintenance of software pro-
ducts that are developed and modified on time
and within cost estimates.

Een meer pragmatische benadering werd inder-
tijd gekozen door Van Viiet {VLIES4] met de vol-
gende omschrijving van het begrip software en-
gineering:

Software engineering is het geheel aan metho-
den en technieken dat toegepast wordt bij de
constructie van grote programma's.

1.3  Context

Voor een beschrijving van de context van dit ar-
tikel is de omschrijving van Van Vliet in de
voorafgaande paragraaf uitermate geschikt.

Van Vliet doelt met de uitdrukking 'grote pro-
gramma's' op het criterium, dat meerdere ont-
wikkelaars, gebruikers en onderhoudsmensen bij
het produkt betrokken zijn. Gevolg hiervan is de
behoefte aan afspraken, regels en procedures
over werkverdeling, wijze van communicatie,
verantwoordelijkheden, etc.
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Centraal staat ook het beheersen van de com-
plexiteit. Vaak zijn systemen zo complex, dat ze in
hun geheel niet meer overzien kunnen worden.
Splitsen in onderdelen is dan noodzakelijk, waar-
bij de communicatie tussen deze onderdelen tot
een minimum moet worden beperkt.

Het doel van software engineering-activiteiten is
het opleveren van een software-pakket. Er wor-
den echter naast de functionele eisen ook eisen
gesteld ten aanzien van de onderhoudbaarheid
van het systeem. Dit is van belang omdat een
pakket na oplevering aan aanpassing onderhevig
is.

Van de vele aspecten, die aan software engi-
neering zijn verbonden, zullen in het kader van dit
artikel de volgende in het kort worden behandeld:
¢ afbakenen van het ontwikkelproces;
activiteiten in de ontwikkeling;

planning en begroting;

kwaliteitsbewaking;

onderhoud.

Deze aspecten zijn niet geheel los van elkaar te
behandelen. Zo is kwaliteitsbewaking sterk
afhankelijk van de fasering van. het
ontwikkelproces. .

2 Afbakenen van het ontwikkelproces

In dit hoofdstuk wordt het belang van moduiari-
sering van het ontwikkeltraject nader
beschreven.

2.1 Noodzaak en doel

Alle ontwikkelmethodieken schrijven een fasering
van het ontwikkelproces voor. Door deze fase-
ring kan op gezette tijden duidelijkheid verkregen
worden over de beschikbaarheid &n kwaliteit van
de (tussen)resultaten.

De meeste programmatuur wordt ontwikkeld
door personen die de produkten niet zullen ge-
bruiken. De ontwikkelaars ontvangen een op-
dracht die onder impliciete controle van de op-
drachtgever(s) uitgevoerd wordt. Het feit dat de
produkten door anderen dan de ontwikkelaars
gebruikt (en eventueel door wéér anderen on-
derhouden) zullen worden alsmede het feit dat
meerdere personen bij de ontwikkeling be-
trokken zijn, maakt de communicatie onontbeer-
lijk. )

Logisch volgt hieruit de behoefte aan een meer
systematische aanpak.

Om een software-pakket te kunnen ontwikkelen,
dienen de eisen en wensen van toekomstige ge-
bruikers expliciet te worden vastgelegd.
Ontwikkelaars, gebruikers en onderhouds-
mensen moeten het eens worden over het
ontwerp van het produkt. Programmacode dient
zorgvuldig geschreven en terdege getest te wor-
den. Ondersteunende documentatie moet wor-

den ontwikkeld zoals bedieningsinstructies, ge-
bruikershandleidingen, opleidingsbescheiden en
onderhoudsdocumentatie.

Een dergelik complex van eisen, wensen en
doelstellingen kan beter worden beheerst wan-
neer op van tevoren gedefinieerde meetpunten
afstemming plaatsvindt. Hiertoe wordt een
ontwikkeltraject in fasen opgedeeld.

Fasering van het ontwikkeltraject heeft tot doel
de doelstellingen, die bij de start zijn gesteld,
bewuster na te streven. Daartoe zal iedere fase
worden afgerond met een bepaald produkt, vaak
bestaande uit een rapport of een document. Aan
de hand van dit produkt kan worden bepaald of
ook na uitvoering van de zojuist beéindigde fase
dezelfde doelstellingen worden nagestreefd en of
de activiteiten volgens planning en begroting zijn
verlopen. Afhankelijk van deze terugkoppeling zal
bijsturing plaatsvinden van het geplande
vervolgtraject.

22 Richtlijnen

Bij een goede fasering worden in een zo vroeg

mogelijk stadium de volgende vragen beant-

woord:

o welke eisen worden gesteld aan het te
ontwikkelen produkt?

e wanneer moeten welke {(deel)resultaten
beschikbaar zijn en gecontroleerd worden?

e wie zijn verantwoordelijk voor de ontwikke-
ling en de kwaliteitsbewaking?

e hoe is de overgang naar een volgende fase
geregeld?

Daarnaast moet voor een goede opzet van het
ontwikkelproces vooraf worden bepaald welke
methoden en technieken gehanteerd zullen wor-
den en aan welke standaarden de produkten
moeten voldoen.

2.3 Voordelen

In de voorafgaande paragrafen is reeds een be-
langrijk voordeel van een goede fasering van het
ontwikkelproces aangegeven. Een betere be-
heersing van de ontwikkelactiviteiten is mogelijk
omdat op van tevoren bepaalde meetpunten,
duidelijkheid wordt verkregen ever de beschik-
baarheid én kwaliteit van de (tussen)resultaten en
omdat een afstemming met de gebruikers enfof
opdrachtgevers kan plaatsvinden.

De activiteiten worden opgedeeld in een aantal
tijdvakken. Dit verhoogt de mogelijkheden voor
een goede planning.

Daarnaast levert de fasering een impliciete parti-
tionering van het probleem. Hierop zal in de voi-
gende paragraaf nader worden ingegaan.

24  Wat versus hoe

De fasering van een ontwikkelproces dient
hoofdzakelijk om een moeilijk karwei hanteer-
baar te maken. De resultaten van een eerste fase
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zijn globaal/abstract; de resultaten van iedere
volgende fase worden steeds meer precies.
Getracht wordt om alle produkten van een
bepaalde fase van een zelfde abstractiegraad te
krijgen. Hierbij treedt een probleem op wat wel
aangeduid wordt met het "wat versus hoe"
dilemma.

Alle produkten van een fase moeten de vraag
‘wat?* beantwoorden en dienen als het startpunt
voor het beantwoorden van de vraag "hoe?" van
een volgende fase.

Zo geven de gebruikerswensen aan wat er moet
komen. De daaruit voortvioeiende produkt-
beschrijving geeft een antwoord op de vraag hoe
aan deze gebruikerswensen kan worden voldaan
en wat de functionele specificaties moeten ver-
duidelijken. De functionele specificaties geven
weer antwoord op de vraag hoe aan de pro-
duktomschrijving kan worden voldaan.

Deze afwisseling van de vragen "wat?" en "hoe?"
gaat door tot tijdens het testen een antwoord
wordt verkregen op de vraag hoe het uiteinde-
lijke produkt (wat) werkt.

Dit dilemma levert in de praktijk grote problemen
op. Veel ontwerpers kunnen moeilijk inschatten
wat in een globaal ontwerp beschreven moet
worden en wat in een gedetailleerd ontwerp. Een
vuistregel zoals het globaal ontwerp beschrijft
wat er gerealiseerd moet worden en het gede-
tailleerd ontwerp geeft aan hoe dit moet
gebeuren is te simplistisch.

Ook maakt dit dilemma het inschatten van de
diepgang van een tussenprodukt moeilijk.

25 Mogelijke faseringen

Zoals reeds aangeduid zijn verschillende modellen
voor de fasering van een ontwikkelproces mo-
gelijk. Een bekend model is het 'watervalmodel',
waarin de kwaliteitsbewaking voor elke fase ex-
pliciet naar voren komt. In dit model zien we de
interim-produkten van een afgesloten fase soepel
overlopen naar de volgende fase [FAIRS5).
Andere modellen besteden expliciet aandacht aan
prototyping-activiteiten.

Grofweg kan in het traject van software-ont-
wikkeling de volgende fasering worden onder-
kend: probleemanalyse, ontwerp, bouw, testen,
evaluatie en onderhoud. (Zie figuur 1.)

De meeste ontwikkelmethoden, die in de praktijk
worden gebruikt, houden een soortgelijke fase-
ring aan, zij het in meer of minder gedetailleerde
vorm, of gebruik makend van andere bena-
mingen voor de verschillende deeltrajecten.

Na afsluiting van elke fase wordt in overleg met
de gebruiker aan de hand van de behaalde
resultaten van die fase het vervolgtraject bepaald.
Dit kan uitvoering zijn van de volgende fase (na
goedkeuring van de resultaten door de

gebruiker), (gedeeltelijke} heruitvoering van de
afgesloten fase of beéindiging van het project
(beide na afkeuring van de resultaten door de
gebruiker).

2.6  Documentatie

Om de resultaten van een fase vast te leggen en
om de voortgang en de kwaliteit te kunnen
meten, worden gedurende het gehele
ontwikkeltraject documenten geproduceerd.
Voorbeelden hiervan zijn definitiestudie,
functioneel ontwerp, technisch ontwerp,
systeem- en programmadocumentatie,
testverslagen, gebruikershandleiding, etc. Te
zamen vormen zij de bij het systeem behorende
systeemdocumentatie. Aangevuld met
voortgangs- en planningsrapporten vormen zij de
projectdocumentatie. Documentatie is derhalve
niet als aparte fase genoemd; het is een integrale
activiteit die gedurende het gehele ont-
wikkeltraject aandacht verdient.

Op zich kan iedere fase weer worden opgedeeld
in een reeks van activiteiten, die na elkaar of
parallel moeten worden uitgevoerd.

probleem

probleemanalyse

definitie
van eisen

ontwerp

specificatie

l bouw

programma

testen

werkend
programma

onderhoud

Figuur 1. Fasering van het software engineering-
traject

27 Nadelen en gevaren

Een ontwikkelmethode, waarin een bepaalde
mate van fasering is onderkend, heeft naast de
reeds genoemde voordelen ook een aantal
nadelen. Maar al te vaak worden faseringen ge-
bruikt als blindengeleidehond. Zonder verder
inzicht worden de voorgestelde fasen stuk voor
stuk doorlopen, terwijl men zich niet afvraagt of
de gekozen methode wel de juiste is.
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Een ontwikkelmethode dient slechts als
referentiekader te worden gebruikt, als checklist
om na te gaan of tijdens de ontwikkeling niets
over het hoofd wordt gezien. Het gevaar van een
dergelijk ‘inslapen’ neemt toe naarmate de

detaillering van een fasering in voorgekauwde

stappen groter is.

3 Activiteiten in de ontwikkeling
Vasthoudend aan de in paragraaf 2.5 gegeven
fasering, volgt hieronder een korte omschrijving
van de basisactiviteiten van een ontwikkelpro-
ces.

~3.1 Probleemanalyse
Doel van de probleemanalyse is te komen tot
een zo volledig mogelijke beschrijving van het op
te lossen probleem. Opdracht tot uitvoering van
deze fase wordt door de (toekomstige) gebruiker
verleend. In de beschrijving van het probleem
zullen de volgende elementen zijn opgenomen:
¢ de gewenste functionaliteit;
¢ de gewenste flexibiliteit (aanpassingen, uit-
breidingen);
de gewenste documentatie;
de gewenste prestaties.

Aan de hand hiervan zal een haalbaarheids-
onderzoek worden uitgevoerd om te bepalen of
economisch en technisch tot een oplossing kan
worden gekomen.

Tildens deze fase dienen, in overleg met de
gebruiker, ook de eisen te worden geformuleerd,
die aan de omgeving worden gesteld. Als
eindprodukt van deze fase worden de functionele
specificaties opgeleverd. '

Deze functionele specificaties dienen zo
nauwkeurig mogelijk te omschrijven aan welke
eisen het op te leveren systeem moet voldoen.
Op basis van de functionele specificaties worden
planning en budget opgesteld of bijgesteld.
Naarmate het project vordert kunnen deze
schattingen worden bijgesteld.

3.2 Ontwerp

Aansluitend op de beschrijving van het op te
lossen probleem wordt in deze fase een be-
schrijvend model gemaakt van de oplossing (‘het
systeem’).

Genoodzaakt door de complexiteit zal het geheel
dikwijls in hanteerbare delen worden opgesplitst.
Het is van groot belang om de functie(s) van deze
modules' zo nauwkeurig mogelijk te beschrijven,
evenals de verbindingen tussen de modules.
Vaak wordt aan deze fase te weinig aandacht
besteed, omdat de volgende fase, het bouwen,
de voorkeur heeft van ontwikkelaars. Deze
houding heeft echter een zeer negatieve invioed
op de kwaliteit van het uiteindelijke pakket.
Eindprodukt van de ontwerpfase is een volledige

beschrijving van het te implementeren systeem:
het ontwerp.

De functionele specificaties en het ontwerp wor-
den in de praktijk vaak gehanteerd als contract
tussen de opdrachtgever en de software engi-
neer. Een eenduidige formulering van deze do-
cumenten is dus van groot belang.

3.3 Bouw

Uitgaande van het ontwerp worden in deze fase
de verschillende modulen gebouwd, geprogram-
meerd. Door een strakke modulaire aanpak is het
nu ook mogelijk om verschillende modules door
verschillende software engineers te laten
schrijven. Van belang is op te merken dat het doel
van het bouwen is een goed gedocumenteerd,
overzichtelijk, betrouwbaar, leesbaar, flexibel
programma op te leveren. Slechts bij hoge
uitzondering mogen programmeringstrucs
worden toegelaten, die de efficiéntie zouden ver-
hogen.

3.4 Testen

Na de bouw wordt iedere module getest. Een
module wordt veelal getest door de ontwikkelaar
zelf. Nagegaan wordt of de module voldoet aan
de in de specificaties gestelde eisen ten aanzien
van functionaliteit, representatie, snelheid, e.d.
Vervolgens zullen de modules worden
samengesmolten tot het uiteindelijke systeem.
Tijdens deze integratie worden continu
‘integratietests' uitgevoerd. Nadruk bij dit testen
ligt onder meer op de werking van de verbin-
dingen tussen de verschillende modulen. Na
voltooiing van de integratie zal het systeem ver-
volgens de 'systeemtest’ en 'acceptatietest’ on-
dergaan. Hierbij wordt de werking van het gehele
systeem getest, telkens weer afgezet tegen de
eisen, zoals die in de specificatie zijn vastgelegd.
De systeemtest wordt een 'white box test' ge-
noemd, omdat hierbij gebruik gemaakt wordt van
de inhoudelijke kennis van het systeem. De ac-
ceptatietest daarentegen geldt als 'black box test’,
omdat de tester (namens de gebruiker) uitgaat
van de functionele specificaties van het systeem.
Voor alle uit te voeren tests dient tevoren een
testplan te zijn opgesteld. De resultaten van een
test worden vastgelegd in een testrapport.

3.5  Evaluatie

Evaluatie van het project, hier als aparte fase on-
derscheiden, is een vaak vergeten deeltraject.
Het belang ervan wordt schromelijk onderschat,
maar juist door een zorgvuldige evaluatie is het
mogelijk om lering te trekken uit de gang van za-
ken. Zaken, die deze keer niet naar wens ver-
liepen, kunnen worden verbeterd. Activiteiten,
die geheel naar wens verliepen kunnen in een
volgend project op soortgelijke wijze worden
aangepakt.

Met de afsluiting van deze fase wordt een
vervolgtraject opgestart: het onderhoudstraject.
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3.6 Onderhoud

Als eindprodukt van de testfase wordt het soft-
ware-pakket opgeleverd, voorzien van alle be-
nodigde documentatie. Vanaf dat moment is het
eigenlijke ontwikkeltraject afgelopen. In vervoig
hierop vindt echter nog training en opleiding van
de aspirant-gebruikers plaats, waardoor de ge-
bruikers in staat worden gesteld hun produkt ook
daadwerkelijk te gaan gebruiken.

Zodra de oplevering van het software-pakket

heeft plaatsgevonden worden meestal nog

fouten gevonden. Dit wordt veroorzaakt door het
feit dat nu anderen het produkt gaan gebruiken,
maar is tevens inherent aan het feit dat testen
nimmer zal leiden tot een uitspraak als; het is
100% zeker dat dit programma geen fouten be-
vat. Sterker nog, er kan bij grote programma's
met een gerust hart van worden uitgegaan dat
er nog fouten in zijn achtergebleven. De kans is
groot dat deze fouten slechts na lange tijd en bij
toeval worden ontdekt, omdat ze verstopt zitten
in delen van het programma die maar zelden
worden gebruikt, of slechts onder zeer bijzondere
omstandigheden worden veroorzaakt.

Onder onderhoud van de pakketten valt onder
meer:
¢ het analyseren van wijzigingsaanvragen;
¢ herontwerp en modificatie van programma-
code;
testen van gemodificeerde code;
bijwerken van documenten en documentatie:
distributie naar de verschillende gebruikers.

In een volgend hoofdstuk zal dieper worden in-
gegaan op het onderhoudstraject.

3.7  De gebruiker ’

Als uiteindelijke opdrachtgever is de gebruiker
een uiterst belangrijke schakel in het
ontwikkelproces. De gebruiker beslist of een fase
mag worden opgestart; bij afsluiting van de
verschillende fasen wordt telkens door de
gebruiker afgestemd of afspraken ten aanzien
van functionaliteit, planning e.d. zijn nagekomen.
De projectorganisatie moet derhalve zodanig zijn,
dat de gebruiker in staat is de planningen en
resultaten van iedere fase te beoordelen.

4 Planning en begroting

Parallel aan de beschreven fasen dient een plan-
ning en begroting van het project te worden
opgesteld en bi lles is vervat in
het projectplan..

Hierin worden de volgende aspecten belicht:

* een beschrijving van het levenscyclusmodel
van het te ontwikkelen produkt; in dit model
wordt de te hanteren terminologie vast-
gelegd, worden mijlpalen in het ontwikkel-
traject bepaald en wordt de op te leveren
projectdocumentatie beschreven:;

¢ de organisatorische structuur:

* voorlopige schattingen van benodigde be-
manning en_middelen;

* een voorlopige kostenraming;

* een beschrijving van de te hanteren project-
beheersingsmethoden en -technieken (zoals

voor_ontwerp mering).

Bij de kostenraming zijn twee fundamenteel ver-
schillende benaderingen te onderscheiden, te
weten de top-down- en de bottom-up-
benadering. Bij de eerste aanpak wordt primair
gekeken naar de kosten, die nodig zijn voor de
uitvoering van de verschillende functionele
activiteiten van het project. Bij de bottom-up-
benadering daarentegen wordt bij de
kostenschatting met name gekeken naar de
ontwikkeling van elk van de te onderscheiden
software-componenten. In de praktijk zal vaak
een mix van deze benaderingen worden
gehanteerd.

Er zijn verschillende technieken en modellen
ontwikkeld, die als ondersteuning kunnen dienen
bij deze activiteit.

Gedurende het project zal de planning voort-
durend kritisch worden bekeken. Indien nodig zal
ze na iedere fase worden bijgesteld.

5 Kwaliteitsbewaking

Gedurende het gehele ontwikkeltraject (en veelal
ook tijdens het gebruik van het produkt) dient de
kwaliteit van het uiteindelijke produkt te worden
gewaarborgd door verificatie en evaluatie van de
tussenliggende resultaten. Telkens zullen de
opgeleverde documenten, zoals specificaties,
moeten worden afgezet tegen de tevoren uitge-
sproken verwachtingen. Slechts door stringente
controle op de kwaliteit van de tussenresultaten
kan een kwalitatief goed produkt worden
verkregen. De rapportage inzake de kwaliteits-
bewaking moet zodanig zijn dat deze door de
gebruiker kan worden beoordeeld.

Testen leidt per definitie niet tot foutloze pakket-
ten. Met behulp van testen kan slechts de kans
dat een fout in een systeem achterblijft, worden
verkleind.

Als regel wordt in dit verband vaak gehanteerd,
dat het aantal fouten, dat in een pakket
onontdekt achterblijft, in dezelfde orde van
grootte ligt als het aantal fouten dat tijdens het
testen is gevonden.

In dit hoofdstuk zullen achtereenvoigens

beschreven worden:

* het belang van kwaliteitsbewaking voor de
kwaliteit van een goed gedefinieerd
ontwikkelproces;

¢ enkele technieken die toegepast kunnen
worden;

¢ het plannen van kwaliteitsbewaking.
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Ook zal nader worden ingegaan op de bedrei-
gingen ten aanzien van kwaliteit en op het belang
van goede procedures voor het geval dat gevon-
den fouten hersteld moeten worden.

5.1 Afbakenen van het ontwikkelproces
Teneinde een goede kwaliteitszorg mogelijk te
maken, moet op gezette tijden duidelijkheid
verkregen worden over de kwaliteit van de
(tussen)resultaten. Periodiek moeten resultaten
beschikbaar zijn voor controle en moeten perso-
nen aangewezen worden om die controle uit te
voeren. Dit op zijn beurt impliceert het vooraf
plannen van de kwaliteitszorg.

Om kwaliteitscontrole mogelijk te maken, is het
noodzakelijk dat criteria worden gedefinieerd
waaraan de in elke fase geproduceerde
produkten kunnen worden getoetst.

De doorlooptijd en de hoeveelheid te verrichten
werk van een fase kan van dien aard zijn, dat het
controleren van de kwaliteit bij het beéindigen
van een fase niet acceptabel is. Daarom is het
veelal nuttig een fase op te splitsen in sub-fasen
en de resultaten van elke sub-fase te controleren.
Door deze opsplitsing van het proces in een aan-
.tal sequentieel uit te voeren deelprocessen,
wordt bewerkstelligd dat fouten zo vroeg
mogelijk in het project naar voren komen en de
kosten van reparatie minimaal blijven.

Samengevat is voor een goede bewaking van de

kwaliteit vereist dat;

e het proces wordt opgedeeld in kleinere, con-
troleerbare, deelprocessen (hierbij oppassen
voor het gevaar van 'inslapen’ (zie 2.7)) en dat

¢ tijdens en bij beéindiging van elk deelproces
kwaliteitsbewaking wordt uitgevoerd.

Ten aanzien van kwaliteitszorg kunnen voor etk

deelproces vervolgens onder meer de volgende

afgeleide eisen worden geformuleerd:

e wat de entry- en exit-criteria zijn;

¢ welke technieken gebruikt moeten worden
voor eindmeting van exit-criteria;

e welke technieken gebruikt moeten worden
voor in-process meting van de exit- criteria en

¢ hoe de resultaten van de metingen gebruikt
zullen worden.

Daarnaast is het sterk aan te bevelen een con-
tinue bewaking van de kwaliteit in te voeren. Dit
kan door de betrokkenen te wijzen op de
verwachte kwaliteit en ze aan te moedigen om
bijvoorbeeld walk-throughs toe te passen
(KLUYS8SI.

52 Technieken voor kwaliteitsbewaking

Drie technieken voor het bewaken van de
kwaliteit, die op de resultaten/produkten van
vrijwel elke (sub)fase kunnen worden toegepast,
zijn:

* [nspectie.

Dit is een formele evaluatietechniek, waarin
tijdens een vergadersessie alle delen van een
(deel)produkt in detail worden onderzocht of
gemeten door een groep van personen.

o  Walk-through.
Dit is een meer informeel overleg tussen
twee of meer ontwikkelaars, waarbij een deel
van de werkzaamheden van één van de deel-
nemers wordt doorgenomen. De walk-
through heeft in vergelijking met de inspectie
een meer continu karakter.

e Testen.
Het testen kan omschreven worden als het
gebruiken van de produkten teneinde fouten
of onvolkomenheden op te sporen. Alle pro-
dukten van een ontwikkeling komen in aan-
merking voor testen.

5.3 Planning
Het inschakelen van personeel en materiaal ten
behoeve van kwaliteitszorg maakt een goede
planning noodzakelijk. Zo vroeg mogelijk moet
deze planning opgesteld worden. Er moet ter-
dege rekening mee gehouden worden dat deze
planning synchroon moet lopen met de ontwik-
kelplanning.

Ten behoeve van de planning zijn de volgende

activiteiten noodzakelijk:

¢ bepalen van de uit te voeren activiteiten;

e bepalen van tussentijdse activiteiten
(bijvoorbeeld het detailleren van een test-
plan);
selecteren van uitvoerend personeel;
definiéren van benodigd materiaal teneinde
activiteiten te kunnen uitvoeren en het zo
nodig bijstellen van de planning;

¢ het implementeren van activiteiten in de
ontwikkelplanning;

¢ het plannen van bestelling en/of bouw van
benodigd materiaal; '

¢ overleg met de ontwikkelgroep.

Indien de organisatie beschikt over een specifiek
orgaan voor de bewaking van de kwaliteit, zoals
een EDP Audit-afdeling of zelfs een afdeling
Kwaliteitsbewaking, kan hiervan gebruik worden
gemaakt.

Overleg met betrokken medewerkers met be-
trekking tot de planning is essentieel. De produk-
tie van de Ontwikkelafdeling moet niet of zeer
weinig vertragen als gevolg van het uitvoeren
van kwaliteitsbewakingsactiviteiten.

Eén van de beslissingen die genomen moet wor-
den bij het plannen van de activiteiten ten be-
hoeve van kwaliteitsbewaking is, het opstellen
van stopcriteria. Deze criteria moeten in
samenwerking met de gebruiker worden
opgesteld. Voor elke activiteit moeten de
stopcriteria expliciet worden vermeld. Veelal
zullen deze criteria een goede planning bemoei-
lijken.
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54 Bedreigingen

De kwaliteit van een te produceren software-
pakket wordt negatief beinvioed door een groot
aantal factoren. Om effectief de kwaliteit te kun-
nen bewaken moeten deze bedreigingen onder-
kend worden en passende maatregelen
genomen worden. In deze paragraaf zal een
aantal bedreigingen aangestipt worden,

Wellicht de bedreiging met de grootste invioed is
het gebrek aan kennis en ervaring van de ont-
wikkelaars in verhouding tot de voor het project
noodzakelijke niveau. Hierbij moet niet alleen
gedacht worden aan de algemene vakkennis van
de betrokkenen, maar ook aan specifieke er-
varingen met soortgelijke projecten/applicaties.
Veelal zal het ontbreken van een goed oplei-
dingsplan hieraan debet zijn.

Een andere belangrijke bedreiging, het ontbreken
van een goede systematische aanpak, is in het
voorafgaande al aan de orde gekomen. Een sys-
tematische aanpak bevordert en stuurt de com-
municatie tussen ontwikkelaars. Het belang hier-
van wordt onderstreept door het feit dat
ongeveer 40% van de ontwikkeltijd besteed
wordt aan communicatie.

Een goede communicatie met de gebruikers is
eveneens een vereiste. Hierdoor wordt verme-
den dat complexe gebruikerswensen slecht
gedefinieerd worden. Te vaak bestaat bij ont-
wikkelaars onvoldoende begrip voor het op te
lossen probleem.

Het ontbreken van een goede planning kan als
een volgende bedreiging gezien worden. Soms
wordt de beschikbare tijd bepaald door externe
factoren (bijvoorbeeld wettelijke regelingen).
Hiermee gerelateerd is de bedreiging dat gebrui-
kers of opdrachtgevers maar al te vaak snel re-
sultaten willen zien. Een te optimistische planning
is het gevolg. Het gezegde haastige spoed is
zelden goed hebben veel ontwikkelaars aan den
liive ondervonden. Pogingen om in onvoldoende
tijd een produkt op te leveren zullen ten koste
gaan van de kwaliteit.

Wellicht meer nog dan het eerder genoemde
niveau van kennis en ervaring is een goede mo-
tivatie noodzakelijk. Onvoldoende motivatie en/of
verantwoordelijkheidsgevoel voor de voortgang
en de kwaliteit bij de uitvoerende personen, zal al
te vaak resulteren in het te laat of niet ontdekken
van fouten.

Het is vrijwel niet mogelijk om in een specifieke
ontwikkelomgeving alle bedreigingen te eli-
mineren. Wel kan getracht worden de bedrei-
gingen met de grootste invioed te elimineren dan
wel grotendeels te ontkrachten.

Een aantal van de bedreigingen kan aan het begin
van het ontwikkelproces worden onderschat.

Door het bijhouden van een goede documentatie
van tijdens het proces geconstateerde fouten,
kan worden vastgesteld of een deel van deze
fouten chronisch van aard is. Passende acties
moeten dan ondernomen worden.

b5 Correctieprocedures

Met het vinden van onvolkomenheden en fouten
is de 'taak' van kwaliteitsbewaking niet ten
einde. Ook moet erop worden toegezien dat deze
fouten volgens een correcte procedure worden
hersteld, omdat anders het gevaar gelopen wordt
dat fouten op verkeerde tijdstippen en/of in ver-
keerde versies van de programmatuur worden
hersteld.

Bij het corrigeren van een fout bestaat het gevaar
van bad fix injection. Bad fix injection is de in-
troductie van een nieuwe fout bij het herstellen
van een bestaande fout. Om inzicht te verkrijgen
betreffende zowel detection efficiency als repair
efficiency, is geschreven rapportage een vereiste.

6 Onderhoud

Zoals in paragraaf 3.6 is gesteld begint direct na

de oplevering van het produkt het traject van on-

derhoud, dat aanhoudt totdat het pakket buiten

gebruik wordt gesteld. Deze fase wordt veelal

negatief beschouwd. Redenen hiervoor zijn:

¢ weinig creativiteit wordt verondersteld, omdat
het een aanpassing aan een bestaand produkt
betreft; :

e de angst die bij de programmeur leeft voor
een zgn. bad fix injection;
de produktiviteit is moeilijk te meten;

* de noodzaak aan specialistische kennis wordt
vaak onderschat.

Dit terwijl het belang van onderhoud in de litera-

tuur regelmatig wordt onderstreept.

Ter illustratie: een software-pakket is gemiddeld 1

tot 3 jaar in ontwikkeling, terwijl een dergelijk

pakket gemiddeld 15 jaar in gebruik is en dus on-

derhouden moet worden. Uitgedrukt in in-

spanning kan worden gesteld dat de verhouding

tussen ontwikkeling en onderhoud varieert van

40/60 tot 10/90 (!).

In de literatuur (b.v. [SWAN76]} worden vaak drie

soorten onderhoud onderscheiden:

® correctief onderhoud - het repareren van
bugs;

® adaptief onderhoud - het aanpassen van het
software-pakket aan in de omgeving opge-
treden veranderingen;

e perfectief onderhoud - het aanpassen van het
pakket aan de wensen van de gebruiker.

Correctief onderhoud zal in alle gevallen als
daadwerkelijk onderhoud kunnen worden
opgevat. Bij de overige twee categorieén zal
echter door de mate van aanpassing worden
bepaald of het nog als onderhoud kan worden
gezien, of dat het produkt zodanig zal moeten
worden aangepast of uitgebreid, dat feitelijk van
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een nieuw produkt - dus een nieuw project -
sprake is. Dit wordt ook wel ‘vernieuw bouw'
genoemd.

De verdeling van inspanning over deze cate-
gorieén is ongeveer 20 : 20 : 60. Als we
daarnaast de inspanningsverhoudingen in
ogenschouw nemen van de verschillende stadia
van het ontwikkeltraject, te weten 40 procent
voor analyse en ontwerp, 20 procent voor
bouwen en 40 procent voor integratie en ac-
ceptatietest, komen we tot een totale distributie
van inspanning over de levenscyclus van een
pakket. In figuur 2. is deze distributie visueel
weergegeven, uitgaande van een verhouding in
inspanning tussen ontwikkeling en onderhoud
van 40 : 60.

Analyse en ontwerp

Perfectiet
onderhoud

bouw 8%

Testen 16%

Adaptief 12% Correctief onderhoud 12%

onderhoud

Figuur 2 : Inspanningsverhoudingen.

7. Theorie versus praktijk

In de voorafgaande hoofdstukken is een aantal
aspecten van software engineering aan de orde
gekomen. Deze aspecten zijn vanuit een meer
theoretisch oogpunt beschreven. Hoe zit het nu
eigenlik met de praktijk? Is het waar dat het
maken van software vergelijkbaar is met het
bouwen van een brug?

Om een antwoord te geven op deze vraag moet

eerst een aantal resultaten van studies van

Belady en Lehman [BELA79}{LEHMS80] nader

bekeken worden. Ze komen op basis van hun

studies naar de ontwikkeling van grote pakketten

tot vijf wetten voor programma-evolutie. De

twee belangrijkste wetten zijn:

¢ De wet van de continue verandering.
Een programma wordt continu aangepast of
het wordt steeds minder bruikbaar. Dit proces
zet zich voort tot het qua kosten effectief
wordt het programma te vervangen door een
opnieuw ontwikkelde versie.

¢ Toenemende complexiteit.
De complexiteit van een programma, neemt
toe wanneer het wordt aangepast, tenzij ac-
tief wordt gewerkt aan het reduceren van
deze complexiteit.

Daarnaast noemt Van Vliet [VLIES84] een in dit
kader belangrijke eigenschap van software:
software is niet continu.

Beide wetten en de bovengenoemde eigenschap
geven een aantal belangrijke aanknopingspun-
ten. Zo zal aan een programma voortdurend
functioneel gesleuteld worden. Een programma is
nooit 'af'. Tijdens het ‘onderhoud’ bestaat het
gevaar dat een kleine aanpassing in het
programma zeer grote gevoigen heeft (het
programma voert bepaalde taken anders of in
het geheel niet uit).

Het verschil tussen software engineering en an-
dere disciplines wordt daarnaast ook vaak ver-
klaard uit het verschil in leeftijd. Software engi-
neering wordt pas gedurende enkele decennia
bedreven, terwijl de bouwkunde al eeuwen
bestaat.

Tot slot is er het feit dat een stuk software niet
'zichtbaar' is. Software heeft géén fysieke eigen-
schappen; de executie van software kan
bestudeerd en geévalueerd worden, de software
zelf niet. Omdat software niet 'zichtbaar' is, is
voortgang in een ontwikkeltraject moeilijk vast te
stellen. Door middel van rapporten en tests moet
bepaald worden in hoeverre het gewenste pro-
dukt aanwezig is.

8 Toekomstverwachtingen

Eind jaren zestig werd de noodzaak van een
gefaseerde en gecontroleerde ontwikkeling on-
derkend. Sindsdien heeft een evolutie plaats-
gevonden ten aanzien van ontwikkelmethoden
en -technieken. Tot nu toe heeft deze evolutie
geleid tot betere produkten en beter beheersbare
projecten, maar tevens tot een verdere detaille-
ring van taken.

Nu zien we een evolutie starten in tegen-
overgestelde richting. Nieuwe program-
meertechnieken zoals object-georiénteerd pro-
grammeren, laten reeds een integratie van
ontwerp en bouw zien. Voordeel hiervan is een
directere betrokkenheid van de gebruiker bij de
ontwikkeling.

Door het beschikbaar komen van meer gea-
vanceerde hulpmiddelen ter ondersteuning van
het specificatietraject, zoals PSL/PSA van het
ISDOS project [VLIE84], wordt de benodigde in-
spanning voor het werkelijke bouwtraject steeds
verder teruggebracht.

Deze ontwikkeling zal zich kunnen voortzetten
totdat slechts een gedetailleerde specificatie
nodig is voor het ontwikkelen van een oplossing.
De leer van software engineering zal zich telkens
aanpassen aan deze en toekomstige ontwikke-
lingen, zodat de kwaliteit van de uiteindelijke
toepassingen, zijnde de mate van aansluiting op
de eisen van de gebruiker, zich verder in positieve
zin zal ontwikkelen.
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Het testen van software

door: O. Kluyt

1 Inleiding

Dit artikel wil een overzicht geven van een aantal
strategieén en methodieken, die kunnen worden
gehanteerd bij het testen van software. Het
testen dient een integraal onderdeel te zijn van
het ontwerp en de ontwikkeling van een
systeem.

In de ontwikkeling van een systeem kan, on-
afhankelijk van de gevolgde methode, een aantal
fasen worden onderscheiden. Tijdens elke fase
dient getest te worden of het systeem de
gewenste functionaliteit bevat en of het systeem
aan de overige eisen voldoet.

In dit artikel zal de nadruk liggen op het testen
van de implementatie; het testen van de specifi-
caties en het conceptueel ontwerp zullen slechts
kort worden behandeld.

Tiidens 'de bouw van een systeem zijn de vol-
gende stappen te onderkennen waarin het testen
plaatsvindt: de functietest, moduletest, integra-
tietest, systeemtest en de acceptatietest.
Daarnaast zal in het kort worden ingegaan op de
problematiek ten aanzien van het testen van
modificaties. -

Het programma of systeem dat wordt getest,
wordt aangeduid als probleemprogramma (PP).

Het testen van software dient twee doelen: vol-
doet het systeem aan de specificaties en is de
ergonomie van het systeem juist in relatie tot de
toekomstige gebruikers. Bij het eerste doel moet
niet alleen worden vastgesteld of de geboden
functionaliteit volledig en juist is, maar tevens of
het systeem niet méér doet.

Het testen kan, uitgaande van deze twee doelen,
ook gebruikt worden ingeval van prototyping (is
dit wat en hoe de gebruiker het wil).

In dit artikel zal eerst een vergelijking worden
gemaakt tussen handmatig (interactief) testen en
automatisch testen. Hierbij kan gebruik gemaakt
worden van een aantal hulpmiddelen. Van elk zal
kort het doel en de toepassingsmogelijkheden
worden behandeld.

Vervolgens zullen de verschillende fasen, waarin
het testen van het PP valt onder te verdelen,
worden behandeld alsmede een vergelijking
tussen incrementeel en niet-incrementeel testen.
Ten slotte zal enige aandacht worden besteed
aan de ergonomische aspecten van een systeem.

2 Handmatig versus automatisch testen

Een test kan handmatig of automatisch worden
uitgevoerd. Dat wil zeggen, de tester kan gebruik
maken van geautomatiseerde hulpmiddelen die
de test uitvoeren, of zelf het PP interactief testen.

Voor beide geldt een aantal voor- en nadelen.

Voordelen van handmatig testen:
¢ inspiratie van het moment;
o kan door gebruiker worden uitgevoerd;
e geen speciale automatiseringskennis vereist;
¢ niet tijd-, plaats- of omgeving-gebonden.
Nadelen van handmatig testen:
¢ slechte herhaalbaarheid;
e afhankelijk van kennis en ervaring van de
tester;
e slecht beheersbaar;
traag.

Voordelen automatisch testen:

e goede herhaalbaarheid;

¢ beheersbaar; .

¢ onafhankelijk van kennis en ervaring van de
tester;

¢ volledigheid.

Nadelen automatisch testen:

e vereist veel voorbereiding;

speciale automatiseringskennis vereist;

moeilijke realiseerbaarheid;

onderhoud van de test;

de test kan het PP beinvioeden.

Onder herhaalbaarheid wordt verstaan, de mo-
gelijkheid tot heruitvoering van een test.
Naspeelbaarheid houdt in, het kunnen herhalen
van bepaalde resultaten van een test voor die
versie van het PP.

Hoewel automatisch testen meer zekerheid geeft

- omtrent de volledigheid en beheersbaarheid van

de test, zal in de praktijk zelden uitsluitend au-
tomatisch worden getest. Veelal zal er voor een
combinatie van handmatig en automatisch testen
worden gekozen.

3 Hulpmiddelen bij testen

In de voorgaande paragraaf werd gesproken
over geautomatiseerde hulpmiddelen. Het doel
van deze hulpmiddelen is de tester in staat te
stellen de naspeelbaarheid en herhaalbaarheid
van de tests te vergroten en zo de kwaliteit van
de tests (direct) als de kwaliteit van het PP
{indirect) te verbeteren.

Mogelijke hulpmiddelen zijn I/O-capture, testdata-
generatoren, padentesters en call charts.

3.1 |/O-capture

|/O-capture-hulpmiddelen vangen de input (zoals
toetsaanslagen) van de tester voor het PP en de
output van het PP af en slaan deze op in een file.
Deze informatie kan, al dan niet geformatteerd
door het hulpmiddel, worden afgedrukt voor
bestudering en rapportering. Veelal kan de file als
input voor het PP dienen m.b.v. het hulpmiddel,
zodat de sessie van de tester wordt nagespeeld.
|/O-capture kan dan worden gebruikt om een au-
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tomatische test op te bouwen. Nadeel is wel dat
als de |/O-interface verandert (nieuwe versie van
het PP), de opgenomen sessie onbruikbaar is.

Er zijn twee methodes voor |/O-capture binnen of
buiten het PP. Binnen het PP heeft als voordeel
dat de capturing “tailor made® is; alleen datgene
wordt opgeslagen wat van belang is voor het
naspelen van een sessie. Automatisch naspelen
is eenvoudig te realiseren. Als nadeel kan wor-
den genoemd dat het PP zelf wordt aangepast
waardoor het gedrag anders kan zijn.

Buiten het PP heeft als voordeel dat het
transparant voor het PP kan worden uitgevoerd.
De capturing kan voor meerdere programma's
worden gebruikt. Automatisch naspelen en
selectief opslaan is een probleem daar program-
ma's specifieke eisen kunnen stellen aan de pre-
sentatie van de invoer. Het probleem bij selectief
opslaan is in dit geval, dat het hulpmidde! moeilijk
in staat is vast te stellen welke in- of uitvoer van
belang is voor de evaluatie van de test of het
naspelen van de test.

Een algemeen probleem van |/O-capture is de
benodigde opslagruimte op disk. Tijdens de test
kan de opslagruimte vol raken en specifieke
problemen als het vol raken van opslagruimte
kan niet (of heel lastig) worden getest. Ook kan
I/O-capture het PP vertragen, waardoor de
werking van het PP wordt ontregeld.

3.2 Testdata-generatoren
Testdata-generatoren genereren willekeurige
testdata, overeenkomstig opgegeven eisen.
Hiermee kan een heel scala van testdata (zowel
volgens het PP juiste als onjuiste waarden) wor-
den gegenereerd, waartegen het PP kan worden
getest.

Het gebruik van testdata-generatoren kan
voorkomen dat het PP voortdurend. tegen
dezelfde data wordt getest, waardoor specifieke
situaties niet worden getest.

33 Padentesters

Padentesters geven een overzicht van de
kwaliteit van de test. Het hulpmiddel verdeelt de
programmatuur in paden. Een pad is een groep
van aaneengesloten statements zonder control-
statements (zoals if, while enz.). Elk pad krijgt
een identificatie en een teller welke aangeeft hoe
vaak het pad is doorlopen. Deze waarden kun-
nen na afloop van de test in een overzicht wor-
den weergegeven, zodat van elk pad is af te lezen
in welke functie of module het pad zich bevindt,
de nestingsdiepte van het pad en hoe vaak het
pad door de test is geraakt.

Het is belangrijk dat de padentester vanuit een
historische situatie kan werken, zodat in het
overzicht de resultaten van meerdere afzonder-
lijke tests kunnen worden gecombineerd. Paden
die door geen van de tests zijn geraakt, dienen
aan een nader onderzoek te worden onderwor-
pen. Indien mogelijk moeten er tests worden

ontworpen die ook deze paden dekken. Als dit
niet mogelijk is, dient de reden hiervoor te wor-
den vastgesteld, omdat niet geraakte paden op
overbodige of zelfs foute code kunnen duiden.
Ook bij padentesters geldt als nadeel, dat het
programma zelf wordt aangepast. Dit is bij het
testen ongunstig, omdat het programma kan
worden beinvioed door de padentester, waar-
door het gedrag van het programma anders kan
zijn. In sommige omgevingen is het denkbaar,
dat het programma met padentester niet kan
worden opgestart of zelfs worden gecompileerd,
vanwege compilerbegrenzingen of beperkt intern
geheugen.

Padentesters zijn in de praktijk lastig in het ge-
bruik voor complete systemen vanwege de
hoeveelheid geproduceerde output. Echter voor
kleinere tests (functie- of moduleniveau) zijn deze
hulpmiddelen relatief eenvoudig te ontwikkelen
en blijft de hoeveelheid output handelbaar.

34 Call-charts

Call-charts geven een overzicht van de samen-
hang van het PP. Weergegeven wordt de aan-
roepstructuur van het PP, welke functies andere
functies aanroepen en omgekeerd.

Het nut van zo'n overzicht is dat de tester inzicht
krijgt waar eventuele problemen liggen. Functies
die veel andere functies aanroepen - en dus veel
activiteiten ontplooien - of functies die vaak wor-
den aangeroepen, zijn potentiéle probleempun-
ten. Tevens kan de tester zien, welke functies
door de test-case geraakt kunnen worden.

De meeste call-charts gebruiken de source-code
van het PP, ingeval van een groot systeem kan
het samenstellen van een volledige call-chart
daarom vrij lastig zijn.

Uit het bovenstaande mag blijken, dat deze hulp-
middelen ook uitstekend bij automatisch testen
kunnen worden gebruikt.

4 Testfasen

In dit artikel zullen de volgende fasen
onderscheiden worden:

e functietest;

* moduletest;

* integratietest;

* (sub)systeemtest;

® acceptatietest;

* modificatietest.

De nadruk zal liggen op de acceptatietest, de
overige zullen meer globaal behandeld worden.
De eerste drie fasen zijn in veel gevallen moeilijk
te onderscheiden. Het hangt af van de grootte en
complexiteit van een project of deze drie fasen
ook daadwerkelijk zullen bestaan. Zo zullen de
functie-testfase en de module-testfase enerzijds,
de module-testfase en de integratie-testfase an-
derzijds vaak samenvallen.
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Onderstaande figuur geeft aan door welke per-
sonen de verschillende fasen worden uitgevoerd.

Tester _binnen buiten
ontwikkelomgeving | ontwikkelomgeving

Fase bouwer |beheerder
functie X
module X
integratie X X
systeem X X X
acceptatie X

Figuur 1: Wie test welke fase.

4.1 Functietest

De functietest wordt vrijwel altijd uitgevoerd door
de bouwer van die functie (de programmeur). Op
dit niveau moet er naar worden gestreefd, het
testen automatisch te verrichten, omdat de test
over het algemeen elementair is maar toch
relatief veel tijd kost. Tevens worden dan minder
snel test-items vergeten en kan de test
meegroeien met de aanpassingen aan de functie,
zodat vroegere foutsituaties altijd worden getest.
Dit werkt een betere modificatiecontrole in de
hand.

De meest geéigende testmethode voor deze fase
is het white box testen. White box testen houdt in
het in detail bestuderen van de code om de juiste
testmethode te bepalen. Dit heeft als nadeel dat
problemen voortkomend uit weggelaten functies
niet worden ontdekt., De testmethode wordt
afgeleid uit de programmastructuur-en is dus
afhankelijk van de "code logica".

4.2 Moduletest

De moduletest is in wezen gelijk aan de
functietest. Vaak zullen modules onder een be-
heerfunctie vallen, waardoor de bouwer of aan-
passer van de module moet aangeven dat de
module naar behoren is getest en correct werkt.
Dit kan mede aan de hand van padentesters.
Zoals eerder gesteld geeft een padentester een
overzicht waaruit kan worden afgelezen hoe de
dekking van de tests is. Deze zijn voor complete
applicaties vaak onbruikbaar, maar voor gei-
soleerde tests als deze zijn ze goed toepasbaar en
relatief eenvoudig te bouwen. Ook kan een vaste
set testdata worden doorlopen. De tester dient
tevens na te gaan of de aanpassing wel door
deze set wordt gedekt.

Er dient procedureel te worden vastgelegd welke
gegevens moeten worden overhandigd en aan
wie. Hierbij moet worden aangetekend, dat om
enige modificatiecontrole te hebben en dus de
beheersing te vergemakkelijken, de test, indien
mogelijk, geautomatiseerd moet worden
uitgevoerd.

In deze fase vindt de source review zijn plaats.
Een ander dan de bouwer of aanpasser van de

module doorloopt de code. De reviewer con-
troleert of aan de programmeervoorschriften is
voldaan, of de code begrijpelijk en onderhoudbaar
is en voldoende gedocumenteerd (commentaar
in de source of anderszins).

Deze laatste stap heeft een aantal alternatieven
als code inspections en walkthroughs. In deze
gevallen evalueert een groep van drie tot vier
mensen (inclusief de auteur) de module in een
formele zitting volgens duidelijk afgesproken
regels.

Bij een code inspection wordt de code stap voor
stap doorgenomen. Tijdens deze zitting legt de
programmeur per stap de logica van de module
uit. De discussie die hierop volgt kan tot ont-
dekking van fouten leiden. Daarnaast wordt de
code geanalyseerd aan de hand van een lijst met
veel voorkomende fouten (zie voor zo'n lijst
[MYER78]).

Bij een walkthrough evalueert het team de code
aan de hand van testgegevens. Deze test-
gegevens dienen simpel van aard te zijn en
functioneren meer als danzet tot discussie dan
serieuze testinvoer. Ook hier kan de discussie tot
de ontdekking van fouten leiden.

Deze twee methoden dienen niet alleen om
fouten op te sporen, zij kunnen daarnaast leiden
tot kennisvergaring voor de programmeurs op
het gebied van algoritmen en programmeerstijlen
en -technieken.

4.3 Integratietest

In deze fase worden de verschillende modules
van het PP samengevoegd en getest. Dit is op
twee manieren te realiseren; incrementeel of
niet-incrementeel.

4.3.1 Incrementeel testen

Incrementeel testen werkt als volgt:

Ontwerp, codeer en test een module afzonderlijk,
voeg daarna een andere module toe en test deze
combinatie. Deze stappen worden herhaald tot-
dat alle modules van een compleet (sub)systeem
zijn geintegreerd. Deze benadering kan worden
gesplitst in top-down en bottom-up.

-d

Bij top-down wordt eerst de hiérarchisch hoogste
module getest en vervolgens worden hiérar-
chisch lagere modules toegevoegd en wordt deze
combinatie getest en zo steeds verder. Bij het
testen van in ontwikkeling zijnde systemen zuilen
nog niet alle modules bestaan. De plaats van niet-
bestaande modules wordt ingenomen door zgn.
stomp-modules, om het testen van het PP in een
vroeg stadium mogelijk te maken. Stomp-mo-
dules- verrichten hooguit enkele elementaire ta-
ken van de module die zij vervangen, meestal
bestaan zij uit een enkele return-opdracht.
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Voordelen top-down:

* Voordelig als deficiénties (gebreken van het
PP) voornamelijk rond de ‘top" van het
systeem optreden. Met de top-down-be-
nadering zullen deze dan snel worden gevon-
den.

¢ Als eenmaal de I/O-functies zijn toegevoegd,
is de creatie van test-cases eenvoudiger.

e Sluit aan bij een prototyping-achtige
ontwikkeling.

Nadelen top-down:

¢ Stomp-modules moeten worden ontwikkeld,
welke vaak complexer blijken te zijn dan oor-
spronkelijk was aangenomen.

¢ Voordat de I/O-functies zijn toegevoegd, kan
de inpassing van de test-cases in de stomp-
modules lastig zijn. Dit is een van de oorzaken
van bovenstaand probleem. Het kan nu
noodzakelijk zijn, meerdere stomp-modules
voor elke test-case te moeten ontwikkelen,
vanwege het ontbreken van de |/O-functies.

¢ Testcondities kunnen moeilijk, zo niet onmo-
gelijk, te creéren zijn.

* De test-output kan slecht worden geinterpre-
teerd. Omdat de 1/O-modules pas later wor-
den toegevoegd, zal de test-output voor-
namelijk bestaan uit de gegevens welke aan
de toekomstige [/O-modules worden
doorgegeven.

¢ Top-down werkt de misvatting, dat ontwerp
en testen kunnen overlappen, in de hand. De
completering van de tests voor sommige
modules wordt vergeten. Dit komt doordat,
door het ontbreken van sommige lagere
modules, de te testen module zeer veel test-
cases (eventueel verwerkt in stomp-modules)
vereist. Het gevaar bestaat dat de tester
wacht met het testen van die test-cases,
totdat stomp-modules zijn vervangen door de
echte modules. Als die modules zijn
toegevoegd, wordt vergeten dat hogere
modules nog moeten worden getest.

Bottom-up

Bottom-up is de tegenhanger van top-down. Men
begint met het testen van elementaire of
"bottom-level" modules en voegt daar steeds
modules van een hoger niveau aan toe, waarna
deze combinatie getest wordt. Deze methode
maakt ontwikkeling van test-drivers noodzakelijk
om de nog niet toegevoegde modules van een
hoger niveau te vervangen. Test-drivers zijn
modules die reeds afgeronde modules van een
lager niveau aansturen, als de modules van het
hoger niveau nog niet gereed zijn.

Voordelen bottom-up:

* Voordelig als deficiénties voornamelijk in de
lagere modules optreden.

¢ Testcondities zijn eenvoudiger te definiéren.

¢ De test-output is makkelijker te interpreteren,
daar de test-output voor een groot deel zal
bestaan uit output, die ook door het uiteinde-
lijke systeem wordt gegenereerd.

Nadelen bottom-up:

¢ Testdrivers moeten worden ontwikkeld.

* Het systeem als entiteit bestaat pas als de
laatste module (de top-module) is toegevoegd.
Dit is een nadeel, omdat dit de toekomstige
gebruiker slecht in staat stelt vast te stellen of
het PP aan de gestelde eisen voldoet.

43.2 Niet-incrementeel testen

Naast incrementeel kan de integratietest ook
niet-incrementeel worden uitgevoerd. Niet-in-
crementeel wordt ook wel aangeduid als tradi-
tioneel testen of "big-bang"-testen.

Traditioneel testen gaat als volgt in zijn werk:
Ontwerp, codeer en test elke module afzonderlijk
(unit of moduletest). Vervolgens worden groepen
van modules gecombineerd en getest (sub-
systeemtest). Ten slotte worden alle modules
gecombineerd en getest. Zowel ingeval van in-
crementeel als ingeval van traditioneel testen
overlapt de integratiefase de moduletest en de
systeemtest voor een deel.

4.3.3 Incrementeel versus traditioneel testen
Zowel aan incrementeel als aan traditioneel
testen kleeft een aantal voor- en nadelen.

Als voordelen van incrementeel testen gelden:
Programmafouten betreffende interfaces tussen
modules worden sneller ontdekt. Dit komt door-
dat in een vroeg stadium modules worden
gecombineerd, terwijl bij niet-incrementeel testen
dit pas aan het eind van het proces gebeurt.
Hieruit voortvloeiend zullen fouten makkelijker te
lokaliseren zijn, daar de optredende fouten zeer
waarschijnlijk verband houden met de laatst
toegevoegde module.

Incrementeel testen zou in grondiger testen kun-
nen resulteren. Incrementeel testen vervangt
steeds de stomp-modules of de test-drivers door
reeds geteste modules. Dit heeft tot gevolg, dat
de modules "zwaarder belast” worden naarmate
de test vordert.

Nadelen van incrementeel testen zijn:
Het samenstellen van testcondities kan een
uiterst lastig karwei zijn.

Het is moeilijk te bepalen hoeveel systeemtests
nog nodig zijn.

Indien de kwaliteit van de tests afhangt van
sommige “sleutel-modules’ kan het testproces
worden bemoeilijkt, wanneer de ontwikkeling
van deze sleutel-modules uitloopt.

Deze voor- en nadelen afwegend, kan men
stellen dat incrementeel testen tot betere resul-
taten kan leiden.

4.4 Systeemtest

De systeemtest dient in wezen als
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*acceptatietest’-test. In deze fase wordt getest of
het systeem een acceptatietest zal overleven.
Daar de testers van deze fase niet (mogen)
weten wat (of hoe) er in de acceptatietest wordt
getest, is deze fase zo veelomvattend en zwaar
mogelijk. Duidelijk is dat hier het documenteren
van de tests belangrijk is, zodat naderhand de
resultaten van deze fase met die van de
acceptatiefase kunnen worden vergeleken.

Dit is zeker van belang wanneer het systeem niet
wordt geaccepteerd. Niet alleen moeten dan de
onvolkomenheden uit het systeem worden
gehaald; ook de systeemtest wordt onder de loep
genomen, waarom deze die resultaten niet heeft
opgeleverd.

In deze fase, evenals in de volgende, zal naast
andere methoden de black box methode gebruikt
worden. Black box testen is functioneel testen
zonder de code te bestuderen, dat wil zeggen
testcriteria opstellen aan de hand van de
specificaties. Nadeel daarvan is dat functies of
features, die niet in de specificaties voorkomen,
niet getest worden. Deze methode is
onafhankelijk van de ‘code logica® en wordt
afgeleid uit de specificaties.

45  Acceptatietest

Tiidens de acceptatietest zal het PP in het alge-
meen als geheel worden getest. Dit houdt in dat
de test voornamelijk de black box methode zal
volgen. Voor de white box methode zal de tester
over de afzonderlike modules moeten
beschikken {(de object-code en de source-code)
waaruit het systeem is opgebouwd. De bouwers
van het systeem zullen de source-code van het
PP meestal niet willen verschaffen, zeker indien
een externe partij de acceptatie verricht.
Daarnaast zal de acceptatietester veelal niet over
de kennis en/of interesse beschikken om de
source te kunnen gebruiken.

Voor zeer kritische systemen echter is het
denkbaar, dat de acceptatietest module-gewijs
wordt verricht. In dat geval is incrementeel
testen, bottom-up of top-down uitgevoerd, heel
goed mogelijk.

De acceptatietest wordt uitgevoerd door
gebruikers of door vertegenwoordigers van de
{toekomstige) gebruikers. Het is belangrijk dat
deze testfase door anderen dan de bouwers
wordt uitgevoerd. De acceptatietester dient
functioneel onafhankelijk van de ontwikkelgroep
te zijn. Daarnaast is het nuttig de test door
gebruikers te laten uitvoeren, omdat deze belang
hebben bij een goed toepasbaar en correct
werkend produkt. Meestal wordt de
acceptatietest echter door een
vertegenwoordigende instantie uitgevoerd,
omdat bij de gebruikers veelal de tijd en de kennis
ontbreekt om het PP voldoende te kunnen
testen.

Wat ten aanzien van testen en documenteren

geldt, geldt zeker in het geval van de accepta-
tietest. Deze test zal door anderen dan de bou-
wers van het systeem worden uitgevoerd, soms
zelfs door een externe instantie. Van groot belang
is nu dat de documentatie zodanig is opgesteld,
dat deze "self-explanatory” is. Vooraf kan men
eisen opstellen waaraan de documentatie moet
voldoen.
De documentatie bestaat uit twee delen, het
testplan en het testrapport. ‘
Het testplan (pre-testdocumentatie) bevat onder
andere:
e beschrijving van het PP;
e te gebruiken hulpmiddelen;
e beschrijving testsets:

te testen item, te volgen methode(n), te

gebruiken hulpmiddel(en), testdata,
vereiste resultaat;
¢ planning.

Het testrapport (post-testdocumentatie) bevat

onder andere:

e wat de test betreft, zoals naam en versie of
datum van de software, zodat zeker is dat het
juiste getest is;

¢ de gebruikte apparatuur, zoals computer,
printers, (grafische) kaarten, etc;

e waarmee is getest, gebruikte hulpmiddelen,
zoals padentesters, testdata generators;

e wat er is getest te zamen met resultaten;

e wat er niet is getest.

Voor sommige systemen kunnen andere

gegevens ook van belang zijn, zoals wanneer en

hoelang getest is.

De beschrijving van wat er niet is getest, is be-
langrijk voor een eventuele risico-analyse. Uit
deze beschrijving kan {(in theorie} worden
afgeleid, hoe groot de kans is op niet ontdekte
fouten. Tevens volgt hieruit hoe volledig het PP is
getest.

Een goede documentatie draagt er toe bij dat
men inzicht krijgt in de diepgang, doeltreffendheid
en volledigheid van de uitgevoerde tests. Een an-
der uiterst belangrijk punt is, dat goede
documentatie herhaalbaarheid en naspeel-
baarheid vereenvoudigt.

5 Wanneer testen

Het testen dient zo vroeg mogelijk in het leven
van het systeem te beginnen. Uit onderzoeken
blijkt, dat het testen meestal pas plaatsvindt na
het coderen. Fouten die voortkomen uit een
eerdere fase kunnen dan grote problemen
geven. Er dient dan ook naar te worden
gestreefd reeds in de ontwerpfase te testen,
omdat hier de meeste fouten hun oorsprong
hebben [HETZ84].

Duidelijk mag zijn dat hoe later een fout wordt
ontdekt hoe meer het kost deze te verwijderen.
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Het testen van specificaties is echter niet een-
voudig. Het is moeilijk zich-in dat stadium een
voorstelling te maken, "hoe het er allemaal uit
gaat zien".

Er zijn methoden om het insluipen van fouten in
de specificaties of in het ontwerp tegen te gaan.
De taal waarin of de wijze waarop de specifi-
caties worden geschreven, kan worden ge-
standaardiseerd. De specificaties moeten een-
duidig zijn, ruis en stilte in de tekst moeten wor-
den vermeden [VLIE84]. .
Ruis is de aanwezigheid in een tekst van een
element dat geen relevante informatie bijdraagt
tot enig aspect van een probleem.

Stilte is het bestaan van een aspect van een pro-
bleem dat in geen enkel punt in de tekst wordt
toegelicht. :

Voordat met testen kan worden begonnen, moet
er een testplan worden opgesteld. Dit testplan
dient een beschrijving te bevatten, wat de test
betreft, wat er zal worden getest, hoe en
waarmee wordt getest.

Het testplan wordt voor een deel opgesteld van-
uit de specificaties. Aan de hand van de specifi-
caties wordt een lijst van eisen opgesteld
waaraan het systeem moet voldoen. Per eis
dient een testset samengesteld te worden. Deze
testset bestaat uit een beschrijving hoe de eis
wordt getest, eventuele benodigde testdata en de
vereiste uitkomst.

Let wel: vereiste uitkomst, een verwachte
uitkomst werkt een subjectieve interpretatie van
de specificaties in de hand.

Het opstellen van het testplan is een test voor de

specificaties; kan het testplan niet opgesteld

worden, dan zijn de specificaties niet voldoende.

Hiervoor kan een aantal redenen zijn:

¢ de specificaties zijn niet eenduidig, er kunnen
meerdere conclusies uit worden getrokken;

¢ de tekst bevat ruis en/of stilte, begrippen en
functies worden onduidelijk beschreven;

¢ de specificaties zijn onvolledig.

De volgende items dienen in het testplan aan-

wezig te zijn:

* capaciteit ;

* testen van grenswaarden zoals maximum in-
put etc.;

e configuratie:

- hardware;

- software;

- combinaties van deze twee;

efficiéntie;

geheugengebruik, zowel intern als extern;

i/o kanalen;

interface;

het testen van de integriteit en timing van in-

terfaces, zoals het koppelen van bestanden of

directe communicatielijnen, zowel binnen als

tussen systemen;
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® prestatie:

- responstijden;

- doorlooptijd;

¢ betrouwbaarheid, omgekeerd evenredig aan
de frequentie waarmee fouten optreden.

Een ander aspect van testen, volledigheid, komt
hier om de hoek kijken. Het mag duidelijk zijn dat
een volledig dekkende testset niet haalbaar is.
Dit is niet alleen praktisch gezien onmogelijk ook
theoretisch bestaan er barrieres tegen "voiledig
testen®, zoals Manna en Waldinger [MANN78]
stellen: "We can never be sure that the
specifications are correct. No verification system
can verify every correct program. We can never
be certain that a verification system is correct.”
Er zal dan ook een afweging gemaakt moeten
worden, wat wel en wat niet getest wordt.
Hiervoor kan dan weer gebruik gemaakt worden
van risico-analyse.

6 Ergonomie

Ten slotte nog enige aandacht voor de ergo-
homische aspecten van een systeem in relatie tot
het testen.

De tester behoort, naast het correct functioneren
van het PP, aandacht te besteden aan de user-in-
terface.

Is deze logisch en eenduidig?

Hoe is de schermindeling, verschijnen bood-
schappen op een vaste plaats?

Hoe is het gebruik van kleuren, blauw niet als
voorgrondkleur vanwege focussering, rood is
gevaar, groen is goed/veilig?

Zijn de (fout)boodschappen duidelijk en correct?
Geven de helpfaciliteiten voldoende steun, gere-
lateerd aan de doelgroep?

De bruikbaarheid van het PP hangt af van de ge-
bruikers waarvoor het PP is bedoeld en hoe goed
het PP daarop is afgestemd.

Als gebruikersgroepen kan men onderscheiden:
* onervaren, nieuwe gebruikers;

* regelmatige gebruikers;

* ervaren gebruikers.

Indien het PP voor meerdere groepen is bedoeld,
dan dient dat in de user-interface te zijn onder-
vangen. De helpfaciliteiten moeten begrijpetijk
zijn voor die groepen (eventueel door gebruiker in
te stellen). Als het PP zowel door onervaren als
door ervaren gebruikers wordt gebruikt, dient de
interface de onervaren gebruiker goed te
begeleiden en de ervaren gebruiker short-cuts te
bieden (menu-driven versus command-driven).
Tevens dient een ervaren gebruiker de moge-
lijkheid te hebben commando's af te korten.

7 Personalia
Onno Kluyt is sinds januari 1985 werkzaam bij de
sectie Software Engineering van Klynveld EDP
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Audit als software engineer. Zijn interessege-
bieden zijn testen, graphics, user interfaces en
datacommunicatie.
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UNIX

Ing. A. van der Vlist
Ing. J.C. van Winkel RI

door:

1 Inleiding

Langzaam maar zeker is UNIX] volgroeid tot een
volwassen besturingssysteem. Via universiteiten
en later ook het bedrijfsleven heeft dit tamelijk
eigenzinnige besturingssysteem zijn weg niet
alleen naar grote technische systemen maar ook
naar administratieve omgevingen en personal
computers gevonden.

Dit artikel wil ingaan op het ontstaan van UNIX,
globaal aangeven hoe het besturingssysteem in
elkaar zit en hoe de beveiliging is geregeld. Ook
wordt aandacht geschonken aan onderwerpen
als standaardisering, derivaten, communicatie en
'hacking’.

2 Historie

Om terug te gaan naar de 'roots' van UNIX,
moeten we bijna 25 jaar terug. In 1964 werd door
het MIT2, AT&T Bell Labs en General Electric het
ambitieuze MULTICS-project opgestart. MULTICS
staat voor Multiplexed Information and
Computing Service. Het doel van het project was
het bouwen van multi-user, multi-tasking bestu-
ringssysteem. Het project mislukte. Vijf jaar later
werd voor UNIX de volgende stap gezet, doordat
Ken Thompson (Bell Labs) een besturingssys-
teem voor een GECOS-machine zocht en Bell
Labs een vervanging voor het MULTICS-concept
wilde hebben. Oorspronkelijk bleven deze ini-
tiatieven bij een ontwerp en een simulatie van
Thompson op de GECOS-machine maar kort
daarna werd er een besturingssysteem, dat
hierop gebaseerd was, geimplementeerd op de
PDP-7. Dit systeem was de basis voor het
besturingssysteem van de PDP-11. De
implementatie werd in 1971 voltooid en Brian
Kernighan, eveneens van Bell Labs, bedacht de
naam UNICS, van Uniplexed Information and
Computing Service, hetgeen later verbasterde tot
UNIX. Versie één was gebgren en vormde het
begin van een lange reeks versies en
implementaties. Ken Thompson is hierop nogal
trots, hij zegt in zijn artikel 'The UNIX Time-
Sharing System' :

‘Perhaps the most important achievement of
UNIX is to demonstrate that a powerful operating
system for interactive use need not be expensive
either in equipment or in human effort: it can run

1 UNIX is een geregistreerd handelsmerk van Bell Labs
(Bell Labs is het research center van AT&T).

2 Massachusetts Institute of Technology.

on hardware costing as little as $40.000, and less
than two man-years were spent on the main
system software. We hope, however, that users
find that the most important characteristics of the
system are its simplicity, elegance, and ease of
use. [RITC74]"

De doorbraak voor UNIX kwam in 1975 met ver-
sie 6, die gebaseerd was op de taal ‘'C'. De pro-
grammeertaal C had als doel om UNIX portable te
maken. Dennis Ritchie, evenals Ken Thompson
en Brian Kernighan ook werkzaam bij Bell Labs,
ontwikkelde C als een opvolger van de taal 'B' die
Ken Thompson ontwikkeld had.

jaar versie commentaar
1969 1 PDP-7, PDP-9.
2 unprotected PDP 11/20
3 Multiprogramming, PDP-
11/34,/40,/45./60,/70.
1971 4 PDP 11/70, Interdata 8/32,

ongeveer 600 installaties.

1975 6 Gebaseerd op 'C'.
1979 7 UNIX System ||
8 gebaseerd op v7, BSD 4.0
1989 ? SystemV 4.0 gebaseerd op

BSD 4.2, SunQS, Xenix

Figuur 1: Een aantal versies van UNIX.

Versie 6 was de versie waarin AT&T brood begon
te zien. De manier waarop ze hun produkt gingen
verkopen was echter, zo blijkt nu althans, zeer
uitgekiend. Voor een luttel bedrag van $300 werd
UNIX beschikbaar gesteld aan de universitaire
wereld. Hier ontstond een snel groeiende
enthousiaste club aanhangers die later een sterk
uitdragende werking naar het bedrijfsleven had.
In 1879 ontstond versie 7. Deze versie is onder
de naam UNIX System ms uitgebracht op de
commerciéle markt voor een veel hoger bedrag,
$20.000 voor source en object licentie.
Universiteiten en ook het bedrijfsleven gingen
later derivaten van UNIX produceren. De meest
significante zijn de versies van de universiteit van
Berkeley (BSD 2.x voor de PDP-11, BSD 4.x voor
de VAX-11) en die van het software house
Microsoft (Xenix).

De BSD-versies te zamen met de AT&T-versies
itereerden enigszins: de BSD 4.0 was een uit-
breiding van AT&T's versie 7, versie 8 van AT&T
bevatte weer een aantal zaken van de BSD-
versie.

3 Hoe zit UNIX in elkaar?

Een aantal begrippen is toonaangevend binnen
UNIX. Het is een 'multi-user, multi-tasking' be-
sturingssysteem (ook: 'time-sharing'-systeem) dat

3 Enigszins verwarrend, versie 7 is identiek aan System
.
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niets anders wil zeggen dan dat meerdere ge-

bruikers (eigenlijk: processen) van één centrale

processor unit (CPU) gebruik kunnen maken. Een

centrale regelaar verdeelt de CPU-tijd tussen pro-
cessen die tegelijkertijd 'draaien'. Er zijn overi-

gens ook systemen met meerdere CPU's. De

centrale regelaar verdeelt dan de processen over
meerdere processoren.

Text processing
(editors. formatters,
typeset.)

File and

ges g;’pdes strin_g
C N\ filters \manipu-
fortran, confi- lation
COFF) gurable (sort,

HFS,
DBB)

environ-
ment

adittio-
nal
utilities Vo R
\ (drivers, i
\\, graphics, -

flexible
command

{SCCS)

Communication
and networking
(UUCP, mail)

Figuur 2: Het UNIX concept.

31 De kernei

UNIX is, zoals de meeste besturingssystemen,
opgebouwd uit een aantal schillen. De pit ofwel
de 'kernel' vormt het hart van het systeem. De
buitenste schil communiceert met de gebruiker of
andere omgevingen. Daartussen ligt de 'shell'4,
een systeem dat een gebruikersprogramma de
mogelijkheid biedt om te communiceren met de
kern. Deze schillen en hun componenten zijn
gevisualiseerd in figuur 2.

In de kernel worden de elementaire processen
verzorgd zoals het beheer van het geheugen, de
processen die jn het systeem draaien, communi-
catie tussen de processen onderling en het file-
systeem. Hiervoor is een aantal zogenaamde
system calls beschikbaar, zoals het opstarten van
een nieuw proces, het aanvragen van meer
geheugen, het openen/creéren van files en het
lezen/schrijven van/naar files. De kernel zelf is
relatief klein, een paar honderd kilobyte.

De kernel verzorgt namelijk alleen het hoogst

4 1n dit verslag wordt het woord file voor bestand
gebruikt en directory in plaats van directorie alsmede
een aantal algemeen bekend geachte Engelse

begrippen als i/o, bit etc.

noodzakelijke (via de system calls), de rest van
eventuele beheerszaken wordt door de vele, als
gebruikersprogramma's op het systeem
draaiende, utilities uitgevoerd. Hier ligt ook de
basis voor portabiliteit, als de interface (de
system-calls) eenduidig is gedefinieerd, dan houdt
dat in dat alle software die daar 'bovenop' draait,
portable is. Het is dan ook relatief eenvoudig
UNIX aan te passen voor een nieuwe machine,
omdat alleen de kernel gedeeltelijk herschreven
hoeft te worden.

3.2 De Shell

Bovenop de kernel ligt de 'shell'. De shell vormt
de interface tussen de gebruiker en de kernel. Het
bevat bijvoorbeeld een uitgebreide commando-
taal. Behalve dat met behulp van deze taal sim-
pele commando's ingegeven kunnen worden, is
het ook mogelijk om complete programma'’s in
deze (script)taal te schrijven, inclusief variabelen
en blok gestructureerde statements als if-then-
else-end, while-end, for-end en dergelijke.

Door middel van de shell commando-taal kan de
gebruiker processen opstarten, gebruik maken
van achtergrond-processing, pipes, filters etc..
Hoe bijvoorbeeld pipes werken in de commando-
taal is als volgt: *prep filenaam | sort | unig | wc’.
Dit commando 'sluist’ de output van het proces
via een pipe 'I' steeds naar een volgend proces. In
dit voorbeeld wordt een file opgedeeld in woor-
den (prep), deze lijst wordt gesorteerd (sort),
hieruit worden de unieke woorden gehaald (unig)
en ten slotte worden deze woorden geteld {wc).

Er zijn momenteel meerdere versies beschikbaar,
zoals de C-Shell en de Bourne Shell. De C-Shell is
ontwikkeld door de Berkeley Universiteit en de
Bourne Shell is genoemd naar de ontwerper,
S.R. Bourne. In de praktijk werkt men veelal met
de Bourne Shell.

3.3 Het file system

UNIX is een zogenaamd file georiénteerd sys-
teem. Het beschouwt bijna alle entiteiten binnen
het systeem als file. Hieronder vallen het
geheugen, in- en uitvoer eenheden, terminals en-
zovoort. Het file system is hiérarchisch opge-
bouwd. Aan de top zit de 'root', daaronder een
aantal directories of files en onder directories
weer directories of files. Ook een directory wordt
beschouwd als een file.

Dit file system ziet er ongeveer uit als in figuur 3.
Een gebruiker heeft een zogenaamde home di- .
rectory, dat is de directory waar hij binnenkomt
bij het inloggen en waar hij werkt. Vanaf die plek
(in figuur 3 bijvoorbeeld de directory ‘piet') kan de
gebruiker zelf een stuk hiérarchie bijmaken voor
zijn eigen files.

File- en directory-namen zijn maximaal 14 karak-
ters lang. Om een pad aan te duiden van de root
van het file system naar een file toe, worden de
namen van de directories en uiteindelijk de file
achter elkaar geplakt, met daartussen steeds een
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schuine streep ('/'). De naam van de root directo-
ry is leeg, ieder pad vanaf de root directory begint
met een /. Zo is de volledige padnaam van de file
MijnFile in de directory piet in de directory usr
onder de root: /usr/piet/MijnFile.

root file system

dev usr | {vm lib etc bin tmp{f] ‘'mnt'
-ifo alg. kernel objects utilities progs. tijdelijkfgemount
app. {passwd) file system
klaas | | piet | jmarie| |sandra

| bin || src | [tmp | Epooll [man | | piet] | lib doc | | inc

gebrui- utility tijde- waiting manual user objects docu- header

kers sources lijk file progs men- files

utilities tatie
MijnFile

Figuur 3: De UNIX-file-hiérarchie.

Als meerdere file-systemen gebruikt worden,
doordat er meerdere schijfeenheden op de ma-
chine zijn aangesloten, is het mogelijk om een
heel file-systeem (dus de hele boomstructuur van
directories en files) onder een directory te
‘hangen’ van een ander file-systeem. Een file
systeem dat op deze manier in een ander file
systeem is opgehangen, heet 'gemount’. Een
voorbeeld zal een en ander verduidelijken:

In figuur 3 is een directory opgenomen die /mnt
heet. Een tweede schijf met de directory-structuur
als in figuur 4 kan onder deze directory /mnt
gehangen worden. Dit is aangegeven met de
omcirkeling. De directory /klaas uit figuur 4 kan
dan benaderd worden met de naam /mnt/klaas.
Alle paden die beginnen met /mnt zijn dus in feite
paden naar files op het gemounte file-systeem.
Het voordeel van deze manier van gebruik van
meerdere schijven is dat de gebruiker niet hoeft te
weten op welke fysieke schijf zijn gegevens
staan, voor de gebruiker is het file systeem opge-
bouwd als in figuur 3, zonder te weten dat het
fysiek gezien eigenlijk twee verschillende file
systemen zijn.

-

root

klaas Ipiet I harie ”Endra l

Figuur 4: Een mountable file-systeem

Technisch gezien bestaat een UNIX-file-system uit
drie delen: het superblok, de i-node-lijst en de da-
tablokken. In het superblok staan gegevens die
het file system betreffen: hoe groot het is, wan-
neer het file system is aangemaakt, hoeveel vrije

ruimte er nog is en dergelijke. In de i-node-lijst zijn
voor alle files de relevante administratieve
gegevens opgenomen, zoals hoe groot de file is,
waar deze op de schijf staat, van wie de file is,
wie er uit mag lezen, danwel naar mag schrijven
en dergelijke. Als laatste zijn in het file system de
datablokken opgenomen.

De datablokken bevatten naast de data van de
gebruikers ook de directories, omdat directories
binnen UNIX gezien worden als (speciale) data-
files. De directory koppelt de naam van een file
aan de i-node van de file. Omdat in de i-node van
een file alle voor het systeem benodigde
gegevens zijn opgenomen, is het niet noodzake-
lijk om in de directory meer op te nemen dan
alleen de naam van de file en het nummer van de
bijbehorende i-node.

Door deze manier van koppelen van filenaam en
i-node, is het mogelijk om één i-node (en dus de
bijbehorende file) aan meer dan een naam te
koppelen. Dit heeft als voordeel dat als twee
mensen dezelfde file ter raadpleging nodig
hebben, ze niet ieder een kopie van de file hoeven
te hebben, maar met één en dezelfde file kunnen
werken, terwijl toch de file in de directory van
beide personen vermeld staat. Omdat aile ad-
ministratieve gegevens van de file in ‘de i-node
staan, is de beveiliging van de file voor beide per-
sonen identiek.

3.4  Communicatie tussen UNIX-systemen
Tussen twee UNIX-systemen kunnen met behulp
van het UUCP (UNIX to UNIX CoPy) protocol files
gekopieerd worden en berichten verstuurd wor-
den. Omdat alle UNIX-systemen hetzelfde proto-
col gebruiken, is het tussen alle UNIX-systemen
mogelijk berichten te versturen en files te
kopiéren.

Het kopiéren van files gaat net als met het nor-
male kopieercommando, behalve dat voor de file-
namen steeds de naam van de machine waarop
de file staat opgenomen moet worden. Zo is
naam van de file /usr2/aart/file1l op de machine
kpmgnl bekend bij buren van de machine kpmgnl
als kpmgnl!/usr2/aart/file1. Als een bepaalde
machine geen directe buur is van de machine
waarop de file staat, kan net zo vaak de naam
van een volgende buurmachine opgenomen
worden tot wel de machine in kwestie bereikt is.
Bijvoorbeeld: mcvax!botter!ark/uséri/jcvwifile2 is
de file /user1/jcvw/file2 op de machine ark die een
buur is van de machine botter, die een buur is van
de machine mcvax, die een buur is van de
machine waarop gewerkt wordt.

Op dezelfde manier kan ook mail verstuurd wor-
den aan gebruikers op andere machines. Is op de
machine ark een gebruiker jcvw bekend, dan kan
die persoon geadresseerd worden als
mcvax!botterlarkljcvw.

Omdat zeer veel UNIX-machines wereldwijd in
een op deze wijze opgezet netwerk zijn
opgenomen (USENET), is het mogelijk om met
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UUCP en mail vrijwel de hele wereld over te
komen. Met name universiteiten maken hiervan
veelvuldig gebruik in de vorm van bijvoorbeeld
bulletin boards voor actuele onderwerpen.

Om de computer tegen ongewild kopiéren of
overschrijven te beveiligen, is van systemen en
van gebruikers in een tweetal files opgenomen
welke commando's ze mogen gebruiken, en
welke directories ze mogen benaderen.

Tegenwoordig vindt ook veel communicatie
tussen UNIX-systemen onderling en tussen UNIX-
machines en niet-UNIX-machines plaats met be-
hulp van Ethernet en het protocol TCP/IP. Dit
heeft ten opzichte van UUCP als voordeel dat de
snelheid veel hoger ligt. UUCP blijft bij grotere af-
standen een veel gebruikt protocol, omdat het
bereik van Ethernet altijd beperkt blijft tot enkele
kilometers.

4 Beveiliging van UNIX

Het loslaten van UNIX op universiteiten is een
goed middel gebleken om het besturingssysteem
grondig te testen op zijn (on)veiligheden. Er wordt
op de universiteiten enorm veel gekraakt,
‘gehackt' en ingebroken. Hierdoor zijn veel
lekken en gaten in het systeem aan het licht ge-
bracht en gedicht (Zie voor dergelijke 'hacks':
[FILI86] en [REID8E]).

De beveiliging van een computersysteem valt
naast de organisatie rondom het computersys-
teem uiteen in hardware-matige beveiliging en
software-matige beveiliging. Bij hardware-matige
beveiliging kan gedacht worden aan de systeem-
console die afgeschermd moet staan, beveiligde
ruimtes etc.. Deze paragraaf wil echter ingaan op
de software-matige beveiliging van UNIX.

4.4 De Superuser

De Superuser is de beheerder van het systeem.
Hij is hierdoor ook de grootste risicofactor. Hij
kan en mag alles. Om een voorbeeld te geven:
als de Superuser is ingelogd en hij bevindt zich in
de root directory, dan zorgt het commando “rm -f
/*" ervoor dat het hele systeem (de complete file
hiérarchie) gewist wordt. Binnen Systeem V zijn
er wat extra accounting-mogelijkheden zoals het
loggen van alle superuser log-ins. .

Niet alleen "ingelogd" zijn als superuser is een
* probleem maar ook programma’s die van 'root’
zijn (dus de Superuser), en een speciaal per-
missiebit aan hebben staan, vormen een mogelijk
risico. Als inbrekers die programma's kunnen
vervangen door eigen 'getrapte’ programma's,
dan kunnen inbreekactiviteiten worden uitge-
voerd met permissies van de Superuser.

4.2 De beveiliging van files

Omdat UNIX een file georiénteerd systeem is,
kan gezegd worden dat als een 'file' goed
beveiligd kan worden, het hele systeem beveiligd
kan worden (in concept). Voor iedere file is een

aantal bits in de i-nade van de file opgenomen dat
aangeeft, hoe de permissies ten opzichte van die
file zijn geregeld, zie figuur 5. Dit is van wezenlijk
belang en daarom zal kort worden aangegeven
hoe in detail de protectie is opgebouwd.

Per file is in drie niveaus geregeld wie er iets mag
doen, de eigenaar (user) zelf, de groep waarin de
eigenaar en anderen in zitten (group) en de rest
van de gebruikers. Een gebruiker die iets met een
file wil doen heeft altijd één vaste status, hij is of
de eigenaar, of hij zit in dezelfde groep als de
eigenaar van de file of hij is een 'andere’ gebrui-
ker. Voor elk niveau is aangegeven of men
bevoegd is om te lezen (R), te schrijven (W) of te
executeren (X). Een file heeft in de hogere bits
ook een aanduiding voor een directory of file (bit
12 t/m 14) en een i-node-teken bit (15). Deze per-
missiestructuur wijkt af van de structuur bij veel
andere systemen, waar per file expliciet een lijst
van gebruikers is aangegeven met permissies tot
die file. Dit kan in UNIX gesimuleerd worden door
groepen goed in te delen en ook applicaties
(bijvoorbeeld het *Source Code Control System’,
SCCS) te laten controleren op bevoegdheden.

Directories zijn, zoals al opgemerkt, een speciale
vorm van files. De RWX-permissies zijn vrijwel
identiek aan die van 'gewone’ files. Omdat de
consequenties van de bits intuitief gezien toch

‘vreemd' overkomen, hieronder een overzicht

van de betekenis van de drie bits:

R: Uit de directory mag gelezen worden, bij-
voorbeeld om file-namen met wildcards
(zoals ? en *) te expanderen en om een in-
houdsopgave te geven aan de gebruiker;

W: In de directory mag geschreven worden. Het
verwijderen van een file betekent niets an-
ders dan het schrijven in een directory dat die
bepaalde file niet meer aanwezig is. Derhalve
kan iedereen voor wie het W bit aanstaat
voor de directory, alle files uit die directory
verwijderen, ook al heeft de betreffende per-
soon geen lees- of schrijffpermissie op de files
in die directory!

X: Uit de directory mag gelezen worden als de
directory onderdeel is van een padnaam.

Om bijvoorbeeld de file /usr/klaas/MijnFile te

kunnen openen moet degene die de file wil ope-

nen, X-permissie op /usr en /usr/klaas hebben, en

R-permissie op /usr/klaas/MijnFile. Om de file

Jusr/klaas/MijnFile te kunnen verwijderen moet

degene die de file wil verwijderen, X-permissie op

Jusr en Jusr/klaas hebben, en bovendien W-per-

missie op /usr/klaas. De permissies van de file

Jusr/klaas/MijnFile zelf zijn dan niet van belang.

Voor de beveiliging zijn naast de RWX-bits voor

user, group en other ook de SETUID- en SETGID-

bits® belangrijk. Deze twee bits geven namelijk

‘extra’ permissies aan de file. De werking van het

5 Dpit SETUID en SETGID permissiesysteem is
gepatenteerd door AT&T Bell Labs.
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SETUID is om onder controle van een
programma (waarvan dat bit aanstaat en dat
geéxecuteerd wordt door een gebruiker) de privi-
leges van de eigenaar van dat programma te
verstrekken tijdens het draaien van dat pro-
gramma. Normaliter heeft een programma de
privileges van de gebruiker van een programma.
Het SETGID-bit werkt identiek maar dan voor de
groeppermissie. De "effective user ID* is de ge-
bruiker waarnaar het systeem kijkt bij de beoor-
deling van de privileges die het programma nodig
heeft, de 'real user id' is de gebruiker die het pro-
gramma opgestart heeft. Dit kan problemen
geven, getuige het volgende voorbeeld:

main{) { system("sh"); }

Dit simpele C-programma 'stapelt’ een nieuwe
shell op de draaiende shell, waarin men dezelfde
mogelijkheden heeft als in de gewone shell. Als
men echter eenmalig als Superuser dit program-
ma compileert en aanlinkt en daarna het com-
mando *chmod 4111 programma® ingeeft waar-
door het SETUID-bit wordt aangezet, dan kan
daarna een gewone gebruiker dit programma
opstarten en komt hij terecht in een nieuwe shell
met de privileges van de Superuser.

15 14 13 12 11 10 9 8 7 6 5 4 3 2 10
(RI°f8 Jefluls]s] R FIWIX] FIVIX]
. user group other
gé?g ggec. char file permission permission permission

0110 spec. block file

1000 regular Sticky-bit R Bead .
0011 spec char mpx SetGid-bit - EXeC
0111 spec block mpx SetUid bit W: Write

Figuur 5: File-permissies.

Het is van belang om, binnen het kader van de
veiligheid van UNIX, er zeker van te zijn dat de
systeembeheerder op de hoogte is van het
bestaan van alle files van de eigenaar 'root'
(superuser) met het SETUID-bit aan. Deze vor-
men bijna per definitie een risico.

1 2 3 4 5 [} 7

shell
if empty:
/bin/sh

commentaar veld,
administratief directory

groepsidentificatiecode user
gebruikersidentificatiecode

user ge-encrypt pass-
name word.
11 tekens passwaord,
2 tekens SALT (eh)
separator {))
timer password

Figuur 6: Een regel uit de password-file.

43 Het Password-mechanisme

Het password-mechanisme in UNIX is een 'open’
systeem. Onder de directory /etc staat een file,
/etc/passwd, die de log-in-informatie, passwords
en permissies van alle gebruikers bevat. De
beveiliging van deze file is dus van groot belang.
Normaliter is deze file van de Superuser en mag
niemand schrijven op de directory /etc. Als men

bijvoorbeeld in staat zou zijn om deze file te over-
schrijven, dan kan een gebruiker een eigen
passwd-file daar neerzetten met voor hem gun-
stige permissies. De password file is de enige
plaats waar passwords, permissies en user log-
ins zijn vermeld. In deze file worden de
passwords ge-encrypt opgeslagen met behulp
van een variant van het DES6 algoritme. Met
behulp van het zogenaamde salt-programma
wordt een string opgebouwd en met deze string
kan men 4096 verschillende DES-varianten
genereren. Deze salt-string wordt ook in de
password file opgeslagen (zie figuur 6).

De password file is de enige plaats binnen het
UNIX-file-system waar iets over gebruikers wordt
gedefinieerd. Daarom kan de systeembeheerder
een gebruiker toevoegen aan het systeem door
een nieuwe regel in te voeren met de nieuwe
gegevens. Als op de plaats van het ge-encrypte
password niets is ingevuld, kan men zonder
password inloggen op de betreffende user.

Het inloggen onder UNIX kan ook werken met
een timer, zodat gebruikers regelmatig hun pass-
word moeten wijzigen.

44 Hardware gekoppelde devices

Het beschouwen van hardware gekoppelde de-
vices als files is een andere risicofactor van het
ver doorgevoerde file-mechanisme 'concept' in
UNIX. Hardware gekoppelde files die een mo-
gelijke risicofactor vormen zijn (disk)drives,
geheugen en terminals. Zo is bijvoorbeeld het in-
tern geheugen van de hardware de file /dev/mem.
Dit is gevaarlik omdat als een willekeurige ge-
bruiker inlogt, zijn password altijd gedurende
korte tijd aanwezig is in het geheugen; als een
andere gebruiker op dat moment de file
/dev/mem kan doorkijken met het commando
*strings /dev/mem'7, dan kan hij dus dat
password zien. Read-permissie op dergelijke files
moet dus worden afgeschermd. Ook terminals
vormen op deze wijze een probleem. Door
zogenaamde escape sequences te sturen naar
files die eigenlijk terminals zijn, ontstaan
mogelijkheden voor diegene die moedwillig
passwords te weten wil komen.

45  Checkpoints bij beveiliging

Hoewel het niet mogelijk is een complete lijst te

geven van checkpoints bij een onderzoek naar de

beveiliging van UNIX, kan toch een lijstje gegeven
worden van mogelijke lekken:

* Alle directories waarin systeemprogram-
matuur staat mogen alleen leesbaar zijn, an-
ders zou het mogelijk zijn een programma te
verwijderen en er een eigen versie voor in de

8 Data Encryption Standard.

7 Met het 'strings' commando worden uit een file alle
strings afgedrukt die uitsluitend leesbare karakters
bevatten.
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plaats te zetten.

e Executeerbare files mogen niet door anderen
dan de eigenaar overschrijfbaar zijn, anders
zou het mogelijk zijn in software van anderen
wijzigingen aan te brengen. Deze wijzigingen
zouden zich over het hele systeem kunnen
verspreiden (computer-virus).

e Alle directories met onderin de structuur, de
files die tegen overschrijven beveiligd moeten
zijn, mogen alleen toegankelijk zijn voor lees-
operaties. Het zou anders mogelijk zijn om
een complete nieuwe sub-boom van di-
rectories te maken en deze in de plaats te
zetten van de oorspronkelijke sub-boom.

e Alle device files moeten op de juiste wijze
afgesloten zijn, anders kan zoals eerder ver-

~ meld afgetapt worden wat anderen intikken.

¢ Maak regelmatig een lijst van alle program-
ma's die als eigenaar 'root' hebben, en ook
het SETUID-bit aan hebben staan. Dit moet
een zo klein mogelijke lijst zijn; van elk van de
programma’s op deze lijst moet te ver-
antwoorden zijn waarom ze SETUID aan
hebben. Programma's van root met SETUID
aan, hebben tijdens executie de privileges van
root, de systeembeheerder.

e Als gebruik is gemaakt van shell-scripts, of
eigen programma's om gebruikers af te
schermen van het normale UNIX-systeem,
maar er wordt in die programma's of shell
scripts wél gebruik gemaakt van standaard
UNIX-programmatuur {zoals bijvoorbeeld de
editor), kan men toch het standaard systeem
in. In vrijwel alle interactieve standaard UNIX-
programma's is het namelijk mogelijk om,
met behulp van een commando, een shell op
te starten. Een handige faciliteit die niet een-
voudig af te schermen is.

¢ Let op wat het standaard zoek-pad (de PATH
environment variabele) voor ‘root' is. Hierin
mag niet de ‘huidige’ directory voorkomen.
Als dit wel het geval is, zou een gebruiker een
commando kunnen maken dat precies zo heet
als een standaard UNIX-commando, maar
met geheel andere effecten. Een voorbeeld:
iemand kan een commando Is maken dat
naast hetzelfde werk dat het normale
commando |s ook zou doen, extra werk ver-
richt. Als de systeembeheerder de huidige di-
rectory niet in zijn zoekpad heeft staan, zal de
normale Is (uit de directory /bin) uitgevoerd
worden. Als daarentegen de huidige directory
wel in het zoekpad staat en de systeem-
beheerder staat in een directory met een exe-
cutable file die Is heet, zal de locale Is uit-
gevoerd worden.

5 Standaarden en groepen

Momenteel is UNIX beschikbaar in velerlei ver-
sies en uitvoeringen. Verschillende fabrikanten
hebben hun eigen implementatie, gebaseerd op
een 'standaard' en uitgebreid met eigen ideeén.

Ook zijn er specialistische technische versies,
commerciéle versies en research-versies. De
UNIX-versie, waar iedereen zich momenteel op
richt, is System V van AT&T. AT&T heeft daar zelf
een standaard voor ontwikkeld, de System V
Standard Interface Definition (SVID).

Er‘ontstond ook buiten AT&T een sterke behoefte
aan een standaard en er ontstond een samen-
werkingsverband tussen een aantal hardware-
leveranciers, de X/Open-groep. Deze groep, in
1984 door ICL als Europees samenwerkingsver-
band opgestart, bestaat uit ICL, Nixdorf, Olivetti,
Bull, Siemens en Philips. Met name de deelname
van Olivetti is belangrijk omdat AT&T een van de
grootste aandeelhouders is van Olivetti. Binnen
dit samenwerkingsverband streeft men naar een
standaard die tendeert naar System V8. De stan-
daard van de X/Open-groep bestaat uit een
‘Common Applications Environment' (CAE), zie
figuur 7. Voor elk onderdeel is een aantal stan-
daarden gedefinieerd.

l Applications I— net-

wor-
king
r Data Management l

l Operating System I

I Hardware J
Figuur 7: CAE van X/Open [X/OPES85].

In Nederland is er een gebruikersgroep voor
UNIX, de NLUUG wat staat voor National UNIX
Systems User Group - The Netherlands. De
Europese landelijke groepen zijn weer gebundeld
in de EUUG, de European UNIX Systems User
Group. Een vergelijkbare-groep in de Verenigde
Staten is de USENIX Association.

Daarnaast is er een aantal groepen van leve-
ranciers met meer commerciéle belangen in
UNIX-produkten, de fusr/group in de Verenigde
Staten en de /usr/group/UK in Groot-Brittannié.

De meeste leveranciers richten zich momenteel
op de UNIX System V van AT&T.
Hoogstwaarschijnlijk wordt dit dan ook de stan-
daard van UNIX. Buiten deze spontane generatie

8 In Nederland is X/Open vertegenwoordigd als
werkgroep onder de Vifka {Vereniging van Importeurs
en Fabrikanten van Kantoor Apparatuur). Zij hebben drie
soorten leden: stemgerechtigde (Bull Nederland, Digital
Equipment BV, Ericsson Information Systems, Hewlett-
Packard Nederland BV, ICL Nederland BV, Nixdorf
Computer BV, NCR Nederland NV, Olivetti Nederland
BV, Philips Telecommunicatie- en Informatiesystemen
BV, Siemens Nederland NV, Unisys Nederland NV), niet
stemgerechtige (Data General Nederland BV, IBM
Nederland BV, H.A Kramers & Zn BV, MAI Nederland
BV, MDS Nederland NV, Omas BV, Prime Computer
Benelux BV, Salomons Groep) en gastleden die niet
stemgerechtigd zijn (NLUUG).
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van System V zijn twee andere standaarden van
groot belang: de POSIX (Portable Operating
System for Computer Environment) standaard en
de X/Open standaard. De POSIX® standaard is
opgezet door de IEEE (Institute of Electrical and
Electronics Engineers). In deze standaard wordt
de C-interface gedefinieerd tussen de gebruiker
en het besturingssysteem zodat applicaties
portable zijn. De X/Open standaard is opgezet
door de X/Open-groep en staat eigenlijk hetzelfde
voor als de POSIX standaard. ‘

6 Versies

Vanuit een aantal hoeken worden UNIX-syste-
men geproduceerd. UNIX blijkt namelijk goed te
voldoen in specifieke technische en wetenschap-
pelijke omgevingen maar ook meer en meer in
commerciéle en technische omgevingen.

Andere produkten willen onafhankelijk zijn of zijn
juist gebonden aan bepaalde hardware.

In deze paragraaf zal een aantal UNIX-systemen
genoemd worden.

De huidige UNIX-systemen zijn in twee soorten
beschikbaar: hardware afhankelijke en hardware
onafhankelijke systemen. Bijvoorbeeld HP-UX
(gericht op meer grafische systemen) is een UNIX
van HP, gebonden aan hun hardware. Aan de
andere kant zijn bijvoorbeeld UNIPLUS+ (van
Unisoft) en XENIX (van Microsoft) machine-on-
afhankelijk.

6.1 Mini- en mainframes

Vooral in de technische en wetenschappelijke
hoek is UNIX een populair besturingssysteem.
Een (onvolledige) opsomming van systemen is:

DEC VAX Ultrix-32
PDP-11 Ultrix-11

Prime 50 serie Primix

HP HP9000 HP-UX

IBM 4300, 9370 VM/IX370
6150 AlX

Verder is UNIX beschikbaar op Amdahl (470,
5800), Sperry (1100), CDC Cyber, Data General
MV, IBM Series 1 etc..

6.2 Microcomputers

Vooral op de microcomputermarkt is UNIX popu-
lair aan het worden. Ontwikkelingen op dit gebied
zijn bijvoorbeeld de AlX-versie van IBM voor de
PC/RT-architectuur en de AUX-versie van Apple
voor de Macintosh ll-architectuur.

Wel aardig om te noemen is een Nederlandse
versie, ontwikkeld door Prof. A.S. Tanenbaum
van de Vrije Universiteit in Amsterdam. Hij heeft
UNIX opnieuw geschreven in de taal 'C' en is
daardoor in staat om samen met het boek dat hij
over dit project heeft geschreven, ook de sources

9 JEEE Std 1003.1.

van MINIX (UNIX) toe te voegen als bijlage
[TANES87).

6.3  Secure UNIX

Er zijn ook UNIX-versies die meer gericht zijn op
beveiliging zoals bijvoorbeeld UTX/32 van Gould
Electronics. Dit was in feite de eerste SUNIX wat
staat voor Secure UNIX en wil compatible zijn
met de NSDD-14510. Hierin zitten uitgebreide
accounting-mogelijkheden, meerdere afge-
schermde Superusers etc..

6.4  Verdere ontwikkelingen

AT&T en Sun zijn bezig met het ontwikkelen van
UNIX System V, versie 4.0. Hierin zullen System
V, MicroSoft Xenix System V, SunOS en BSD 4.2
worden gebundeld. Het samenwerkingsverband
van AT&T en Sun werkt ook aan een grafische
gebruikers-interface voor UNIX, '‘Open Look',
gebaseerd op de technologie van de Xerox Star.
Deze nieuwe versie moet voldoen aan de POSIX
standaard van IEEE, de X/Open standaard en
uiteraard de SVID standaard zelf. Deze versie
moet in 1989 als beta-release beschikbaar
komen.

Een onverwacht scherpe reactie op de 'Open
Look' ontwikkelingen van AT&T en Sun is, het
oprichten van de 'Open Software Foundation'
door een groep van onafhankelijke hardware-
leveranciers (IBM, DEC, HP, "Apollo, Nixdorf, Bull
en Siemens). De doelstelling van OSF is ook om
een UNIX-standaard te ontwikkelen naast de
Open Look versie van AT&T en Sun. De OSF-
UNIX zal gebaseerd zijn op AlIX van IBM.

Op het gebied van de mini- en microcomputers
voor UNIX gaan de ontwikkelingen snel. In UNIX
INFO wordt melding gemaakt van 31 leveranciers
van wat men UNIX Boxes noemt.

Bijvoorbeeld een lap-top schootcomputer van
‘GRID Systems' uit Californié die UNIX draait en
werkt met een batterijvoeding (model 1513, 386
processor).

~i

Conclusies

* Op de mainframe-markt groeit UNIX langzaam
maar zeker, vooral in technische en weten-
schappelijke omgevingen.

* Op de microcomputermarkt zal het waar-
schijnlijk sterk gaan concurreren met MS-DOS
en OS/2 van Microsoft.

¢ Standaardisering is noodzakelijk. Alles ten-
deerde tot voor kort naar System V. De vraag
is of er nu twee onafhankelijke UNIX stan-
daarden komen (OSF en Open Look). In ieder
geval komt deze splitsing UNIX niet ten goede.

* Qua beveiliging is UNIX misschien niet

10 National Security Decision Directive, 1984,
Verenigde Staten.
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geschikt voor specifieke, zeer geclassificeerde
overheidsprojecten maar dat zijn 90% van de
besturingssystemen niet. Over het algemeen
is UNIX met wat kennis goed af te sluiten.

e De manier waarop UNIX groeit is geen uit-
barsting; UNIX houdt geen 'verpletterende
zegetocht' maar beweegt zich in een gestage
opwaartse spiraal.

¢ UNIX zal zich verder moeten bewijzen op de
volgende punten:

- het moet in staat blijken de huidige, inge-
burgerde systemen te verdringen;

- de User Interface moet verbeteren;

- er moet een goede standaard komen.

e UNIX zal in de negentiger jaren alieen maar
groeien.
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Computervirussen

door:  Ing. J.C. van Winkel RI

1 Inleiding

In dit artikel zal een uiteenzetting worden
gegeven over de eigenschappen van computer-
virussen; hoe ze werken, hoe computers besmet
worden met een virus en hoe dit voorkomen
danwel genezen kan worden.

2 Wat is een computervirus?

De werking van een computervirus lijkt zeer
sterk op de werking van een biologisch virus. Om
de analogie met een biologisch virus duidelijk te
maken, zal eerst een beschrijving worden
gegeven van de globale werking van een biolo-
gisch virus. Vervolgens zal op het computervirus
worden ingegaan.

Een biologisch virus bestaat uit een eiwitwand
met daarbinnen genetisch materiaal.

worden na injectie van het gen in de cel, het kan
ook enige tijd 'rusten’ voordat het de cel aanzet
tot produktie van meer virussen. Dit kan doordat
het injecteren van het virus-gen spontaan
gebeurt, terwijl voor het reproduktie proces
bepaalde activeringsstoffen nodig zijn.

De werking van een computervirus is analoog
aan dat van een biologisch virus.

Een computervirus is een programma dat in staat
is zichzelf bij andere programma's in te nestelen.
Als het door het gastheerprogramma geactiveerd
wordt, zal het virusgedeelte in de 'omgeving'
zoeken naar onbesmette programma's. Hierna
wordt het virusgedeelte uit het programma
gekopieerd naar het onbesmette programma.
Het gastheerprogramma kan vervolgens zijn
normale functie uitvoeren. Het virus hoeft geen
bijwerkingen te hebben zoals het biologische
virus dat wel heeft, omdat het
slachtofferprogramma niet door de besmetting in
functionaliteit hoeft te verminderen.

Virus

ARAA
RBAM

Cel

Figuur 1: Het biologische virus valt de cel aan, in-
jecteert het genetische materiaal in de cel en zet
deze aan tot reproduktie van het virus.

Zodra een biologisch virus in aanraking komt met
een slachtoffer-cel in de omgeving, zal het virus
via een gaatje in de celwand het genetische ma-
teriaal (het 'virus-gen') injecteren. Dit genetische
materiaal zal de cel instrueren kopieén van het
virus te maken (zowel het gen als de eiwitschaal).
De geinfecteerde cel gaat door met de produktie
van nieuwe virussen totdat er zo veel aange-
maakt zijh dat de cel openbarst. De virussen
stromen hierna de cel uit, op zoek naar nieuwe
slachtoffers. Een op deze wijze aangevallen cel
kan niet meer normaal functioneren.

Het duurt enige tijd voordat zo veel cellen zijn
aangetast dat ziekteverschijnselen merkbaar zijn.
De tijd die verloopt tussen eerste aanraking met
het virus en het naar voren komen van infec-
tieverschijnselen, is de incubatietijd.

Een biologisch virus hoeft niet meteen actief te

7
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Programma

Figuur 2: Het computervirus valt het programma
binnen, injecteert het virusgedeelte en zet het
programma aan tot reproduktie van het virus.

De meeste tot op heden ontdekte computer-
virussen hebben echter wél neveneffecten,
doordat ze aan de hand van een bepaald criteri-
um, bijvoorbeeld de systeemdatum, extra ac-
tiviteiten ontplooien. Voorbeelden hiervan zijn:
het onmogelijk maken van de verwerking op het
computersysteem door het wissen van extern
geheugen, het oproepen van congestie in een
netwerk, het plegen van frauduleuze handelingen
en dergelijke.

3 Definities

Omdat de verschillende termen die in de litera-
tuur voorkomen vaak inconsequent gebruikt
worden, hieronder een drietal definities:

Een Trojan horse is programmatuur die op
slinkse wijze verborgen is in een programma. Het
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programma zal meer doen dan het lijkt te doen.
De meeste voorbeelden van bekende Trojaanse
paarden zijn aantrekkelijke programma’s
(meestal spelleties of handige utilities) die naast
hun legitieme werk ook schijven wissen. Het
Trojan horse kan zichzelf niet bij andere pro-
gramma's innestelen. Een biologisch equivalent
van het Trojan horse is een met cyaankali
vergiftigde taart: de taart lijkt lekker, totdat er een
hap van genomen wordt.

Evenals bij een Trojan horse is bij een time-bomb
extra programmatuur opgenomen in normale
programmatuur. Het verschil met Trojan horse is
gelegen in het feit dat de extra activiteiten pas op
een later moment worden uitgevoerd. Time-
bombs zijn bijvoorbeeld wel eens door ontslagen
programmeurs opgenomen in (financiéle) pro-
grammatuur om na hun ontslag 'wraak’ te ne-
men door belangrijke gegevens te wissen. Een
biologisch equivalent van een time-bomb is een
met een kankerverwekkende stof vergiftigde
taart.

Een computervirys is een Trojan horse dat in
staat is zich steeds weer bij andere programma's

in te nestelen, zonder dat in eerste instantie de
functionaliteit van de geinfecteerde software
aangetast wordt. De destructieve kant van het
Trojan horse hoeft niet per se direct tot uiting te
komen, het kan net als bij de time-bomb wachten
met toeslaan. Zo kan een computervirus
wachten tot het zich ingenesteld heeft in een
programma met privileges van de systeembe-
heerder. Een biologisch equivalent van een com-
putervirus is besmetting met het griepvirus door
omgang met besmette personen.

4 Hoe werkt een virus?

We zullen nu op een meer technisch niveau be-
kijken wat er precies door het virus ondernomen
moet worden om zich daadwerkelijk te kunnen
verspreiden.

Het virus zal als eerste onderzoeken of er in de
omgeving nog onbesmette programma's zijn. Dit
kan, door aan het besturingssysteem een lijst te
vragen van alle programma's in de huidige di-
rectory, op de huidige schijf, of zelfs in het hele
computersysteem. Van alle op de lijst
voorkomende programma's kan onderzocht
worden of ze niet al eerder besmet waren.

De niet eerder besmette programma's zullen nu
voor de eerste instructie, de instructies van het
virus ingevoegd krijgen. Dit betekent dat het pro-
gramma groter wordt. Daarom is het ook
noodzakelijk om alleen niet eerder besmette pro-
gramma's te besmetten, anders zouden de pro-
gramma'’s steeds groter worden tot er op den
duur geen opslagcapaciteit op het computer-

systeem meer beschikbaar is. Eventueel kan ge-
bruik gemaakt worden van compressie-
technieken om het virus plus het gastheer-
programma samen net zo groot te laten zijn als
het gastheerprogramma zelf.

‘Om het virus uiteindelijk over het hele computer-

systeem te verspreiden hoeft in feite slechts één
programma per keer geinfecteerd te worden. De
verspreiding van het virus zal echter sneller gaan
als per keer meerdere programma's geinfecteerd
worden.

Na het virusgedeelte gekopieerd te hebben zal het
normale programma uitgevoerd worden. Een
voorbeeld kan het een en ander verduidelijken:

program geinfecteerd;

begin
procedure virus;
begin
for een of meer nog onbesmette
executeerbare files do
begin
kopieer het virus vébr het
geselecteerde programma
end
end

procadure normal program;
begin

end
{hier begint de werkelijke executie}
call virus;

call normal_program;
end

Naast het zichzelf vermenigvuldigen doet het
virus niets. Vaak zal het virus ook nog een Trojan-
horse-activiteit ontplooien, zoals het wissen van
het externe geheugen. Om zo veel mogelijk
schade toe te kunnen brengen, en om op zo veel
mogelijk systemen te kunnen infecteren, zal het
virus proberen om ontdekking zo lang mogelijk te
rekken. Daarom zal de maker van het virus het
uitvoeren van de kwalijke activiteiten uitstellen
totdat aan een bepaalde voorwaarde wordt
voldaan (bijvoorbeeld een bepaalde datum). Ook
kan het virus wachten met toeslaan totdat het
(binnen het computersysteem) zo groot
mogelijke privileges heeft.

5 Indeling in het geheugen

in figuur 3 staan drie geheugenindelingen
geschetst. De eerste indeling betreft een nor-
maal, onbesmet programma. De computer zal
het programma uitvoeren vanaf de eerste in-
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structie, bovenin het programma. De eerste in-
structie van het programma is in de figuur expli-
ciet benoemd. In de tweede indeling is het virus
vé6r het programma geplaatst. Duidelijk is dat het
geinfecteerde programma groter is dan het 6
onbesmette.

functioneel gezien hetzelfde gebeurt als in de
tweede indeling. :

Virussen bij verschillende computers
Het effect van virussen wordt sterk bepaald door
de beveiligingsmogelijkheden van de 'slachtoffer'-
computer. Daarom wordt eerst een opsomming
gegeven van een aantal verschillende typen
computersystemen waarop virussen kunnen
\a voorkomen.

1e instructie )

H Sproi anr virus
oorspr. programma VlrUS prong n

1e instructie

OOYSEL grﬂmmmu

6.1 De Personal Computer

Bij PC's gelden over het algemeen geen
beperkingen wat betreft de mogelijkheid in an-
dere bestanden te kunnen schrijven. Daarom
kunnen PC's een broedplaats zijn voor virussen.
Programma's worden door gebruikers vaak

irus . .

— vi gekopieerd of van een bulletinboard! gehaald,
Tomstoene ] waardoor het virus zich over meerdere PC's kan
00rspr. programma . . ' .

SProng neer 195t ] verspreiden. Als bovendien een aantal PC's in

van programma

een netwerk is opgenomen, kan een virus zich
snel verspreiden. Voorbeelden: MS-DOS2 com-
puters en de Apple3 Macintosh.

Figuur 3: Geheugenindeling bij onbesmette programma's en twee
soorten virussen. De eerste instructie van het oorspronkelijke
programma is expliciet weergegeven.

Een probleem dat het virus tegen kan komen is
dat alle absolute adressen, die in het gastheer-
programma zijn opgenomen, veranderd moeten
worden. Als bijvoorbeeld in het gastheerpro-
gramma een instructie staat: Spring naar de in-
structie op adres 1000, en het virus is 200 groot,
dan zal de instructie veranderd moeten worden
in een sprong naar adres 1200. Het virus kan dat
tegengaan door tijdens het kopiéren van de
viruscode het virus niet véér, maar juist achter
het programma te zetten. Om er toch voor te
zorgen dat de viruscode als eerste uitgevoerd
wordt, wordt de eerste instructie van het pro-
gramma vervangen door een sprongopdracht
naar de eerste instructie van het virus. Het virus
zal dan als laatste activiteit terugspringen naar
het normale programma.

Het is voor het virus van belang dat de virale
code als eerste wordt uitgevoerd, omdat een
programma over het algemeen wel slechts één
beginpunt heeft waar het virus ingevoegd kan
worden, maar meerdere eindpunten kan hebben.
leder van die eindpunten zou dan een sprongop-
dracht naar het virus moeten krijgen. Bovendien
zal, als in het programma systeemfouten optre-
den, het programma door het systeem gestopt
worden, zonder dat het virus aan bod is
gekomen.

De instructie die overschreven werd door de
sprong naar het virus, wordt als één na laatste
instructie in het virus opgenomen. De pijlen vol-
gend in de derde indeling, is te zien dat er

6.2 Gemeenschappelijk gebruikte computers
Hieronder vallen de computers voor weten-
schappelijk gebruik, universiteitscomputers en
dergelijke, meestal supermicro's, mini's of su-
permini's, draaiend onder een multi-user, multi-
tasking besturingssysteem. Zulke computers
hebben over het algemeen goede bevei-
ligingsmogelijkheden, maar daar wordt niet altijd
even goed gebruik van gemaakt. Bovendien is
het beveiligingssysteem van . de
universiteitscomputers een uitdaging voor stu-
denten. Vaak zullen deze computers opgenomen
zijn in (grote) netwerken, waardoor het ver-
spreidingsgebied van een virus wereldwijd kan
zijn. Voorbeelden: UNIX4 systemen opgenomen
in USENET, DEC® computers opgenomen in
DECNET.

6.3 Grote systemen in een 'echte' produktie-
omgeving
Hieronder vallen computersystemen van grote

1

Een bulletinboard is een centrale computer waar
gebruikers met PC's berichten voor elkaar kunnen
achterlaten, maar ook programma’'s voor algemeen
gebruik ter beschikking kunnen stellen ('Public
Domain' software en 'ShareWare'). Voor public
domain software hoeft niet betaald te worden,
voor shareware wordt vaak een gering bedrag
gevraagd als het programma nut bljjkt te hebben.

2 MS-DOS is een geregistreerd handelsmerk van
MicroSoft Corporation.

Apple en Macintosh zijn geregistreerde
handelsmerken van Apple Computer Inc.

4 UNIX is een geregistreerd handelsmerk van AT&T
Bell Laboratories.

5 DEC en DECNET zijn geregistreerde

handelsmerken van Digital Equipment Corporation.



EEUB Klynveld EDP Audit

COMPACT 37

financiéle instellingen zoals banken en verze-
keringsmaatschappijen. Deze computers werken
veelal met software die door het bedrijf zelf
ontwikkeld is. In ieder geval wordt geen gebruik
gemaakt van shareware of public domain soft-
ware. Vaak is de ontwikkelomgeving zeer strikt
gescheiden van de produktie-omgeving, en wordt
software van het ontwikkelsysteem eerst na uit-
gebreide acceptatietesten overgezet naar het
produktiesysteem. Derhalve zal een virus in een
dergelijk produktiesysteem weinig kans maken
behalve als het virus door iemand van de ont-
wikkelafdeling wordt gemaakt en het virus zich
tijdens ontwikkeling en testen niet openbaart
{een virus met time-bomb-eigenschappen). Op
het ontwikkelsysteem kan een virus wél toe-
slaan, vooral ook omdat dergelifke omgevingen
vaak minder goed afgeschermd zijn.

7 Hoe wordt een computer 'besmet'?
Virussen kunnen zich binnen het computersys-
teem verspreiden, maar verspreiding naar an-
dere computersystemen is ook mogelijk. Dit kan
dan vooral geschieden via netwerken en het
uitwisselen van programmatuur met behulp van
overdraagbare opslagmedia (bijvoorbeeld
diskettes) en de grote netwerken en bulletin
boards.

Uit de beschrijving van de werking van een virus
is duidelijk geworden dat het voor het virus
noodzakelijk is te kunnen schrijven in andere
programma's. Daarom zijn PC's zeer kwetsbaar.
Alle bestanden zijn immers vrij te beschrijven.
Doordat bovendien de systeemdatum zeer een-
voudig te wijzigen is, is het overschrijven van be-
standen ook moeilijk te controleren. Alleen com-
putersystemen die een deugdelijk beveiligings-

systeem hebben, maken een kans een virusaan- .

val af te wenden.

8 Het bereik van besmetting

Virussen kunnen zich verspreiden binnen de
transitieve afsluiting van de bevoegdheid in be-
standen te schrijven. Een voorbeeld kan dit ver-
duidelijken: Als gebruiker A in staat is in be-
standen van gebruiker B te schrijven, en ge-
bruiker B is in staat in bestanden van gebruiker C
te schrijven, kan een virus in programmatuur van
gebruiker A via gebruiker B in programmatuur
van gebruiker C komen, ook al kon gebruiker A
oorspronkelijk niet in bestanden van gebruiker C
schrijven. Als één van de gebruikers bovendien
de mogelijkheid heeft via een netwerk in andere
systemen te komen, is de weg voor het virus
open.

Bij UNIX bijvoorbeeld is het voor het virus mo-
gelifk om steeds méér privileges te krijgen. Een
programma heeft namelijk de privileges van de-
gene die het programma opstart. Als er in een

programma PROGJAN van gebruiker Jan een
virus zit, en gebruiker Piet gebruikt het pro-
gramma PROGJAN, dan heeft PROGJAN de pri-
vileges van Piet, en kan derhalve in alle be-
standen schrijven waarin Piet kan schrijven, en
dus ook in het programma PROGPIET van Piet.
Stel dat de systeembeheerder Jan niet vertrouwt
(om welke reden dan ook), maar hij vertrouwt
wel Piet, dan kan het virus van Jan via Piet
alsnog systeembeheerdersprivileges verkrijgen.

9 Uitkomsten van een experiment

Prof. F. Cohen heeft proeven gedaan met
virussen op een UNIX-systeem [COHE84]. Zijn
metingen geven verontrustende resultaten te
zien; Een virus was in circa 8 uur te bouwen en
behelsde 200 regels programmacode. Het eerste
virus werd verborgen in een aantrekkelijk, vrij te
gebruiken programma dat op een grafische
manier de hiérarchische directory-structuur van
een UNIX-systeem liet zien. Bij de vijf proeven die
genomen werden bleek, dat het virus in ge-
middeld 5 minuten systeemprivileges verkregen
had. De kortste tijd waarbinnen het virus de
macht over het gehele systeem verkregen had
was één minuut, de langste tijd 60 minuten. De
tijld nodig om één infectie uit te voeren was een
halve seconde, waarbij opgemerkt moet worden
dat bij het ontwerpen van het virus niet op
efficiéntie gelet werd.

10 Detectie van besmetting

Virale infectie is zeer moeilijk te detecteren, zeker
als enige intelligentie in het virus is opgenomen
en als het virus wacht met nevenactiviteiten tot
voldoende programmatuur geinfecteerd is. Een
mogelijkheid is om virussen te detecteren aan de
hand van de grootte van executeerbare pro-
grammatuur.

Omdat virussen code toevoegen aan program-
matuur, is het mogelijk te testen op de grootte.
Veel programmatuur bevat echter een dusdanig
grote hoeveelheid redundantie, dat met behulp
van moderne compressietechnieken (zoals to-
kenizing® en huffman coding7) de extra door het
virus opgenomen .ruimte, eenvoudig kan worden
teruggewonnen. Nadat de programmatuur wordt
opgestart, zal het virus voor de executie van het

6

tokenizing is het samenvoegen van veel
voorkomende combinaties van codes tot één
nieuwe code, zoals ook in het dagelijks gebruik
vaak afkortingen gebruikt worden.

huffman coding is een compressietechniek waarbij
voor veel voorkomende codes nieuwe codes
gebruikt worden die korter zijn, terwijl voor weinig
voorkomende codes langere codes gebruikt
worden. Vergelijk: Morse code, daar is bijvoorbeeld
de code voor de veelvoorkomende letter E een
punt, terwijl de code voor de weinig voorkomende
letter Q streep streep punt streep is.
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oorspronkelijke programma deze eerste weer
decomprimeren, zodat de normale machinecode
terugkomt.

Ook zal door het schrijven in bestaande pro-
grammatuur de modificatiedatum van de pro-
grammatuur veranderd worden. Bij PC's is het
echter iedereen toegestaan de systeemtijd te
wijzigen, zodat dit geen probleem oplevert, om-
dat v6ér het infecteren de systeemtijd gezet kan
worden op de aanmaakdatum van de pro-
grammatuur, waarna néd de infectie de sys-
teemtijd weer teruggezet wordt op de werkelijke
tijd.

De infectie zal een zekere hoeveelheid tijd kosten,
zeker als meer dan één programma per keer
geinfecteerd wordt. Bij PC's zal de extra tijd
wellicht opvallen, maar bij grotere systemen die
meerdere taken tegelijkertijd kunnen uitvoeren,
hoeft dit niet het geval te zijn. Ten eerste is de
responsetijd van dergelijke systemen nooit con-
stant, maar afhankelijk van de drukte op het
computersysteem. Ten tweede is het voor het
virus mogelijk een proces op te starten dat paral-
lel loopt aan het normale programma. Het nor-
male programma start dan vrijwel meteen op,
zoals normaal, terwijl in de achtergrond het virus
zijn werk doet.

Het is niet mogelijk een algemeen programma te
maken dat van andere programma's kan bepalen
of ze geinfecteerd zijn of niet. Het onbeslisbare
‘Halting Problem'8 is namelijk reduceerbaar tot
het probleem van virusdetectie, en daarmee is
het probleem van virusdetectie minstens net zo
moeilijk als het halting problem. Wel kan, als
eenmaal de karakteristieken van een bepaald
virus bekend zijn, programmatuur geschreven
worden die test of programmatuur met dat
specifieke virus besmet is.

Met behulp van hash-totals is het mogelijk ver-
andering van programmatuur te ontdekken,
hoewel hierop ook door een virus geanticipeerd
kan worden. Derhalve zullen de hash totals
opgeslagen moeten worden op een niet over-
schrijfbaar medium. Bovendien moeten de hash
totals zo veel mogelijk gebruik maken van one-
way functions®. Een voorbeeld: Bij het
berekenen van een hash total worden alle bytes
van het programma modulo 256 opgeteld. Als het
virus nu bytes toevoegt aan het programma met

8  Het halting problem zegt dat het niet mogelijk is
om een algoritme te maken dat van alle
programma's kan bepalen of ze zullen stoppen of
niet,

g

Een one-way function fix)=y is een functie
waarvan het zeer moeilijk is om aan de hand van
het beeld y het origineel x te berekenen. Zo is het
eenvoudig om y = x2 mod b te berekenen, maar
gegeven a, b en y is het zeer moesilijk x = @logly)
mod b te berekenen. Dit soort functies wordt
veelvuldig gebruikt in de moderne cryptografie.

als hash-waarde 56, kan het virus eenvoudig een
extra dummy byte toevoegen met als waarde
200. Hierdoor wordt het virus wat betreft de
hash-functie neutraal (200+56) mod 256 = 0 mod
256. Zo zal het hash-totaal van het geheel
{programma + virus) dezelfde waarde krijgen als
die van alleen het programma. Door gebruik te
maken van one-way functions is het niet meer
mogelijk eenvoudig te berekenen wat aan het
virus moet worden toegevoegd om een goede
hash-waarde te verkrijgen.

1 Hoe wordt besmetting voorkomen?

Besmetting kan worden voorkomen door het

aanpakken van de 'vrije' communicatie binnen

het computersysteem en tussen computersys-

temen onderling. Dit kan onder andere door:

* geen programmatuur van anderen te 'lenen’;

* geen gebruik te maken van public domain en
shareware software;

* uitsluitend officiéle programmatuur te ge-
bruiken;

* niet toe te staan dat in executeerbare
programmatuur geschreven wordt;

® programmatuur te encrypten en vlak voor
executie te decrypten. Een probleem is dan
het beheer van de encryptie- en decryptie-
sleutels;

¢ alleen zeer specifieke programma's de
privileges te geven om executeerbare files
aan te maken, bijvoorbeeld compilers en
linkers.

Het is een misvatting dat computervirussen zich
uitsluitend in machinetaal programma's zouden
kunnen verschuilen. Virussen kunnen zich neste-
len in ieder programma dat geschreven is in een
voldoende krachtige geinterpreteerde taal.
Voorbeelden zijn: BASIC-programma's, shell
scripts of job control statements, database
queries of zelfs editor macro's. De enige eis die
gesteld wordt is dat de taal waarin programma
en virus geschreven zijn, voldoende faciliteiten
biedt om stukken programma te kopiéren naar
andere programma's.

Voornoemde is meteen ook een bedreiging voor
computersystemen: het is mogelijk de meest in-
gewikkelde beveiligingen op te werpen tegen
virussen op machinetaalniveau. Als virussen op
een niveau hoger toch nog kunnen toeslaar
hebben de beveiligingen op de lagere niveaus
minder zin dan verwacht.

Virussen bestaan bij de gratie van interpreteer-
baarheid van data. Een programma dat uitvoer
levert, genereert deze uitvoer alléén opdat deze
uitvoer later geinterpreteerd zal worden, anders
zou de executie van het programma geen zin
hebben. Deze uitvoer kan echter ook instructies
bevatten om de 'uitvoer' weer in andere pro-
gramma's te implanteren (besmetting). Daarom
is het zeer moeilijk virussen in algemene zin uit te
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bannen. Immers, virussen zijn uitsluitend uit-
gebannen als programma's geen interpreteer-
bare uitvoer meer zouden hebben, maar ieder
programma heeft uitvoer die op een of andere
manier geinterpreteerd wordt.

12 Hoe wordt een computer 'genezen'?
Doordat het onmogelijk is in algemene zin be-

smetting vast te stellen, is er ook geen algemene
genezing mogelijk. Wel kan met behulp van een
voor een specifieke besmetting geschreven vac-
cin, de besmetting genezen worden. Dit vaccin
kan pas geschreven worden als de werking van
het virus geheel duidelijk is.

Een genezend programma kan alle programma's
in het computersysteem onderzoeken op het
specifieke virus. Als geconstateerd wordt dat een
bepaald programma geinfecteerd is, kan het virus
uit het programma verwijderd worden.

De beste maatregel is, steeds bij het bin-
nenkrijgen van nieuwe software, het distribu-
tiemedium te beveiligen tegen overschrijven en
uitsluitend met kopieén te werken. Als daarnaast
ook consequent back-up's gemaakt worden van
de gegevens, kan bij een infectie eenvoudig hele-
maal opnieuw begonnen worden zonder verlies
van gegevens.

13 Onzichtbare virussen

Zeer gevaarlijk zijn virussen die zich hebben
weten te nestelen in programma genererende
programmatuur, zoals compilers, assemblers,
linkage editors en loaders. Omdat deze pro-
gramma's bedoeld zijn om andere programma's
te manipuleren, zal het niemand opvallen als deze
programma's op slinkse wijze extra code in pro-
gramma's opnemen. Zeker als de compilers en
linkers nieuwe versies van zichzelf aanmaken,
kunnen ze ervoor zorgen dat de extra code
ongemerkt in de programmatuur blijft zitten,
zoals hieronder wordt verhaald:

Het is mogelijk Trojaanse paarden of virussen op
te nemen in programmatuur, zonder dat er ook
maar één statement in broncode van het virus op
het computersysteem aanwezig is. Kenneth
Thompson, een van de makers van UNIX, heeft
in de lezing die hij gaf naar aanleiding van de door
de ACM'0 aan hem uitgereikte Turing Award,
hierover al gesproken [THOMB84]. Hij had het met
name over de mogelijkheid om in een compiler
een zichzelf reproducerend virus op te nemen dat
bij het genereren van een nieuwe compiler
steeds weer blijft terugkomen. De moraal van
zijn lezing was: Vertrouw geen enkele
programmatuur tenzij je die zelf in de computer
inbrengt.

10 Acm: Association for Computing Machinery, de
Amerikaanse collega-organisatie van het
Nederlands Genootschap voor Informatica (NGI).

14 Voorbeelden van virussen
Er is de laatste tijd een aantal virussen ontdekt

dat vermeldenswaard is:

141 Mail-virus

Bij sommige IBM'! systemen is het mogelik om
berichten te versturen aan medegebruikers,
eventueel zelfs via een netwerk. De gebruikers
hebben een lijst met daarin vermeld de
medegebruikers, waaraan wel eens berichten
verstuurd worden. Het is mogelijk om bij de
berichten ook opdrachten te versturen, die
uitgevoerd moeten worden door de ontvanger.
In december 1987 heeft iemand een
kerstboodschap verstuurd aan een aantal
medegebruikers, maar in het bericht de opdracht
opgenomen het bericht automatisch ook te
versturen aan alle mensen die in de berichtenlijst
van de ontvanger staan. Dit gaf een dusdanig
cascade effect dat het netwerk, waarop de
machines aangesloten waren, totaal verstopt
raakte. Hoewel het geen virus is in de strikte zin
van het woord, leek het toch zinnig dit voorbeeld
op te nemen.

14.2 Israél-virus

In Israél is een virus ontdekt waarvan het mo-
lestgedeelte geactiveerd had moeten worden op
13 mei 1988 [MCLES8S]. Het virus werd ontdekt
omdat het zichzelf ook implanteerde in reeds be-
smette programmatuur. Sommige programma'’s
waren zelfs 300 keer besmet. Hierdoor werd
zoveel schijfruimte gebruikt en werd het com-
putersysteem zo traag, dat normale verwerking
niet meer mogelijk was. Hierdoor gealarmeerd
heeft men het virus op tijd (véor 'ontploffen’)
kunnen localiseren en men heeft het onschadelijk
kunnen maken.

143 PC-virus

Er is een virus ontdekt op MS-DOS-computers.
Het virus nestelt zich in de commando interpre-
tator (COMMAND.COM) van alle schijven die
bereikbaar waren. Na het uitvoeren van vier MS-
DOS-commando's worden bestanden gewist.
Het detecteren van de aanwezigheid van dit virus
is mogelijk doordat het moet schrijven in de
commando interpretator. Door deze op een niet
overschrijfbare schijf te zetten, zal de computer
een foutboodschap genereren als het virus toch
probeert COMMAND.COM te overschrijven. De
fout in dit virus is, dat het niet véér infectie test of
het wel in het slachtoffer kan schrijven.

15 Conclusies
Zeker PC's met hun vrijwel totaal vrije commu-

1T 1BM is een geregistreerd handelsmerk van
International Business Machines.
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nicatie binnen de PC, zijn zeer kwetsbaar. Het
gebruik van onbekende software moet zeer
zorgvuldig geschieden. Bulletin boards bieden
grote verspreidingsmogelijkheden voor virussen.
Ook netwerken geven virussen vrij baan, zeker
als het één type computer betreft, zoals bij fa-
brikantgebonden netwerken, zoals AppIeTaIk12,
DECNET en SNA'3. Virussen in machinetaal
weten zich dan zeker van een goede
'innestelingsplaats’ aan de andere kant van de
communicatielijn.

Omdat virussen zich kunnen verplaatsen is het
niet mogelijk te zeggen welke soort program-
ma's virussen zouden kunnen bevatten. Hoewel
de allereerste generatie van een virus vaak
geimplanteerd is in een spelletje of handige utility,
kunnen na verspreiding in principe alle pro-
gramma's besmet zijn. Een advies in de trand
van: “Kijk uit voor niet-officiéle of niet zelf
gemaakte spelletjes en kleine utilities* is bij
virussen dan ook minder waardevol dan bij sim-
pele Trojan horses.

Bij tot op heden ontdekte virussen is eigenlijk een
(domme) fout in het virus de ocorzaak van vroeg-
tijdige ontdekking. Als de virusbouwers minder
slordig zijn, wordt het virusprobleem een stuk
complexer.

Om ingedekt te zijn tegen besmetting, dienen
regelmatig back-ups gemaakt te worden, waarbij

12 AppleTalk is een geregistreerd handelsmerk van
Apple Computer Inc.

3 SNA s een geregistreerd handelsmerk van
International Business Machines.
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OBJECTS

door: Ing. LJ.M.W. Gielen

1 Inleiding

De ontwikkeling van programmeertalen en
-technieken staat niet stil. Met de regelmaat van
een langzaam tikkende klok wordt melding
gemaakt van nieuwe ontwikkelingen. Sommige
daarvan zijn gebaseerd op het gebruik van
‘objects'. Het werken met objects, het object
georiénteerd programmeren, is hard op weg zich
een belangrijke plaats te veroveren in de in-
formatietechnologie.

In dit artikel over object georiénteerd program-
meren wordt ingegaan op de algemene
begrippen en de daarbij gebruikte terminologie.
Voor meer diepgaande beschrijvingen wordt
verwezen naar de literatuurlijst ter afsluiting van
dit artikel.

2 Software-crisis

In een snel tempo doet de computer zijn intrede
in de wereld van alledag. Het aantal toepas-
singsgebieden schijnt onbeperkt. Een computer is
een medicus behulpzaam bij het stellen van een
diagnose, administraties van bedrijven en
verenigingen worden geautomatiseerd en kern-
centrales worden bestuurd en gecontroleerd door
computers.

Programma's die deze computers besturen wor-
den complexer en fouten in diezelfde pro-
gramma's kunnen steeds grotere gevolgen
hebben. Mede hierdoor worden steeds hogere
eisen gesteld aan te ontwikkelen programmatuur
en wordt het steeds moeilijker om aan de
groeiende vraag naar programmatuur te voldoen.
De toenemende complexiteit maakt het onder-
houden van programma's een kostbare aangele-
genheid. Ook kan bij aflevering van een pro-
gramma blijken dat het niet voldoet aan de
gestelde eisen; tijdrovende en daardoor kostbare
aanpassingen zijn dan nodig.

Het tekort aan goede programmatuur, dat is
ontstaan als gevolg van bovenstaande proble-
men, wordt vaak aangeduid met de term
‘software-crisis'. '

De bestrijding van de software-crisis richt zich
hoofdzakelijk op het toepassen van verbeterde
ontwikkelmethodieken. Ook door hergebruik van
software en door het inschakelen van gebruikers
in het ontwikkeltraject, kan een beter produkt
gerealiseerd worden.

Door daarnaast eisen te stellen aan de structuur
van een programma, poogt men te komen tot
een goed, aanpasbaar produkt.

Twee van de belangrijkste programmeertech- .

nieken zijn information hiding en data abstraction
die een goede opbouw van het produkt in
modulen afdwingen.

Data abstraction is een techniek waarbij de re-
presentatie van een door een ontwikkelaar
gedefinieerd data-type en de op dit type werkende
subroutines, verborgen worden in één module.
De term ‘information hiding' refereert naar meer
algemene richtlijnen voor het opdelen van de
programmacode in afzonderlijke modulen.

Het object georiénteerd programmeren is een
‘techniek' waarin data abstraction impliciet is
opgenomen. Ook biedt de techniek extra con-
structies die het hergebruik van software
bevorderen.

Bij het zoeken naar oplossingen voor de
software-crisis, wordt de laatste jaren in
toenemende mate gebruik gemaakt van de door
het object georiénteerd programmeren geboden
voordelen.

3 Concepten

Het object georiénteerd programmeren is
gebaseerd op een aantal concepten; zie ook
[PASC86]. Deze concepten kunnen niet geheel
gescheiden behandeld worden. Helaas is er geen
sprake van een consistente terminologie van de
concepten bij de verschillende object
georiénteerde programmeertalen. Daarom zullen
bij bespreking van de concepten de meest
gehanteerde Engelstalige termen gebruikt wor-
den.

3.1 Object

In de wereld om ons heen is een object een
voorwerp, “zaak of persoon. Een object heeft
zekere kenmerken, kan worden gemanipuleerd
en soms kan een object zelfstandig acties uit-
voeren. Een object is een duidelijk aan te wijzen,
afgebakend deel van onze wereld. Alle objecten
samen vormen de wereld. Voor object
georiénteerd programmeren geldt in feite precies
hetzelfde: een object beschrijft een deel van het
probleemgebied, alle objecten samen het pro-
gramma.

In object georiénteerd programmeren is een ob-
ject een software-component, te beschouwen als
een 'intelligente’ combinatie van data en proce-
dures.

Een object kan bijvoorbeeld gezien worden als
een document (data) met bijpehorende handlei-
ding (procedures). Indien gegevens op het do-
cument gewijzigd moeten worden wordt gekeken
in de handleiding hoe dit moet gebeuren.

3.2 Message dispatch table

Bij object georiénteerd programmeren wordt een
object door middel van een message, een aan-
vraag voor een actie en/of resultaat, verzocht een
actie uit te voeren. Alle objecten communiceren
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met elkaar door middel van deze messages. Na
ontvangst van een message zal het object een
aan dit message gerelateerde method uitvoeren.
Een method kan in het eerder genoemde voor-
beeld worden gezien als een deel van de bij het
document behorende handleiding. Bij elke mes-
sage van een object hoort een method en vice
versa. De tabel, waarin de relatie wordt gelegd
tussen de messages en de methods, wordt de
message dispatch table genoemd.

In figuur 1 is een schematische weergave van
een object gegeven. Te zien is dat het object uit
twee delen bestaat: de data en de message
dispatch table.

-Object

data

message dispatch table

message 1 | method A
message 2 | method B
message 3 | method C
message 4 | method D
\ J

stance van de class genoemd. Bij elke class kun-
nen verscheidene instances behoren. De verza-
meling messages, behorende bij een class, wordt
aangeduid met de term class protocol.

Door het verbergen van interne representaties {er
is alleen communicatie mogelijk via het protocol)
kan een class veranderd worden zonder dat
andere delen van de programmatuur, die in-
stances van de class gebruiken, er weet van
hebben en daardoor eveneens aangepast zouden
moeten worden.

Messages worden niet naar classes gezonden
maar naar objects die bij classes horen.

In figuur 2 is een schematische weergave van
een class gegeven. Behalve de class zijn ook
twee objecten, die instances zijn van de class,
weergegeven, Door de introductie van de class
‘verliest' een object zijn 'eigen' message dispatch
table. Daarvoor in de plaats komt een verwijzing
naar de class waartoe het object behoort.

Figuur 1: Schematische weergave van een object

Een message is vergelijkbaar met een subroutine-
aanroep in een conventionele taal en kan ook
parameters bevatten. Een method is in deze
vergelijking de procedure-body en een object kan
gezien worden als een record. De record-definitie
wordt dan class genoemd.

3.3 Class

Object georiénteerd programmeren zou pro-
blematisch zijn als voor elk object afzonderlijk de
methods en messages gespecificeerd moeten
worden. Vergelijkbaar zal niet voor elk document
een aparte handleiding geleverd worden.
Groepen van objecten die op dezelfde wijze rea-
geren op identieke messages, kunnen natuurlijk
meer efficiént beschreven worden. Zo wordt
veelal voor een aantal documenten een en
dezelfde handleiding gebruikt. De .handleiding
wordt dan ‘losgekoppeld' van het document.
Evenzo kan de message dispatch table worden
losgekoppeld van het object. Deze 'message dis-
patch table' wordt dan class genoemd. De class
geeft niet alleen aan hoe een object gema-
nipuleerd kan worden, maar ook hoe deze eruit
ziet. Moet een nieuw object aangemaakt worden

of wordt een object vernietigd dan wordt aan de -

class gevraagd om dit te doen. Daarom wordt de
class ook wel een factory genoemd. De class be-
vat beschrijvingen van de in zo'n situatie te on-
dernemen acties.

Een object dat bij een class hoort wordt de in-

Object Object
~
data [ data
class L class
class
message dispatch table
message 1 | method A
message 2 | method B
message 3 | method C
message 4 | method D

Figuur 2: Schematische weergave van een class

3.4  Class en instance variabelen

In traditionele talen zoals Pascal en C zijn
datatypen beschikbaar. De programmeur kan dan
met deze typen variabelen aanmaken en zelfs
homogene en heterogene datatypen definiéren.
Het type van een variabele bepaalt de verzame-
ling van toegestane bewerkingen. Alhoewel! er
een sterke gelijkenis bestaat tussen de datatypen
uit bijvoorbeeld de taal C en de classes van object
georiénteerde talen (een object is een instance
van een class