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VAN DE REDACTIE

In de hoofdstukken 3 en 4 van Kantoorautomatisering behandelen

de schrijvers de aspecten van integratie en de gevolgen daarvan
voor interne controle en continuiteit van de gegevensverwerking.
H. Veenman bespreekt de controle- en correctiemethoden van compu-
terinvoer onder de titel Garbage in, garbage out.

Dat testen als controletechniek geen eenvoudige zaak is ingeval
van automatisering kunt u lezen in het artikel van de hand van
A.H.C. Koedi jk.

H. Roos wijst in '"Controle van het besturingssysteem" op mogeli jke
nieuwe wegen leidend tot een verantwoorde controleaanpak.

Een kijkje in de keuken verschaft ons A.W. Neisingh door het ver-
slag van de 23e Guide.

Onder de rubrieken ''"Boeken', '"Tijdschriften'", "ABC-Nieuws'" en
"Onderwijs'" kunt u het gebruikelijke verslag van de nieuwste ont-
wikkelingen lezen.

Compact is een uitgave van de Automa-
tisering en Controle Groep van
Klynveld Kraayenhof & Co.

Het doel van deze uitgave is informa-
tie te verstrekken over ontwik-
kelingen op het gebied van auto-
matisering en controle in binnen-
en buitenland.

Deze informatie is in de eerste plaats
bestemd voor diegenen, die in de
algemene controlepraktijk werk-
zaam zijn.

Redactie:
Drs. J.E. Huizenga,
A.W. Neisingh en
Prof. D. Steeman.

Kopij kunt U inleveren bij de secreta-
ris van de redactie:
H.J.M. van der Wielen.
Adres:
Pr. Irenestraat 59,
1077 WV Amsterdam.
Postadres:
Postbus 7137
1007 JC Amsterdam.

Indien u belangstelling heeft voor meerdere exemplaren kunt u deze

aanvragen bij de redactie-secretaris, evenwel zolang de voorraad
strekt.

Internationaal @KM Klynveld Main Goerdeler
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TN MEMORTAM

Op vaijdag 31 juli 1982 overleed onge codlega
Johan Philippo.

De nedactie van Compact heeft en behovefte aan om in dit
eenste nummen na zijn overlijden, zijn heengaan wit onze
kning e herdenken.

Toen bij het zelfsitandig wonden van de AC-groep in 1974
het idee wend gebonen om een soont huisongaan het Licht

te doen zien was Johan mede varuwit zijn funcitie als beheen-
dern van de AC-bibliotheek van sztonde af aan enthousiasit
voorn de vewegenlijking envan. Vanaf het eenste nummen van
Compact heeft hij voornal als de moton gefungeernd die ex
voon zongde dat de afleverningen met een bijna niet afla-
tende regelmaat van één pen kwaritaal wenden geproduceenrd.

Na een langdurnige ziekiepenriode in het jaar 1979 moest hij
3Lich noodgedwongen beperken in zijn werkzaamheden. ‘
De ovendrnacht van zijn taak aan Henk van den Wielen kostte
hem destijds zeen veel moeite.

Johan Philippo was niet iemand die in "the foreground" ope-
neende maan in "the background" was hij altijd bereikbaar
en beneid om zijn steentje bij te dragen.

Het gat dat hij achterlaat moge wonden gevuild, het litteken
blijft bestaan geken in onge gedachten.

Namens de Redactie
Dick Steeman
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KANTOORAUTOMAT ISERING II

door: J. Balvert, A.v.d. Drift, drs. B.M. de Vries

Inleiding

De ontwikkelingen op het gebied van de elektronica hebben geleid

tot het aanbod van een breed scala van hulpmiddelen, die bij uitstek
inzetbaar zijn voor het verrichten van kantoorwerkzaamheden. De

inzet van deze hulpmiddelen op een al dan niet planmatige wijze

heeft het fenomeen kantoorautomatisering opgeleverd.

Kenmerkend voor kantoorautomatisering is de grote verscheidenheid

van de hulpmiddelen of anders gezegd, van de ingrediénten van kantoor-
automatisering.

In het eerste artikel van Kantoorautomatisering (hoofdstukken 1 en
2), gepubliceerd in Compact nummer 25, is een resumé gegeven van deze
ingredignten. In dit vervolgartikel zal ingegaan worden op de inte-
gratie, bereikt door de toepassing van meerdere ingredi&nten' in
combinatie met elkaar, en op de met kantoorautomatisering samenhan-
gende problemen betreffende interne controle en beveiliging.

3. Integratie binnen kantoorautomatisering

Integratie binnen kantoorautomatisering betekent het samenvoegen
van zelfstandige functies in één ingrediént of het koppelen van
twee of meer ingrediénten.

Het samenvoegen van functies of wel functie-integratie wordt aange-
troffen bij onder meer het fotocopieerstation, beschreven in het
eerste artikel hoofdstuk 2.9. De functie "tekst-editing'" wordt door
deze integratievorm aangetroffen bij tekstverwerkende machines alsook
bij sommige mini- en microcomputers en time-sharing.

In de volgende paragraaf worden de mogelijkheden van koppelingen
besproken en wordt tevens een drietal voorbeelden van integratie
toegelicht.

3.1 Koppelingen

Voor het tot stand brengen van koppelingen kan gebruik worden gemaakt
van locale verbindingen, zoals bijvoorbeeld coax-kabels, light-links
(infra-rood zie hoofdstuk 2.7) en glasvezels (zie hoofdstuk 2.6),
maar ook van interlocale verbindingsnetten van de PTT, zoals het
telex—, telefoon- en datanet.

Telex— en telefoonnetten worden onderscheiden in kieslijnen (dial-up-
line) en vaste verbindingen.

Bij kieslijnen maken de stations (bijvoorbeeld een computer of een
terminal) gebruik van het openbaar telex- of telefoonnet. De hieraan
verbonden kosten worden door de PTT op basis van de normaal gangbare
tarieven in rekening gebracht. Bij een geringe mate van gebruik
verdient deze verbinding derhalve uit kostenoverweging voorkeur.

Een voordeel van deze verbinding is dat vanuit elke locatie, die
beschikt over een aansluitmogelijkheid (telex of telefoon), gekozen
kan worden voor een station, waarmee verbinding tot stand moet komen.
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Nadelig is echter de hoge mate van storingsgevoeligheid en de lage
transmissiesnelheid (de snelheid van gegevensoverdracht over het
telexnet is niet meer dan 50 bits per seconde, het openbaar telefoon-
net met een geringe kans op transmissiefouten gaat tot 2400 b.p.s.).
Voor vaste verbindingen verzorgt de PTT een directe kabelaansluiting
tussen twee stations. Deze verbinding, die van de PTT op maandbasis
kan worden gehuurd, is minder storingsgevoelig en staat hogere trans-—
missiesnelheden toe (vaste telexlijnen tot 200 b.p.s., vaste telefoon-
huurlijnen tot 9600 b.p.s.). Een vaste verbinding is echter star,
waardoor ingeval van storing, bijvoorbeeld ten gevolge van een kabel-
breuk, speciale uitwijkmaatregelen wenselijk zijn. Dit kan resulteren
in het huren van een extra vaste verbinding (backup-line).

Figuur 1 geeft een globale schets van totale integratie.

Een opsomming van alle integratievormen zal evenals de beschrijvingen

van ingrediénten zelf niet of nauwelijks volledig zijn gezien dé

toename van technische ontwikkelingen op dit gebied.

Derhalve worden slechts drie ons inziens belangrijke vormen van

integratie uiteen gezet, te weten:

1. Telexverkeer en tekstverwerking gekoppeld aan en bestuurd door
een computer.

2. Time-sharing geintegreerd binnen de geautomatiseerde gegevens-
verwerking.

3. Toepassing van microcomputers.

Ad 1.

Tekstverwerkende apparatuur kan als terminal gekoppeld worden aan
een computer, waardoor toegang kan worden verkregen tot computer-
bestanden. Een vereiste is, dat hiervoor programmatuur aanwezig
is in de computer.

De tekstverwerkende apparatuur biedt een goede mogelijkheid voor

de opmaak van boodschappen. Indien deze mogelijkheid in onvoldoende
mate aanwezig is in de computer ten dienste van elektronic mail (zie
hoofdstukken 2.3 en 2.4), kan een koppeling van deze computer met de
tekstverwerkende apparatuur uitkomst bieden.

Een soortgelijke combinatie van voornoemde integraties wordt aange-
troffen in een koppeling met het telexverkeer. Een special-purpose
minicomputer is voor dit doel direct aangesloten op het telexnetwerk.
Voor het telexnetwerk 1ijkt de minicomputer een normaal telexappa-
raat. Echter door de programmeerbaarheid van deze minicomputer worden
mogeli jkheden geboden, waardoor efficiént en deels automatisch tekst-
ontvangst, -verwerking, -opbouw en -verzending plaatsvinden. De
opbouw van het telexbericht geschiedt met behulp van een gebruikers-
vriendelijke terminal, waardoor een groot deel van de tekst gedurende
de opbouw zichtbaar en corrigeerbaar blijft. Het telexbericht komt
voor verzending op een diskbestand te staan, waarbij nog steeds

de mogelijkheid bestaat het bericht te wijzigen.



conpact

MITEGRATIE VAT DE - KANTOORALTOMATISERING

DATR T6LrwvvRL

ViDITEL £ A CROFROCESIOR HLT PICLOFOY
VIEWDARTA~ EN LUIDSPREXER
TERMINAL ( -
[y [ — |
TELEA ! . - ey
v
— \ | !
~ ! i
[{0FRAAL WETwiax (GuLASVEXEL)
178C 8 -
TERrnmnt

PIET NINGE -
——— PRINTER

T1r1EJrrk s,
SEAVICE -
COMPLTER

A GATE AT

| corrures] -B--...-_.....
e
|27 20571 LiGrlinK WTZARCOD -
CORPUTER L TEQHINAL

= LTICROF -
TELEFOONNET Tt VEnER
OF TERMINAL

/
S DATANET
DEBACEICE /
rTIVARL - \\
U Yo

- foon

1rAELEZER |, g
NET TRARSAER
GENEUGEN

L2474 -DATATERIUMAL
FERST

N

N e P

AL COMPUTER

N |RAR - LPIREE-TEL MY RL

g A PERIE - rEr ﬁ/tA_‘ana/'r

| SPRAK . £t LOIDSPRERER

3 »

N —

X
RO~
Frert |
YIPPRRA
VUR

Y WI0ITEL £

v \viewonra-
TERMINAL FIE)
VIEWDATA-ENTRY

|

TIHIE -
Forotonse!
-;;::::u aiuxsmwﬁ
S
)
HER,
EnD | ZORAAL IVETwERK _((ORAKABEL)

VioITEL En
YIEWDATA
TERMHINAL

MRS
1S

L
AT —
CIC =

GRAFISCHE ~ DRTA -

IFIRGE TELSIIIVALS T£A
e, FERPIMA] 1AL PICEOFIiM
PIET IFIRCE PRINTER PIET PIET Prucko- VIEWER WELDPRCLETS CR FIFT .
LAEYRESY Foor Em PHACINA-LELER WORDPROCESIOR
LUIOSPLERER (0cR~ S mairr)

~5-



Zomer 1982

In het bericht wordt opgenomen naar wie en wanneer (datum en tijd)
het bericht verzonden moet worden.

De minicomputer zal automatisch het bericht op het opgegeven tijd-
stip verzenden. De ontvangen berichten worden door de minicomputer
automatisch op een ander diskbestand geplaatst.

Dit diskbestand kan via de terminal worden geraadpleegd en een of
meerdere keren worden afgedrukt, waardoor gemakkeliijk de beschik-
king wordt gekregen over kopie&n van het telexbericht. Meerdere
terminals kunnen worden aangesloten op deze minicomputer, waardoor
het voor de organisatie 1ijkt alsof men de beschikking heeft over
meerdere telexapparaten.

Een eenvoudig op het netwerk aangesloten telexapparaat kan zodoende
als een soort terminal communiceren met deze special-purpose minicom-
puter.

Een verdere koppeling kan tot stand gebracht worden tussen deze
minicomputer en de centrale computer ten behoeve van de gegevensver—
werking.

Een telexapparaat, aangesloten op het openbaar telexnet, kan gegevens
verzenden naar de minicomputer, die met behulp van een daarvoor
ontwikkeld -programma automatisch de gegevens doorzendt naar de cen-
trale computer. De in de centrale computer aanwezige programmatuur
zou de gegevens kunnen gebruiken voor het muteren en/of raadplegen
van bestanden. Vervolgens is het ook mogelijk, dat programma's op

de centrale computer gegevens uit bestanden doorgeven aan de special-
purpose minicomputer, die op zijn beurt de gegevens over het telexnet
verzendt naar het ontvangende telexapparaat. Dit gehele proces zou
kunnen plaatsvinden zonder menselijke interventie. De benodigde
telexadresgegevens van de ontvanger kunnen zijn vastgelegd in de
programmatuur of bestanden op de centrale computer of special-purpose
minicomputer.

Ad 2.

Time-sharing betekent in wezen niets meer dan dat beschikbare compu-
tertijd verdeeld wordt tussen gebruikers, die Op een gegeven moment
in verbinding staan met de computer. Aan elke gebruiker wordt vooraf
een bepaalde hoeveelheid diskruimte toegekend. De gebruiker beschikt
voor verwerking doorgaans over eigen programma's, die op zijn comman-
do online kunnen worden uitgevoerd. Bovendien beschikt de gebruiker
over eigen bestanden op de daarvoor toegekende diskruimte.

Doordat onder time-sharing meerdere gebruikers simultaan werkzaam
zijn, is een afscherming van bestanden en programma's per gebruiker
aangebracht door de time-sharing systeemsoftware.

Dit betekent dat een gebruiker uitsluitend kan beschikken over zijn
eigen bestanden en programma's en niet over bestanden en programma's
van andere time-sharing-gebruikers. Het is evenwel mogelijk dat

een bepaalde gebruiker een andere gebruiker expliciet in staat stelt
gebruik te maken van zijn bestanden en programma's, door deze te
kopig&ren en te verzenden (binnen de computer) naar de diskruimte

van de andere gebruiker of de andere gebruiker te machtigen door
bijvoorbeeld het aan hem bekend maken van een password waarmee tot
de bestanden en programma's toegang verkregen kan worden.
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Naast time-sharing-activiteiten worden binnen de computer ook opera-
tionele (of test) batch- en online-programma's met bijbehorende
bestanden aangetroffen. Ook hierbij is een afscherming aangebracht
tussen time-sharing-, batch- en online-activiteiten.

Deze afscherming, verwezenlijkt door de time-sharing systeemsoftware
en/of het Operating System, kan doorbroken worden, waardoor time-
sharing- gebruikers direct toegang verkrijgen tot operationele
bestanden.

Deze toegangsmogelijkheid kan worden gezien als een vorm van integra-
tie tussen het op zich zelf geisoleerde time-sharing-gebruik en

de operationele verwerking binnen de centrale computer. De integratie-
vorm kan onder meer tot stand worden gebracht door aan de time-
sharing systeemsoftware op te geven welke gebruikers toegang mogen
hebben tot welke operationele bestanden. Binnen time-sharing is

het mogelijk om op eenvoudige wijze bestanden, dus ook door deze
integratievorm operationele bestanden, te raadplegen en/of te wijzi-
gen. Zo ook kunnen delen van de onder time-sharing bereikbaar gewor-
den operationele bestanden worden gekopieerd en doorgezonden naar
andere (wellicht niet geautoriseerde) time-sharing-gebruikers.

Door deze vorm van integratie kunnen risico's ontstaan inzake het
uitlekken van vertrouwelijke informatie en het ongeautoriseerd of
zonder een adequate audit-trail wijzigen van informatie. Administra-
tief organisatorische procedures dienen bij deze integratievorm

dit risico te beperken.

Time-sharing-gebruikers kunnen de mogelijkheid krijgen zelf telex-
boodschappen te verzenden en/of te ontvangen zonder interventie

van derden. Deze mogelijkheid kan tot stand worden gebracht door

de integratie van bovengenoemde met de special-purpose minicomputer
ten behoeve van het telexverkeer. Hierdoor is het mogelijk telex-—
berichten ongeautoriseerd te doen uitgaan. Ten einde de verzending
van berichten via time-sharing en via telex te beheersen zijn aanvul-
lende interne controlemaatregelen nodig (zie paragraaf 3).

Ad 3.

De microcomputer of microprocessor biedt door zijn programmeerbaar-
heid en omvang (geschikt voor inbouw en transport) een bijna onbe-
grensd aantal mogelijkheden voor integratie met andere ingrediénten.
Een ervan wordt hier benadrukt; het gebruik van de microcomputer

als terminal gekoppeld aan de centrale computer ten behoeve van

de gegevensverwerking. Door deze integratievorm wordt de terminal-
functie (het invoeren en het representeren van uitvoer) programmeer—
baar en programmatisch beinvloedbaar met een relatief hoge snelheid.
Programmeerbaar, omdat menselijke handelingen zoals bijvoorbeeld

het intoetsen van vaste gegevens maar ook van gebruikersidentificatie
en password uitgevoerd kunnen worden door een programma, gestart

op deze microcomputer.

Programmatisch beinvloedbaar, omdat hetgeen ingetoetst wordt door

het programma in de microcomputer veranderd kan worden voordat dit
wordt doorgegeven aan de centrale computer, waarvoor de microcomputer
dienst doet als terminal.
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Ook boodschappen, die teruggestuurd worden naar deze microcomputer,
kunnen door een programma op de microcomputer anders weergegeven
worden. Door de hoge snelheid behoeft door de gebruiker van het
veranderen van data niets of nauwelijks iets bemerkt te worden.

Zo ook biedt deze toepassing de mogelijkheid volledige dialogen
tussen de microcomputer en de centrale computer (bijna ongemerkt)
te loggen. Vanuit het oogpunt van interne controle vereist deze
vorm van integratie een bijzonder adequaat stelsel van technische
en organisatorische maatregelen ten aanzien van programmabeheer
voor deze microcomputer.
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4. Interne controle en beveiliging van kantoorautomatisering

De interne controle- en beveiliginsaspecten van kantoorautomatisering
hangen enerzijds nauw samen met de wijziging in de organisatie van
het kantoor, anderzijds met de technische aspecten van kantoorauto-
matisering.

Bij kantoorautomatisering gaat het in belangrijke mate om de HANDE-
LINGEN, die door mensen - op een kantoor werkzaam - worden verricht,
geheel of gedeeltelijk te automatiseren. Deze HANDELINGEN bestaan

uit o.a. creéren, produceren, reproduceren, opslaan, raadplegen,
distribueren, presenteren en bewerken van informatie. Het automati-
seren van deze handelingen en de daarbij ontstane integratie leiden
steeds meer tot één totaal systeem van informatieverwerking. De
gevolgen hiervan voor de interne controle en continuiteit van de
informatieverwerking zijn niet gering en verdienen daarom de aandacht
van de ondernemingsleiding en van de controlerende accountant.

4.1 Functiescheidingen

De koppeling van ingrediénten of het samenvoegen van zelfstandige
functies (functie-integratie) kan doorbreking van de binnen de kan-
toororganisatie bestaande functiescheidingen betekenen. Functieschei-
dingen zijn uit hoofde van interne controle van betekenis, voor

zover zij een belangentegenstelling bevatten, omdat in zo'n situatie
controle op de taakuitoefening van elkaars functie het grootst is.
Koppeling tussen de ingrediénten en de centrale computer met bij-
behorende operationele bestanden is in dit verband een voor de inter-
ne controle vergaande vorm van integratie.

Een groot deel van de kantoorwerkzaamheden bestaat uit de verzorging
van correspondentie, waaronder bijvoorbeeld het binnenkomen van
telexberichten, facsimile vastleggingen, berichten via electronic
mail. Het geautomatiseerd in gang zetten van verwerkingsgangen,
waarbij voorbijgegaan wordt aan bestaande functiescheidingen, onder-
streept de noodzaak van het treffen van aanvullende interne controle-
maatregelen. Uitgangspunt zal moeten zijn, dat taakuitoefening
slechts kan geschieden binnen de bestaande bevoegdheidsstructuur.
Degene, die binnen deze (bevoegdheids)structuur bevoegd is tot het
invoeren van bepaalde transacties, zal ook binnen een vergaande

vorm van integratie op kantoorautomatiseringsgebied als enige deze
bevoegdheid moeten hebben. Andere gebruikers, die technisch wel

de mogelijkheid zouden moeten hebben tot invoeren van deze trans-
acties zullen door maatregelen uitgesloten dienen te worden. Tot

deze maatregelen kan worden gerekend het gebruikmaken van een geauto-
matiseerd autorisatiesysteem, dat iedere gebruiker dwingt tot het
intoetsen van een identificatienummer en/of een password, waardoor
afstemming met een bevoegdheidstabel uitsluitsel geeft of de gebrui-
ker de gewenste transactie kan uitvoeren. Ook het tot stand brengen
van fysieke koppelingen (bijvoorbeeld de koppeling van een terminal
ten behoeve van electronic mailing) kan via een geautomatiseerd
autorisatiesysteem geregeld worden.
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In hoofdstuk 3 wordt als voorbeeld van integratie genoemd de koppe-
ling van een special purpose minicomputer, die aangesloten is op

het openbaar telexnet en op de centrale computer met bijbehorende
applicatieprogrammatuur en operationele bestanden. In dit concept zou
het zonder aanvullende maatregelen mogelijk zijn, dat programma's

op de centrale computer gegevens uit operationele bestanden doorgeven
aan de minicomputers, die de gegevens over het telexnet verzendt.

Om in deze situatie het gebruik van gegevens uit operationele bestan-
den nog enigszins te kunnen beheren, zal in programmatuur toegangs-
beperkende maatregelen moeten worden opgenomen, waardoor alleen
daarvoor in aanmerking komende gegevens via het telexnet worden
verzonden. Het gebruik van gegevens uit operationele bestanden zal
vastgelegd moeten worden, zodat toezicht op het functioneren van

het toegangsbeveiligingssysteem mogelijk is.

4.2 Interne controlemaazregelen voor juiste en volledige
berichtenverzendigg

Binnen een geautomatiseerd kantoor, waarbij gebruik wordt gemaakt
van op communicatie gerichte ingredi&nten (bijvoorbeeld terminals
voor electronic mailing, voor overbrengen van spraak, telexbeheer—
systeem) zal gezorgd moeten worden, dat maatregelen getroffen zijn
die een juiste, volledige en tijdige geautoriseerde berichtenverzen-
ding waarborgen. Gedacht dient te worden onder meer aan verificatie
van de verzending, terugmelding (bevestiging) van berichten, opname
van controle-bits bij verzending van berichten, coderen van berichten
(encryption), opnemen van controles in applicatieprogrammatuur of

in de dedicated functie van microcomputer, logging van berichten

ten behoeve van reconstructie.

Zoals in vorig hoofdstuk vermeld zijn de mogelijkheden van koppeling
met microcomputers bijna onbegrensd. Menselijke handelingen, zoals
bijvoorbeeld het intoetsen van vaste gegevens, gebruikersidentifi-
catie en password kunnen worden uitgevoerd door een programma, ge—
start op een microcomputer.

In het algemeen is vanuit het gezichtpunt van interne controle het
beheer van computerprogrammatuur belangri jk.

Voor wat betreft de programmatuur op de microcomputer zal het program-—
mabeheer zich vooral moeten richten op de procedure inzake het mu-
teren van programma's. .

Het muteren van programma's op een microcomputer dient technisch
alleen mogelijk te zijn voor bevoegden. Wijzigingen in programmatuur
dienen een duidelijk spoor achter te laten door bijvoorbeeld wijzi-
ging van een programmaversienummer, afgedrukt op de mutatielijst.
Wijziging in programmatuur behoort in principe alleen in opdracht
van de gebruikers te worden uitgevoerd.

4.3 Continulteitsaspecten

De continuiteit van kantoorwerkzaamheden vereist, dat maatregelen
zijn getroffen om stagnatie (al dan niet tijdelijk) in de geautomati-
seerde verwerking op te vangen.

~10-
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Tot deze maatregelen behoren:

- het voorzien in de mogelijkheid tot het wijzigen van de koppe-
lingen van beeldschermen, tekstverwerkende apparatuur etc.,
waardoor het uitvallen van een dezer apparaten opgevangen kan
worden.

- het voorzien in een flexibele opvang in geval een deel of het
gehele netwerk van verbindingen uitvalt (back-up van communicatie-
lijnen). Belangrijk is: welke opvangfaciliteiten de leverancier
van de geinstalleerde apparatuur en datacommunicatielijnen biedt,
de snelheid waarmee opvang gerealiseerd kan worden en het uit-
testen ervan.

- tijdens de ontwikkeling van kantoorautomatisering bij de appara-
tuurkeuze rekening houden met de compatibiliteit van de appara-
tuur, waardoor het mogelijk is bij uitval van een apparaat over
te schakelen op een andere.

- het doen aanmaken en beveiligd opslaan van back-up-bestanden
en back-up-programma's.
Het loggen van berichten en van overige transacties.

- voorzien in de opvang van stroomuitval of van schommelingen
in stroomsterkte.

4.4 Aanwezigheid van audittrail

Bepaalde vormen van kantoorautomatisering (ingrediénten) maken het
mogelijk transacties te initiéren, zonder dat hiervan een schrifte-
lijke vastlegging wordt gemaakt (electronic mailing, terminals voor
overbrengen van spraak e.d.). Van een historisch overzicht van de
verrichte transacties, waaraan vanuit controlegezichtspunt belang
moet worden gehecht, (op eenvoudige wijze transacties volgen van

begin tot eind en omgekeerd) is dan in het geheel geen sprake meer.
Een dergelijke vorm van kantoorautomatisering zal de beheersbaarheid
van de kantooractiviteiten niet ten goede komen. Het is niet meer
mogelijk om achteraf inzicht te verkrijgen in de verrichte activi-
teiten, waardoor gemaakte fouten niet op juiste en controleerbare
wijze kunnen worden gecorrigeerd. Ook op verzoeken om informatie
omtrent verwerkte transacties zal niet ingegaan kunnen worden, het-
geen de bereikte servicegraad op grond van de verbeterde communicatie-
mogelijkheden teniet kan doen.

Duidelijk is, dat het aanwezig zijn en blijven van (liefst historisch
traceerbare) vastleggingen van de verrichte transacties (lees kantoor-
activiteiten) zowel vanuit de beheersbaarheid van de kantoororgani-
satie als vanuit interne controlegezichtspunt eis is.

In dit hoofdstuk is ingegaan op enkele controle aspecten, die bij
toepassing van kantoorautomatisering in een vergevorderd (integratie)
stadium als belangrijk te onderkennen zijn. Daarmee zijn niet alle
interne controle aspecten behandeld, met name niet de interne contro-
le maatregelen, die ook bij andere vormen van automatisering kunnen
worden aangetroffen.

11—
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5. Conclusie

Kantoorautomatisering is nog volop in beweging, waardoor de gedachten-
vorming over kantoorautomatisering, over de integratievormen en over
de interne controle en beveiliging ervan nog lang niet uitgekristal-
liseerd is.

Wel is duidelijk dat de gevolgen van kantoorautomatisering voor

de interne controle en continuiteit van de informatieverwerking

groot zijn en worden. Het tijdig onderkennen van deze gevolgen voor

de ondernemingsleiding en de controlerende instanties (afdeling
interne controle, interne accountant,externe accountant) is derhalve
van groot belang.

13 COMPACT is een uitgave van de AC-groep van Klynveld Kraayenhof & Co.
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GARBAGE IN, GARBAGE OUT

door H. Veenman

Een verhandeling over controle- en correctiemethoden met betrekking
tot computerinvoer ').

Steeds vaker ziet de accountant zich de laatste jaren genoodzaakt,
de werking van een aantal geautomatiseerde systemen, zoals groot-
boek, facturering, e.d., te beoordelen in het kader van de jaarreke-
ningcontrole.

Een dergelijke systeembeoordeling houdt meestal in dat de tot het
systeem behorende programmatuur geheel of gedeeltelijk wordt 'ge-
reviewed", terwijl ook (delen van) de output die gedurende een perio-
de door het systeem is geproduceerd, wordt bekeken; dit alles om
binnen het systeem een zo duidelijk en breed mogelijk controlepad

of audit-trail te ontdekken.

Een ander onderdeel van een systeembeoordeling zou het bekijken

van het zogenaamde invoerverzorgingsproces kunnen zijn, of wel door
wie, waar en hoe worden gegevens in het systeem ingebracht, en wat
zijn de mogelijkheden c.q. beperkingen tijdens die inbreng.

Het invoerverzorgingstraject is grofweg in drie delen te scheiden,
nl. invoer, controle en correctie. De laatste twee stappen worden
samen ook wel foutenbeheersing genoemd.

Wanneer de ingevoerde gegevens deze drie deeltrajecten, die meestal
"voorin" in een systeem zijn gedefinieerd, zijn gepasseerd, wordt

er door de gebruiker van uitgegaan dat ze 'goed" zijn en tijdens

de verdere verwerking als 100% betrouwbaar kunnen worden beschouwd.
Dat dit zeker niet altijd terecht is, zal blijken uit het nu volgen-
de betoog.

Invoercontrole op variabele gegevens

In de accountancy worden gegevens in twee categorieén ondergebracht,
nl. vaste gegevens die reeds in een computersysteem bekend zijn,
zoals NAW-bestanden, e.d. en variabele gegevens, de zgn. transactie-
gegevens, die worden ingevoerd. In dit stuk zal de aandacht op de
tweede catagorie zijn gevestigd.

Computerinvoer bestaat voor 20 tot 40% uit variabele elementen,

zoals prijs, hoeveelheid, temperatuur, e.d., terwijl het overige

deel '"vaste" gegevens genoemd wordt (artikelnummer, cligntcode,etc.).

Fouten in invoergegevens ontstaan tijdens de vastlegging. Dit vast-

leggen kan op verschillende manieren plaatsvinden:

- via een data-entry-station; in beide gevallen worden de gege-
vens, voordat ze werkelijk in het betreffende systeem worden
ingevoerd, op ponskaarten respectievelijk op schijf verzameld in
groepen, zogenaamde batches;

') Tijdens het samenstellen is voornamelijk gebruik gemaakt van
"Computerinvoer'", van C. van Uitert.
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- interactief, via een terminal; een gegeven wordt onmiddelli jk
na te zijn ingetikt, verwerkt. Het verzamelen in groepen vindt
niet plaats.

De hierboven genoemde methoden betreffen alleen de mechanische vast-—
legging van gegevens. Hieraan vooraf gaat vaak nog de administra-
tieve vastlegging, het overschrijven van de gegevens van een origi-
neel formulier, strookje of iets dergelijks op een ponsdocument.

Er dient echter naar te worden gestreefd de fase van administratieve
vastlegging zoveel mogelijk uit het invoertraject te weren, daar

ca. 2/3 van de invoerfouten tijdens deze fase tot stand komen (fou-
ten door verkeerde interpretatie, verschrijving, omdraaiing, e.d.).
De voorkeur gaat uit naar de zogenaamde gecombineerde vastlegging,
waarbij de gegevens direct vanaf het originele document mechanisch
worden vastgelegd. De eventuele codering van bepaalde gegevens (b.v.
klantnaam naar klantcode) kan vooraf op dit document worden aange-—
geven,

Het controleren van gegevens, die als invoer voor een geautomati-
seerd systeem dienen, kan globaal gezien in twee categoriesn worden
gescheiden, de manuele en de geprogrammeerde controles (zie

figuur 1).

controlemethoden
[ ’ ]
geprogrammeerd niet-geprogrammeerd
| ]
[ | { ]
redundant vergeli jkend manueel mechanisch
controlegetallen totaalcontrole collen controle-
controlewoorden statische limieten tweemaal ponsen
dynamische limieten coderen en
verbandscontrole vergeli jken
bestaanbaarheidscontrole tweemaal
volgnummercontrole tellen en
duale controle . vergeli jken
normcontrole vierkant-
structuurcontrole tellingen

Figuur 1
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Het accent komt de laatste jaren steeds meer op de tweede categorie
te liggen omdat manuele controles, zoals tweemaal coderen of tellen,
collen, controleponsen, enz. relatief gezien enorm duur, tijdrovend
en onbetrouwbaar zijn geworden, omdat zij nu eenmaal door mensen
moeten worden uitgevoerd. Het is daarom raadzaam zoveel mogelijk
controles te programmeren en dus door de computer te laten uitvoe-
ren. Door de behoefte is er in de loop der jaren een groot aantal
te programmeren controletechnieken ontwikkeld, waarvan een deel

als zeer efficiént en betrouwbaar kan worden aangemerkt.

De categorie "redundante' controles kenmerkt zich voornamelijk door
het feit dat, om een dergelijke controle uit te kunnen voeren, extra
gegevens aan de invoer moeten worden toegevoegd, die voor de feite-
lijke verwerking geen functie hebben. De check-digit-controle is
hiervan een bekend voorbeeld. Een redundante controle kan alleen

op vaste gegevens worden uitgevoerd, omdat het aantal te verwachten
ingevoerde waarden beperkt is.

Elk van deze controles, die gebruik maakt van controlegetallen (zie
figuur 1), is in feite een check-digit-controle.

Aan ieder teken van een code (b.v. klantcode) wordt volgens een

vast stramien een numerieke waarde toegekend. De som van deze waar-
den, vermeerderd met de waarde van het z.g. controlegetal of check-
digit, dient een veelvoud te zijn van een andere vaste waarde,
modulus genaamd; een veel voorkomende controle is de ll-proef, waar-
bij de waarde van de modulus gelijk is aan elf.

In figuur 2 is een overzicht weergegeven van een aantal van derge-
lijke controles met hun eigenschappen, waaruit blijkt dat een genuan-
ceerde keuze, welke methode in een bepaald geval gehanteerd dient

te worden, een noodzaak is.

Een tweede groep redundante controles maakt gebruik van een "natuur-
lijk woord'" als toevoeging aan een code. Zo kan bijvoorbeeld in

een orderadministratie als controlewoord van klant Pietersen (met
klantcode 627047), diens telefoonnummer of een deel van zijn naam
dienen: 627047 3445 of 627047 PIETE. Voorwaarde is wel dat het
gegeven, dat als controlewoord wordt toegevoegd, tijdens het intoet-
sen duidelijk op hetzelfde document te lezen is als het klantnummer
zelf, om praktische problemen te voorkomen.

Bij deze redundantiecontroles is het - tot op zekere hoogte -
mogelijk autocorrectie te laten plaatsvinden, dus de computer met
behulp van enkele formules een intoetsfout, hetgeen is ontdekt tij-
dens de controle, te laten corrigeren. Dit betekent echter niet

dat de goedgekeurde of gecorrigeerde gegevens als "zeker goed'" kun-—
nen worden beschouwd. Er kan een '"niet ontdekte'" fout inzitten (zie
figuur 2) of de fout kan verkeerd gecorrigeerd zijn.
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proef doeltreffendheid redundantie
modulo gewichten, toe-| niet ontdekte fouten benodigd
' gekend aan de ontdekte (in %) aantal
tekens van een fouten controle-
code (exclusief | (in %) tekens
het controle-
getal); de enkel- [verwis- | cijfers|letters
lengte van de voudige|selin-
code is 6 schrijf-| gen
posities fouten
7 1.1.1.1.1.1 " 4,4 98 1 1
9 1.1.1.1.1.1 11,6 98 1 1
11 1.1.1.1.1.1 2,7 100 100 2 1
23 1.1.1.1.1.1 0,5 100 100 2 1
97 l1.1.1.1.1.1 0,1 100 100 2 2
10 2.1.2.1.2.1 1,4 100 97,8 1 1
10 3.1.3.1.3.1 1,9 100 88,9 1 1
10 7.6.5.4.3.2 13,0 - 87 100 1 1
10 9.8.7.4.3.2 5,7 95 100 1 1
10 7.3.1.7.3.1 1,7 100 89 1 1
11 2.1.2.1.2.1 0,7 100 100 2 1
11 7.6.5.4.3.2 1,0 100 100 2 1
Figuur 2 Enkele foutendetectiemethoden en hun eigenschappen.

Naast de categorie van redundante controles zijn er ook de vergelij-
kende controles waarbij, zoals de term al doet vermoeden, ingevoerde
gegevens vergeleken worden met vooraf berekende gegevens (b.v. hash-
totalen), met waarschijnlijkheidgrenzen (b.v. het aantal besteleen-—
heden dient tussen 1 en 100 te liggen), of met stamgegevens (in
verband met bestaanbaarheid). In tegenstelling tot de redundantiecon-
troles hoeven ten behoeve van dezé categorie geen extra gegevens

te worden ingevoerd. De meest bekende vergelijkende controles zijn:
totaalcontrole, waarbij een voortelling van waarden van een

groep in te voeren gegevens wordt vergeleken met een telling

die door de computer is gemaakt; het doel is het ontdekken van
intoetsfouten en het vaststellen van de volledigheid van het
invoerrecord of van de complete batch.

N.B. De volledigheidscontrole op batchniveau kan vanzelfsprekend
alleen in een batch-omgeving plaatsvinden.

controle met statische limieten, waarbij de ingevoerde gegevens
(meestal numeriek) worden vergeleken met in het systeem vastlig-
gende grenswaarden (b.v. bestelhoeveelheid mag niet kleiner

zijn dan 20 en niet groter dan 400);
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- controle met dynamische limieten, waarbij de ingevoerde gegevens
(meestal numeriek) worden vergeleken met gedurende de controle
berekende grenswaarden (b.v. bestelhoeveelheid mag niet meer
dan 10% afwijken van de gemiddelde bestelhoeveelheid over de
afgelopen 3 maanden).

Het doel van deze twee grenswaardecontroles is het nagaan van de
waarschijnlijkheid van een gegeven; wanneer een controlegrens wordt
overschreden zal de gegenereerde foutboodschap dan ook een waarschu-
wend karakter hebben.

- verbandscontrole; waarbij aan de hand van een vergelijking met
andere gegevens wordt beoordeeld of een invoergegeven waarschi jn-
1lijk is;

- bestaanbaarheidscontrole; waarbij wordt vastgesteld of een inge-

voerde code (b.v. klantnummer) bestaat of niet. De juistheid
wordt echter niet gecontroleerd;

- volgnummercontrole; waarbij wordt vastgesteld of alle volgnum-
mers, die op de invoerdocumenten staan, uniek aanwezig zijn.
Dit is een volledigheidscontrole;

- duale controle; waarbij de gegevens tweemaal worden ingevoerd,
waarna gelijkheid tussen de beide ingevoerde groepen gegevens
dient te worden geconstateerd. Het invoeren kan geheel geschei-
den plaatsvinden (andere locatie, persoon, tijd);

- normcontrole; waarbij de ingevoerde gegevens aan een bepaalde
norm dienen te voldoen. In feite is dit een vereenvoudigde li-
mietcontrole;

- structuurcontrole; waarbij de structuur van een gegeven wordt
gecontroleerd, b.v. aantal in te voeren karakters, numeriek,
alfabetisch, plaats van de komma, etc. Programmeertalen bieden
vaak de mogelijkheid om een structuurcontrole te definiéren,
zodat zij maar zelden expliciet behoeven te worden beschreven
(bijv. in COBOL: wanneer een veld als PIC 9(2) is gedefinieerd,
kunnen slechts numerieke tekens worden ingevoerd).

Als nadeel van de vergelijkende ten opzichte van de redundante con-
troles moet worden vermeld dat bij vergelijkende controles slechts
signalering en geen autocorrectie kan plaatsvinden.

Autocorrectie wordt reeds veelvuldig toegepast in de computer zelf
en bij de transmissie van gegevens worden allerlei fouten automa-
tisch hersteld, onder gebruikmaking van horizontale en verticale
pariteitscontroles en bijzondere codestelsels.

Hoewel de noodzaak tot dergelijke methoden in de techniek groter

is dan in de administratie en het binaire talstelsel zich er beter
voor leent, is er toch al een aantal goede en bijzonder betrouwbare
autocorrectiemethoden ontstaan.

Van Uitert laat zich in zijn boek zeer positief uit over autocorrec-
tie zonder voldoende bij de beperkingen ervan stil te staan.
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De in administratieve toepassingen met autocorrectie beocogde bespa-~
ring op menselijke correctie is echter beperkt. Behalve dat deze
procedures slechts bij enkele controlemethodieken kan worden toege-
past en alleen op de vaste elementen in de invoer, is tevens het
resultaat van een autocorrectie niet zonder meer betrouwbaar. Bij
een doorsnee informatiesysteem vormen de vaste elementen (artikel-
nummer, cli&ntcode, e.d.) 60 tot 80% van de totale invoer. Van de
tijdens het invoeren van deze groep ontstane fouten, zijn 85 tot 90%
enkelvoudige verschrijvingen of verwisselingen, de fouten die met
behulp van autocorrectie kunnen worden verbeterd. Dit betekent dat
grofweg 50 tot 75% van de totale invoer correct geautocorrigeerd kan
worden. Of een op dergelijke wijze "verbeterd" gegeven tot die cate-
gorie behoort kan echter slechts door een manuele vergelijking met
het brondocument worden vastgesteld!

"Wanneer dient deze controle te worden uitgevoerd?", is een vraag
die tijdens de ontwikkeling van een systeem aan de orde gesteld

kan worden. Het meest eenvoudige is, om op het moment van invoer

- dus tijdens het intikken bij online-realtime-applicaties en gedu-
rende het inlezen van een batch in een batch-omgeving - per gegeven
een aantal controles uit te voeren en aan de hand van de uitslag
daarvan te bepalen of het gegeven ''goed" of '"fout" is. In het eerste
geval is het gegeven voor verdere verwerking geaccepteerd, in het
tweede wordt het uit het systeem geweerd.

Een nadeel van deze aanpak is echter dat er enerzijds te veel posten
het predicaat "fout" meekrijgen, omdat door gebrek aan informa-

tie, de controle te grof moet zijn, anderzijds kan een aantal '‘goe-
de" posten nog foute informatie bevatten, doordat een bepaalde con-
trole (b.v. een vergelijking) op dat moment eenvoudigweg nog niet
uitgevoerd kan worden.

Voorbeeld

In een bestellingensysteem in de geneesmiddelenindustrie kunnen

de aangesloten apothekers via een lokaal opgestelde microcomputer
bestellingen invoeren op een cassettebandje. Tijdens de invoer wor-
den controles uitgevoerd op onder meer de waarschijnlijkheid van

het ingetoetste artikelnummer (check-digit-controle) en de bestelde
hoeveelheid (structuurcontrole). Wanneer op dit punt een controle

op bestaanbaarheid van het artikelnummer achterwege wordt gelaten,
kan het voorkomen dat een niet bestaand artikelnummer, dat evenwel
aan de check-digit-voorwaarde voldoet, op de cassette wordt geschre-
ven; wordt er echter besloten wel een bestaanbaarheidscontrole uit
te voeren (namelijk met behulp van een tabel waarin alle voorkomende
nummers zijn opgenomen), dan is het mogelijk dat een nieuw artikel-
nummer niet wordt geaccepteerd omdat het nog niet in de tabel is
opgenomen, hetgeen extra handelingen als telefoneren en opnieuw
invoeren tot gevolg zal hebben.

Het al dan niet invoeren van een controle als hierboven beschreven,
zal per toepassing overwogen moeten worden.
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Aan het einde van iedere werkdag worden de bestellingen, die op
cassettes zijn verzameld, via een telefoonverbinding overgeseind
naar de computer, die centraal opgesteld staat bij de geneesmiddelen-
fabrikant; hier worden nog een aantal aanvullende controles op de
binnengekomen bestellingen gedaan, zoals een controle op autorisa-
tie: mag de betreffende cliént dit geneesmiddel bestellen en zo ja,
in welke hoeveelheden? Ook de controle op bestaanbaarheid van het
artikelnummer zou hier, gebruik makend van het aanwezige artikelbe-
stand, eenvoudig kunnen worden uitgevoerd.

Uit het bovenstaande voorbeeld moge blijken dat het pakket van icon-
troles, wanneer dit eenmaal voor een systeem is samengesteld, niet
op één moment op de ingevoerde gegevens kan worden losgelaten maar
dient te worden uitgesmeerd over een flink deel van het totale
systeem.

Tijdens of pal na het invoeren zullen de eenvoudige controles worden
gedaan, zoals structuurcontrole en check-digit-controle, terwijl

de controles, naarmate de gegevens verder in een systeem doordrin-
gen, steeds genuanceerder en complexer zullen worden, doordat meer
en meer neveninformatie voor zulke controles beschikbaar komt (zie
figuur 3).

S—
Mate van ‘
betrouwbaar-
heid inge- Uiteindelijk
voerde vereiste
gegevens betrouwbaarheid
7
—"
Vordering van de ingevoerde
gegevens binnen het systeem
— S
Figuur 3
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Samenvattend kunnen wij stellen dat een '"foutenbestrijdingssysteem"

als onderdeel van een geautomatiseerd informatiesysteem als volgt kan

worden opgebouwd:

- als eerste dient te worden besloten welke betrouwbaarheid van de
betreffende invoergegevens in de verschillende stadia binnen het
systeem moet worden ge€ist. De nadelige gevolgen van het niet of
te laat ontdekken van fouten moeten worden afgewogen tegen het cor-
rigeren ervan;

- aan de hand van deze eisen worden de verschillende controlemethoden
gekozen, gebruik makend van statistische gegevens die over deze
controlemethoden bekend zijn;

- men dient zich ervan te overtuigen dat verschillende gekozen contro-
les elkaar niet overlappen, maar aanvullen om tot een optimale be-
trouwbaarheid te komen;

- er moet worden bepaald of de kosten en de remmende werking, die
het foutenbestrijdingssysteem zonder meer zal hebben op de gegevens—
doorvoer, redelijk zijn ten opzichte van de opgeleverde betrouwbaar-
heid.

Het is nuttig statistieken bij te houden van de gedurende de levensloop
van een systeem optredende fouten, zodat van tijd tot tijd conclusies
kunnen worden getrokken in hoeverre de tijdens de ontwikkeling veronder-
stelde foutenverdeling overeenkomt met de praktijk.

N N B

S\ s

S\
W

COMPACT is een uitgave van de AC-groep van Klynveld Kraayenhof & Co.
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TESTEN ALS CONTROLETECHNIEK

door A.H.C. Koedijk

"We know that most people don'it Rnow what they are doing when they
are testing."  (State-of-ithe-art.)

1. 1Inleiding

Uitgangspunt van dit artikel is, dat testen van programmatuur een
geaccepteerde controletechniek is voor de accountant (III). Het
artikel richt zich op het niveau van de programmatest en is technisch
van karakter; basiskennis omtrent de testtechniek en omtrent program-
meren wordt bekend verondersteld. In de voorbeelden wordt de program-
meertaal COBOL gehanteerd.

Testen is dan wel geaccepteerd als controletechniek, de state-of-the-
art in de accountantsliteratuur gaat nog niet veel verder dan de
"black-box' benadering (zie hoofdstuk 2). Dit artikel beoogt aan

te geven, dat een meer fundamentele benadering, zeker als het gaat

om gekwantificeerde, objectieve uitspraken omtrent de uitgevoerde
tests (bij het gebruik van de techniek als controlemiddel), gewenst
is.

In de automatiseringsliteratuur gesignaleerde 'covering measures'
(zie hoofdstuk 3) kunnen hierbij van nut zijn. Ze representeren
echter nog niet een volgroeide oplossing voor de problematiek. De
cijfers van Howden (zie hoofdstuk 3 onder Branch-testing) tonen
dit aan. Onderzoek naar verdere verbeteringen is echter gaande.

Doelstellingen van het testen

Het doel van het testen van software kan in het kort worden aangeduid
als het aantonen van:

1. de aanwezigheid en de juiste werking van de vereiste functies;

2. de juistheid van de structuur (de functies in hun onderlinge
relaties);

3. de afwezigheid van ongewenste functies.

Onder functie wordt in dit artikel verder verstaan: een set instruc-
ties die alle tot uitvoering komen, zo gauw één ervan dat doet (dit

wordt ook wel segment genoemd).

Probleemstelling

Gegeven de vermelde doelstellingen kan het vaststellen van de com-
pleetheid van een uitgevoerde test als probleem worden genoemd;
met andere woorden: hoe dekkend was de testset ten opzichte van
het te testen programma?

Hierop wordt in dit artikel met name nader ingegaan.
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2. Black-box testing

Het bij het testen benaderen van het programma als een '"black-box"
houdt in, dat uitsluitend wordt uitgegaan van de programmaspecifica-
ties en dat de programmacode niet mede als basis dient voor het
samenstellen van de testset en het beoordelen van de testresultaten.
Wat zijn nu de uitspraken die op basis van de resultaten van zo'n
test kunnen worden gedaan?

De aanwezigheid van de vereiste functies kan in principe worden
vastgesteld.

De juiste werking van de functies is echter niet verzekerd: een juist
verwerkingsresultaat van een bepaalde waarde voor een invoervariabele
wil niet zeggen, dat dan ook alle mogelijke waarden voor die invoer-
variabele tot een juist resultaat zullen leiden. Overflow-fouten, bi]j
voorbeeld, zullen soms moeilijk kunnen worden ontdekt. Dit is echter
een probleem dat zich voordoet bij alle testtechnieken; slechts
andere technieken (sourcecode review) kunnen hierin voorzien (er van
uitgaande, dat de source-instructies juist worden vertaald door het
vertaalprogramma en juist worden uitgevoerd door de machine).

Ten aanzien van eventueel aanwezige ongewenste functies kan worden
opgemerkt, dat deze niet dan door toeval aan het licht zullen komen.
Resteert nog het aantonen van de juistheid van de structuur. Indien
het programma als een black-box wordt benaderd, dan is deze structuur
onbekend; het aantonen van de juistheid ervan zal niet mogelijk

zijn.

Bij het opstellen van de testset worden bepaalde aannames gedaan
omtrent de geprogrammeerde oplossing. Er zijn voor een probleem
echter vele programmeursoplossingen mogeli jk.

De juistheid van de aannames zal door middel van onderzoek van de
sourcecode moeten worden aangetoond.

Een voorbeeld moge dienen ter toelichting:

In de programmaspecificaties is opgenomen dat bij een waarde van
VELDA tussen 10 en 20 ACTIE-1 moet worden uitgevoerd.

De test van een dergelijke functie zal zich normaliter richten op
de grenswaarden van de conditie, derhalve testgevallen met waarden
voor VELDA van

10 (ACTIE-1 dient niet te worden uitgevoerd)
11 (ACTIE-1 dient wel te worden uitgevoerd)
19 (ACTIE-1 dient wel te worden uitgevoerd)
20 (ACTIE-1 dient niet te worden uitgevoerd).

Een dergelijke test is gebaseerd op de geprogrammeerde oplossing:

IF VELDA > 10 AND < 20 .... (ACTIE-1).
De geprogrammeerde oplossing kan echter ook zijn:
IF VELDA = 11 OR 12 OR ...... OR 19 ...... (ACTIE-1).
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Het risico bestaat dan, dat in de reeks 11-19 waarden ontbreken

dan wel ten onrechte zijn opgenomen: indien in plaats van de waarde
14 abusievelijk de waarde 24 is opgenomen wordt dit bij een grens-
waardentest niet ontdekt.

Hopelijk is hiermee in het kort aangeduid, dat de waarde van black-
box testing beperkt is. De enige zekerheid die eraan kan worden
ontleend is, dat de ingevoerde testgevallen (al of niet) juist werden
verwerkt; hopelijk is de aanwezigheid van de vereiste functies aange-
toond. Omtrent de juiste werking en een goede structuur van deze
functies zal niet meer dan een (niet kwantificeerbare) indicatie

zijn verkregen. Omtrent eventueel aanwezige ongewenste functies

kan gewoonlijk niets worden gezegd.

De in de inleiding genoemde probleemstelling '"hoe dekkend was de
test" wordt hiermede nogal onbevredigend beantwoord.

3. Covering measures

Uit het bovenstaande vloeit voort, dat er behoefte bestaat aan een
verder strekkende uitspraak, die bovendien in objectieve bewoordingen
kan worden gegeven. In de automatiseringsliteratuur richt de aandacht
zich hiertoe op "covering measures'" (test evaluatie criteria, dek-
kingsmaatstaven) waarvan een reeks van verschillende niveaus is
opgesteld (I, II).

Deze dekkingsmaatstaven hebben betrekking op alle in de inleiding
genoemde doelstellingen, met uitzondering van de (mede) onder doel-
stelling 1 genoemde juiste werking van de functies; hierin kan,

zoals in hoofdstuk 2 reeds is opgemerkt, sourcecode review voorzien
(er van uitgaande, dat de source-instructies juist worden vertaald en
uitgevoerd).

De dekkingsmaatstaven richten zich op de vraag: hoeveel van het
programma is wel/niet getest (hoe dekkend was de testset ten opzichte
van het te testen programma) en in eerste aanleg niet op andere
aspecten van het testen (zoals het testen van speciale waarden:

- maximale waarde, -1, 0, +1, + maximale waarde; en dergelijke).

Doelstelling van de maatstaven is het bereiken van "100% dekking'.

€

Het laagste niveau in de reeks covering measures is CO (covering
measure zero): 'the percentage of statements exercised". Deze maat-
staf, die in wezen de structuur van het programma buiten beschouwing
laat, is bruikbaar indien sprake is van een programma dat alleen
bestaat uit een 'succession" (sequentie), met andere woorden: dus
geen '"alternations" (wissels) en geen 'iterations'" (herhalingen,
loops). (Deze drie basisstructuren maken het mogelijk elke programma-
functie te bouwen.)
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OVERZICHT BASISSTRUCTUREN

SUCCESSION ALTERNATION ITERATION
\
i
|
i
A
A
A B
i
B ‘
Voer A uit; Voer of A Voer A nul of
voer vervolgens of B uit. meer keer uit.
B uit.

Programma's met een louter uit succession bestaande structuur komen
in de data-processing praktijk nauwelijks voor. Sommige utilities
(bij voorbeeld tape-to-print) benaderen een dergelijke simpelheid:
denkbaar is, dat de end-of-file test de enige conditietest in zo'n
programma vormt.

Cl

Als "minimum coverage level" wordt genoemd Cl: '"the percentage of
logical segments exercised". Onder segment wordt verstaan: een set
instructies die alle tot uitvoering komen, zo gauw één ervan dat
doet. Derhalve geeft 100% Cl aan, dat alle segmenten ten minste één
keer zijn uitgevoerd. Als voorbeeld kan het volgende stukje program—
malogica worden gegeven:

ACTIE-2

Cl vereist ten aanzien van ACTIE-2,
dat deze tenminste één keer wordt uit-
gevoerd (terwijl er twee ingangen zijn).
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ctl

Ctl (de t staat voor "tree'", boom) richt zich op minder goed gestruc-
tureerde programma's: segmenten moeten worden getest "in all their
uses'". Via de techniek van "hierarchical decomposition" (waarbij
een hierarchische boomstructuur van het programma wordt vervaardigd,
hetgeen geautomatiseerd kan geschieden; II, IV) komen deze boven
water. Het uitvoeren van elk segment "in all its uses" verzekert
dan dat elke "branch" (tak) in het programma minstens één keer is
uitgevoerd. Ctl geeft dus het percentage uitgevoerde takken in een
programma; 100% Ctl houdt in, dat alle takken ten minste één keer
zijn uitgevoerd.

In het bovenstaande voorbeeld betekent dit, dat ACTIE-2 tweemaal
moet worden uitgevoerd: zowel via IF-2 als IF-3.

Dit is wat algemeen wordt verstaan onder "branch-testing". Op deze
techniek zijn geautomatiseerde hulpmiddelen als COMBI (VI) gericht.
Een dergelijk hulpmiddel produceert naast de gewone programma-output
tevens '"coverage reports" (bij voorbeeld een overzicht van de niet-
uitgevoerde takken).

Branch-testing: het doel bereikt?

Indien als testtechniek branch-testing wordt toegepast en een 100%
dekking wordt behaald, is dan het doel bereikt?

Volgens de literatuur paste William Howden een aantal testtechnieken
toe op een zestal programma's (V). Van de in totaal 28 fouten werden
er met branch-testing 6 ontdekt, derhalve 21,5%. Van de 6 programma's
waren er 2 bij die als normale data-processing programma's kunnen
worden gekenschetst:

1. COBOL (450 regels): 3 fouten - 3 ontdekt. ')
2. PL/1 (175 regels): 20 fouten - 3 ontdekt.

(In de overige vier programma's, die niet als normale data-processing
programma's kunnen worden gekenschetst, zaten 5 fouten waarvan er 0
werden ontdekt.) P

Het percentage ontdekte fouten wordt dan 26%. Branch-testing lijkt
derhalve nog niet een zeer betrouwbare techniek, zodat 100% Ctl
coverage nog steeds niet een zeer bevredigend antwoord geeft op

de in de inleiding genoemde probleemstelling (hoe dekkend was de
test).

') Ten onrechte kan hier de indruk ontstaan, dat ingeval sprake 1is
van het gebruik van COBOL, branch-testing "the right technique"
is, doch de 100% foutontdekking berust op toeval (geluk, zo u
wilt).

—05_



Zomer 1982

Dit wordt onder meer veroorzaakt door AND- en OR-constructies. Om
dit te verduidelijken diene als voorbeeld:

(1) IF VELDB > 6 OR VELDC > 7 ... (ACTIE-2).
(2) IF VELDB > 6 AND VELDC > 7 ... (ACTIE-2).

Dergelijke statements resulteren in twee logische takken:

de "true"-tak (er wordt aan de conditie voldaan) en de "false'—tak
(er wordt niet aan de conditie voldaan, m.a.w. er wordt naar de
ELSE-tak - achter de "punt" - gesprongen).

Verschillende waarden van VELDB en VELDC kunnen echter leiden naar
de '"true'"-~ dan wel de "false'"-tak:

El) OR: VELDB > 6 VELDC >7 ACTIE-2 ELSE
nee nee X
ja nee X
nee ja X
Jja ja X
EZl_AND: VELDB > 6 VELDC > 7 ACTIE-2 ELSE
nee nee X
ja nee X
nee ja X
ja ja X

Met het één keer uitvoeren van elk van de twee takken is derhalve
nog geen fraaie ''coverage" bereikt.

Overigens kunnen de fouten ook onontdekt zijn gebleven door de in
hoofdstuk 2 vermelde problematiek bij het testen met betrekking

tot het aantonen van de juiste werking van de aanwezige functies,
waarin sourcecode review kan voorzien (aangenomen, dat de vertaling
en uitvoering juist geschieden).

Naar aanleiding van een paper van Howden voor de International Con-
ference on Software Engineering 1981, is een nieuwe dekkingsmaatstaf
opgesteld (IT): de C-rel, rel staat voor reliability. Deze maatstaf
is gebaseerd op 'understanding the elementary functions within the

statements that make up each logical segment in a candidate program'.

Deze maatstaf is een uitbreiding (en impliceert derhalve de eisen)
van Ctl, doch kent nog een aantal aanvullende eisen, waarvan de
volgende hier kort worden aangehaald:

and/or expressions: elk van de componenten van and- en or-con-
structies zodanig in de testgevallen verwer-
ken, dat alle combinaties die leiden tot
de "true"- dan wel de "false"-tak ten minste
één keer voorkomen.
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data storage: elke waarde die resulteert uit een berekening
dient te onderscheiden te zijn, zodat kan
worden vastgesteld dat de inhoud van het
machinegeheugen daadwerkelijk op de bedoelde
wijze werd gewijzigd.

Voorts wordt ondermeer het testen zo dicht mogelijk bij de grens-
waarden van condities als regel gesteld.

Path-testing

De eerder genoemde publicatie van Howden (V) vermeldt ook het resul-
taat van toepassing van path-testing op dezelfde programma's. Van
de 28 fouten werden er 18 ontdekt. Voor de twee data-processing
programma's (COBOL en PL/1) is het resultaat als volgt: 14/23, dat
wil zeggen + 60,8%.

Path-testing voldoet zo te zien dus beter dan branch-testing (over
toepassing van C-rel bestaan helaas - nog? - geen cijfers).

Het volgende voorbeeld verduidelijkt het verschil tussen branch-
testing en path-testing: A

&

q...-_...._.._- -

BRANCH-TESTING

P = S e o e
b a0 e o 2 2 s oy
]
[]
i
{
i
i

De programmastroom wordt weergegeven door de ononder-
broken lijn. De met ----- aangegeven testgevallen
geven een volledige dekking bij branch-testing.

PATH-TESTING

T v

oEpess s resp00bon 00t

Voor een zelfde resultaat bij path-testing zijn hier-
naast nog de met ..... aangegeven testgevallen nodig.
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4. Nawoord

Zoals in hoofdstuk 1 werd gesteld en hopelijk met dit artikel werd
gemotiveerd is een meer fundamentele benadering van het testen als
controletechniek gewenst, zeker als het gaat om gekwantificeerde,
objectieve uitspraken omtrent de uitgevoerde tests.

De gesignaleerde covering measures kunnen hierbij van nut zijn,

doch zijn (nog?) niet volmaakt, zoals de cijfers van Howden aan-
toonden.

C-rel 1lijkt veelbelovend, hoewel een adequate set "aanvullende eisen
noodzakelijk is. Te denken valt bij voorbeeld aan regels met betrek-
king tot in het programma gedefinieerde constanten en aan mogelijk-
heden van programmeertalen als tabelverwerking (indexering) dat
"ontduiking" van de drie in hoofdstuk 3 genoemde basisstructuren
mogelijk maakt; hierbij is sprake van het implementeren van '"func-
ties" anders dan door het cre&ren van takken. Path-testing 1ijkt
eveneens veelbelovend, doch vereist een zeer groot aantal testgeval-
len. Bovendien zijn mij hiervoor nog geen geautomatiseerde hulpmid-
delen bekend, hetgeen voor branch-testing (waarop C-rel is gebaseerd)
wel het geval is.

Hopelijk geeft dit artikel enig inzicht in met het testen verbonden
problemen.
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door H. Roos

1. Inleidende opmerkingen

De ontwikkeling van de edp-audit staat niet stil. Geleidelijk is de
aandacht zich gaan uitstrekken over alle facetten in de automatisering
die de betrouwbaarheid en de continuiteit van de geautomatiseerde gege-
vensverwerking beinvloeden. Zo is er de laatste jaren, mede door de
toename van het gebruik van gegevensbanken en van computergebruik op
afstand, een toenemende aandacht ontstaan voor de rol die besturings-
systemen daarin spelen.

Onder een besturingssysteem wordt verstaan het geheel van computerpro-
gramma's dat het verlengstuk vormt van de zg. hardware.

Het omvat besturingsprogramma's in enge zin - het operating system -
en uitbreidingen daarop ten behoeve van datacommunicatie, gegevensbank-
beheer, etc., alsmede de programma's die nodig zijn voor het maken en
wijzigen van toepassingsprogramma's, zoals vertaalprogramma's, tekstver-
werkingsprogramma's, etc.

In dit opstel wordt een - bij mijn weten eerste - poging gedaan het
besturingssysteem als object van accountantscontrole te belichten.
Ongetwijfeld zal het nog geruime tijd duren voordat zich hierover binnen
het beroep een consensus zal hebben gevormd.

Geen poging zal daarom worden gedaan met stelligheid aan te geven in
welke situaties een onderzoek naar een besturingssysteem noodzakelijk
is. Volstaan wordt met het aangeven van tendensen en dan nog zo beknopt
als geboden is door de aard van deze rubriek.

2. Onderzoek naar de interne controle

In de oordeelsvorming door de accountant over een financiéle verantwoor-
ding zijn, conform NIVRA-geschrift nummer 13, te onderkennen het onder-
zoek van de kolommenbalans - het routineprodukt van de administratie -
van de waarderingsgrondslagen en van de presentatie. De grondslag voor
het oordeel over de kolommenbalans wordt gelegd door een onderzoek naar
de administratieve organisatie onder welks vigeur zij tot stand komt en
door een onderzoek naar het cijfermateriaal waaruit zij is opgebouwd.

Voor dit opstel is alleen het onderzoek naar de organisatie van belang.
Een dergelijk onderzoek bestaat uit het verwerven van een zodanig in-
zicht als nodig is voor het beoordelen van het stelsel van interne con-
trole, voor zover van invloed op de betrouwbaarheid van het routinepro-
dukt.

Ieder stelsel omvat zowel preventieve als repressieve interne controles.
Beide soorten worden verwezenlijkt door een combinatie van functieschei-
ding en van daarmede samenhangende administratieve procedures.

') Dit artikel zal binnenkort tevens in 'de Accountant' verschijnen.
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3. Invloed van de automatisering

De registraties die samenhangen met de administratieve procedures kunnen
geheel of ten dele zijn geautomatiseerd.

Zolang er verband gelegd kan worden tussen gecontroleerde primaire vast-
leggingen en het routineprodukt, kunnen de geautomatiseerde administra-
tief-organisatorische processen bij het onderzoek worden beschouwd als
"zwarte dozen" met als eigenschap dat er gegevens worden ingestopt die
er, al dan niet bewerkt, op een later tijdstip weer worden uitgehaald.
Indien een verband echter niet of niet doelmatig kan worden vastgesteld
zonder kennis van de werking van het geautomatiseerde proces, zal die
kennis moeten worden verworven. Onderzoek van het geautomatiseerde deel
van het stelsel van interne controle zal dan moeten plaatsvinden.

In dat kader komt, wegens de onvervangbaarheid van vele maatregelen, ook
de vraag naar het beheer van het geautomatiseerde proces aan de orde.
Met name de vraag naar, hetgeen in NIVRA-geschrift nummer 26 wordt aan-
geduid als "het voor alle informatiesystemen geldende stelsel van maat-
regelen en procedures voor zover gericht op de betrouwbaarheid en de
continuiteit van de geautomatiseerde gegevensverwerking".

4. De automatiseringsfunctie

Het beheer van het geautomatiseerde proces vereist specialistische ken-
nis en vaardigheden en is derhalve meestal ondergebracht in een verbij-
zonderde automatiseringsfunctie.

Interne controle op deze functie, die de geautomatiseerde administra-
tiesystemen - en dus ook de uitkomsten daarvan - kan beinvloeden,
wordt primair gezocht in scheiding tussen programmering (d.w.z. het
maken en wijzigen van de computerprogramma's voor de geautomatiseerde
administratieve processen) en het besturen van het computersysteem waar-
op de processen plaatsvinden en de gegevens worden bewaard.

5. Functie en beheer van het besturingssysteem

Zowel programmering als besturing maken gebruik van speciale program-
ma's die het mogelijk maken de computerapparatuur op doelmatige wijze te
benutten. De besturingsprogramma's hebben o.m. tot taak het zodanig tot
uitvoering brengen van de programma's, dat deze elkaar en elkaars gege-
vens niet op onbeheerste wijze beinvloeden. De bij het programmeren
gebruikte programma's hebben tot taak de toepassingsprogramma's in een
zodanige vorm te brengen dat zij nauwkeurig zijn afgestemd op de bestu-
ringsprogramma’s.

Een toepassingsprogramma wordt meestal geschreven in een hogere program-
meertaal, bijvoorbeeld COBOL.

Een COBOL-programma kan pas worden uitgevoerd nadat het is vertaald in
een '"taal" die door de machine kan worden "begrepen'.

Een taal wordt door de machine '"begrepen'" indien hij de afzonderli jke
taalelementen kan herkennen en de daarin vervatte opdrachten kan uitvoe-
ren.

Deze taal vormt de machine-interface taal; een voorbeeld is de assembler-
taal voor een bepaald type machine.
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Het besturingssysteem wordt op basis van een meestal door de leverancier
van de centrale verwerkingseenheid van de computerinstallatie geleverde
versie voor de specifieke installatie geschikt gemaakt en periodiek
gewijzigd of vernieuwd op grond van door de leverancier verstrekte wijzi-
gingen of nieuwe versies. Voor deze werkzaamheden is kennis nodig van

de machine, van de betreffende programma's en van de machine-interface.
Het eventueel aanbrengen van wijzigingen in een standaardversie van het
besturingssysteem geschiedt met behulp van de machine-interface taal.

6. Doeltreffende functiescheiding bemoeilijkt

De mogelijkheid direct in de machine-interface taal te programmeren en
de noodzaak tot het van tijd tot tijd vervangen van besturings- en pro-
grammeringsprogramma's impliceren de mogelijkheid tot het beinvloeden
van administratieve programma's en van in de installatie opgeslagen
gegevens.

Mede hierdoor blijkt het verwezenlijken van een doeltreffende functie-

scheiding tussen programmering en besturing een moeili jke zaak.

Deze situatie, die wordt veroorzaakt door:

- het gemeenschappelijk gebruik van dezelfde machine en dezelfde be-
sturingsprogrammatuur door programmering, besturing en de overige
bedrijfsafdelingen wier programma's en gegevens zich op de machine
bevinden

- het beschikbaar en toegankelijk zijn van de mogelijkheid om op machi-
ne-interface niveau te programmeren

wordt verder gecompliceerd door:
- toename van het gebruik van de computerinstallatie op afstand, waar-
door het oogtoezicht op de besturing wegvalt

- gemeenschappelijk gebruik van gegevens en programma's door controle-
technisch te scheiden bedrijfsafdelingen.

De functie van het besturingssysteem bij de handhaving van functieschei-
ding binnen het computersysteem neemt daarbij in gewicht toe. Het manage-
ment is verantwoordelijk voor een adequate vervulling van ook die
functie.

Indien voor de oordeelsvorming door de accountant over de doeltreffend-
heid van die functiescheiding een oordeel over de bijdrage daarin van
het besturingssysteem niet kan worden gemist, is een onderzoek naar

dat systeem nodig.

Dit kan zich bijvoorbeeld voordoen bij geautomatiseerde systemen voor
het verrichten van grote hoeveelheden betalingen waarbij door middel van
datacommunicatie of door middel van magneetbanden integratie plaatsvindt
met de bank- of giro-instelling die de betalingen uitvoert.

7. Een parallel

Het onderzoek naar het besturingssysteem dient te geschieden met dezelf-
de invalshoek als het onderzoek naar een '"normaal' geautomatiseerd admi-
nistratief systeem.
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Elk '"systeem'" bestaat uit één of meer programma's die, wanneer zij op

de computerinstallatie tot uitvoering worden gebracht, gegevens van

een bepaalde vorm accepteren, daarin bepaalde veranderingen aanbrengen
of daaruit andere gegevens afleiden - al dan niet met behulp van reeds
in het computersysteem aanwezige gegevens -, gegevens bewaren in bestan-
den en gegevens afgeven.

Een programma zal dan ook steeds bestaan uit een aantal procedures en
een beschrijving van de vorm en de betekenis van de te accepteren en af
te geven gegevens.

Dit geldt ook voor besturingsprogramma's.

Net zoals een administratief toepassingsprogramma kent een besturings-
programma bepaalde in- en uitvoersoorten en bepaalde bestanden.

De invoer kan bestaan uit zogenaamde besturingscommando's en uit binnen
het computersysteem gegenereerde gegevens, die betrekking hebben op het
verloop van de in de machine in uitvoering zijnde (actieve) toepassings-
programma's. Door middel van boodschappen geeft het besturingssysteem in-
formatie aan de bediening van de installatie en aan de actieve toepas-
singsprogramma's. De door het besturingssysteem bijgehouden "bestanden"
bevatten gegevens over de situatie van de verschillende machinedelen,

de actieve toepassingsprogramma's en de op het computersysteem in z.g.
bibliotheken beschikbare programma's en bestanden.

8. Onderzoek van een besturingssysteem

Voor een oordeel als bedoeld over een besturingsprogramma zal in de
eerste plaats het verband tussen in- en uitvoer, bibliotheken en de
verschillende besturingsfuncties moeten worden vastgesteld.

Op basis daarvan kan worden bepaald welke functies van invloed zijn

op de doeltreffendheid van de interne controle en welke daaruit voort-
vloeiende eisen moeten worden gesteld betreffende het gebruik van die
functies.

Vervolgens dient te worden vastgesteld of en op welke wijze aan die
eisen is voldaan.

Dit wijkt niet af van een onderzoek naar een administratief systeem.
Het verschil zit in de benodigde kennis en inzicht voor het kunnen be-
grijpen van het besturingssysteem in een concrete situatie en in de
benodigde vaardigheid om te kunnen vaststellen of de beoordeelde ge-
bruiksprocedures ook werkelijk bestaan.

De verkregen resultaten dienen uiteraard te worden gerelateerd aan
andere facetten van het beheer van de geautomatiseerde processen.

9. Struikelblokken

De voornaamste struikelblokken voor de accountant lijken:

- de diepgang van de benodigde kennis

- de omstandigheid dat er in de praktijk een groot aantal verschillen-
de computertypes voorkomt met per type dikwijls verscheidene bestu-
ringssystemen en

- per besturingssysteem verscheidene versies waartussen soms aanmerke—
li jke verschillen bestaan.
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In de praktijk heeft zich voor het onderzoek en de oordeelsvelling over
geautomatiseerde informatiesystemen binnen de grote accountantskantoren
en -diensten reeds specialisatie voorgedaan door verbijzondering in een
edp-audit-functie.

Het is een logische weg te proberen de voor het onderzoek van bestu-
ringssystemen vereiste kennis, inzicht en vaardigheden binnen die edp-
audit-functie op te bouwen.

10. Aanzet tot kennisverwerving

De kennisverwerving zal zich aanvankelijk concentreren op één of enkele
combinaties van computer- en besturingssysteem.

Deze kennis kan worden verworven door het volgen van leverancierscursus-
sen. De ervaring is echter tot nu toe dat daarin weinig of geen speciale
aandacht wordt besteed aan typische interne controle-aspecten.

Een probleem is vast te stellen welke kennis nodig is om de werking

van een besturingssysteem als stelsel te begrijpen en van welke onder-
delen een diepgaande kennis nodig is in het kader van de oordeelsvorming
over de betrouwbaarheid.

Meer in concreto de vraag: hoeveel moet de edp-auditor van de machine
weten om een besturingssysteem te kunnen begrijpen en hoeveel moet hij
van een besturingssysteem weten om zich een oordeel over de betrouw-
baarheidsaspecten ervan te kunnen vormen?

11. Op peil houden en uitbreiden van kennis

Wanneer een eerste aanzet is gegeven en het eerste praktische onderzoek
is verricht, zal blijken dat het op peil houden en vooral ook het uit-
breiden van kennis een zware claim legt op de schaarse tijd van de spe-
cialist, op wie bovendien juist wegens zijn specialisme bij voortschrij-
dende invloed van de automatisering op de accountantscontrole steeds
frequenter een beroep zal worden gedaan.

De oplossing dient mijns inziens te worden gezocht in het ontwikkelen
van een algemeen inzicht van voldoende diepgang en breedte waarmee de
specialist in hopelijk de meeste praktijkgevallen, zonder al te tijd-
rovende raadpleging van specifieke documentatie en in elk geval zonder
de noodzaak voor elk nieuw geval een leverancierscursus te volgen, zijn
controle zal kunnen uitvoeren.

Dat ook dit niet eenvoudig is wordt onder meer veroorzaakt door het
ontbreken van daarvoor geschikte literatuur.

Er is weliswaar als algemeen bedoelde literatuur over besturingssystemen
beschikbaar. Geen enkel mij bekend werk is echter vanuit de specifieke
invalshoek van de edp-auditor geschreven. De typische interne controle-
aspecten zijn meestal onduidelijk of onvoldoende beschreven.

De edp-audit specialisten zullen waarschijnlijk in belangrijke mate

zelf in deze leemte moeten voorzien.

12. Huidige situatie: MVS workshop

Bij de huidige stand van zaken spelen opleidingen, gericht op specifieke
besturingssystemen, die een ruime toepassing vinden binnen de clié&nten-
kring van de grotere accountantskantoren en -diensten, nog een onmisbare
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rol. Het behoeft niemand te verbazen dat dit in elk geval geldt voor

de voornaamste besturingssystemen van de marktleider voor grote computer-
systemen en met name voor het MVS besturingssysteem van IBM.

De reden daarvoor is onder meer dat dit systeem een grote rol speelt

bij grote bedrijven in de financig&le sector waar juist het onderzoek

en de oordeelsvorming over de interne controle een belangrijke plaats
innemen in het controleplan van de accountant.

Speciaal voor het MVS besturingssysteem is een op edp-audit gerichte
cursus beschikbaar die reeds éénmaal in Nederland is gegeven.

De hierdoor opgedane kennis blijkt in de praktijk goed en doelmatig
toepasbaar.

Besloten is dan ook deze cursus, die bestaat uit drie dagen beginselen
(concepts) met aansluitend twee dagen toepassing (workshop) in november
1982 te herhalen.

13. De CAV-werkgroep

Voorts dient te worden vermeld dat dit onderwerp de aandacht heeft van
de werkgroep Opleidingseisen edp-audit, die in opdracht van de CAV bezig
is met de afbakening van benodigde en wenselijke kennis en vaardigheden
op automatiseringsgebied van zowel de (algemeen) accountant als van de
edp-auditor.

14. Besluit

Het in de accountantscontrole betrekken van het besturingssysteem, waar-
onder begrepen alle standaardprogrammatuur voor het beheer en het onder-
houd van geautomatiseerde gegevensverwerkende systemen, gebeurt reeds.
Gemeengoed is het nog niet. Mits op doelmatige wijze uitgevoerd kan

het een positieve bijdrage aan de accountantscontrole zijn. Voorwaarde
is dat hieraan in de opleiding tot edp-auditor gerichte aandacht wordt
besteed.

Een belangrijke hinderpaal is het,vooralsnog ontbreken van goed oplei-
dingsmateriaal. De edp-auditors zullen waarschijnlijk zelf in deze leem-
te moeten voorzien.

Voorlopig zullen leverancierscursussen nog een belangrijk middel tot
kennisverwerving vormen.

: COMPACT is een uitgave van de AC-groep van Klynveld Kraayenhof & Co.
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GUIDE HAMBURG

Verslag van de 23e Guide gehouden te Hamburg van 1 tot en met
4 juni 1982

De Guide bijeenkomst werd door ruim 800 personen uit alle landen van
West Europa bijgewoond, alsmede door enkele vertegenwoordigers van IBM
uit USA en Australié.

Tijdens de Guide bijeenkomsten wordt een groot aantal parallelcessies
gehouden; van de door mij bijgewoonde cessies volgt hierna een korte
samenvatting.

A. Small System Execuziye/VSE £§§X/VSEZ

Het besturingsysteem SSX/VSE is bedoeld voor de IBM 4321 en 4331
model 1, 2 en 11 met een geheugen grootte van 1 tot 4 mb.
Bij gebruik van SSX/VSE is een systeemprogrammeur niet langer beno-
digd; terwijl een full-time operator evenmin nodig zal zijn.
Van SSX/VSE wordt gesteld dat het op eenvoudige wijze kan worden
geinstalleerd:

het wordt toegezonden op é&én tape in object formaat;

er zijn geen sysgen-options;

er zijn slechts zeer weinig user decisions noodzakelijk; enz.

De zogenaamde pre-generated VSE-based components zijn:
VSE/POWER version 2, VSE/ICCF version 3, ACF/VTAME, DOS/VS COBOL
release 3 en DL1/SSX/VSE.

IBM stelt zich voor dat binnen organisaties een zogenaamde system
administrator function aanwezig is.

Voor deze functie dient men een basiskennis automatisering te hebben
en daarnaast kennis van het SSX die ca. 2 weken in beslag zal nemen.
Ten behoeve van betrokkenen bij SSX is een documentatie beschikbaar
die ongeveer 2.000 pagina's beslaat.

Het SSX/VSE bevat zogenaamde DDP (Distributed Dataprocessing
Functions).

Ook voor operators is het systeem eenvoudig te gebruiken: dit wordt
gerealiseerd door het beschikbaar zijn van een automatische IPL en
een automatische recovery ingeval van een emergency restart.

Met betrekking tot onderhoud werd uitdrukkelijk gesteld dat er van
preventieve service geen sprake zal zijn. Er vindt uitsluitend zoge-
naamde corrective service on request plaats. Dit betekent dat op
verzoek PTF (Protect Temporary Fixes) worden toegezonden; uitdruk-
kelijk werd daarbij opgemerkt dat er geen sprake zal zijn van pre-
requisite en evenmin van co-requisite PTF's.
Af en toe zal een zogenaamde refresh tape worden toegezonden, waarop
zijn opgenomen:

New system libraries in restore format
. Self Running jobs to update non-library data.
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Aangekondigd werd het model 8140 model c, met als bijzonderheden
DPPX support in FEP 6;
Dualprocessing elements;
realstorage van 1, 1 1/2 of 2 mb (with ECC):
Logical storage of 16 mb.

Verder werden genoemd DPPX/Base command facility extentions;
DPPX/Interactive productivity facility en DPPX/Problem determination
application requirements.

Van HCF (Host Command Facility) werd van versie 2 melding gemaakt:
nieuwe functies: interface to the terminal access facility of the
network communication control facility;
device support for both 3270 (Display station) en 3767 (communi-
cation terminals).

Spreker besteedde aandacht aan de filosofie van aanpak om een hoge
flexibiliteit van systemen te verkrijgen. Hiertoe werd overgegaan
tot een '"table-approach', waarvoor een general purpose parameter
management system werd ontwikkeld. De toegang tot de parameter data
base is beperkt tot bepaalde functionarissen op grond van functie en
niveau.

Application Development with IMS/ADF (Application Development
Facility)

Als voordelen van het gebruik van ADF werden genoemd dat betrekkeli jk
geringe IMS en programmeringskennis nodig zijn; dat de "Datenschutz
und Datensicherung" wordt ondersteund door middel van het moeten
gebruiken van zogenaamde user profiles en tenslotte dat de beeld-
scherm lay out automatisch wordt ondersteund.

De spreker over dit onderwerp lichtte uitgebreid de stappen data
analysis, data base architecture en data base toe. Met nadruk wees
hij op de noodzaak voldoende tijd uit te trekken voor de data—
analyse, omdat wijzigingen later veel problemen en ongemak met zich
meebrengen.

Een interessante voordracht op basis van een rapport dat door een
Italiaanse werkgroep 'Auditing EDP'" is opgesteld. Het rapport kan
bij Guide worden aangevraagd.

. VM/SP in large MVS installation

De ervaringen met VM/SP waren opgedaan op een IBM 3033 en 3081 ieder
16 MB en 16 kanalen. Software-kenmerken van de machines waren:
VM/SP release 1, MVS/SP, YES release 3, TSO, IMS, RACF, enz.
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Als praktijkproblemen die tot nu toe nog niet waren opgelost

werden genoemd:

* VM/SAVE functioneert niet goed wanneer de machine groter
is dan 8 MB;

*® Error recovery is incompleet.

RACF: from planning to realization; statement of experiegce

Bij de betrokken bank was een reeks apparatuur zoals 3081,
10x IBM 8100, enz. in gebruik alsmede voor wat betreft soft-
ware MVS, VM/370, DOS, IMS, enz.

RACF was pas na een calamiteit geinstalleerd; fouten in het
rekening-courantsysteem van aangesloten banken bleken op een-
voudige wijze gecorrigeerd te worden met behulp van TSO.

De gehele beveiligingsoperatie had 41 mandagen gekost. Onder
druk der omstandigheden was men ondermeer gekomen tot het op-
stellen van een Datensicherheits konzept.’

Interface between EDP production en EDP development

In het onderhavige geval was sprake van een grote organisatie
in Zwitserland (hardware: 3033 MB, 3x 3081, 2x 168 MP).

Het was noodzakelijk de relatie tussen ontwikkeling en produk-
tie in deze ingewikkelde omgeving goed te structureren.
Daartoe werd een codrdinatieteam ingesteld dat planning en
voortgangscontrole in de gaten hield, alsmede de tijdige in-
schakeling van andere disciplines, zoals bijvoorbeeld produk-
tie in verband met de produktiedocumentatie. Verder werden
standaarden ontwikkeld en vastgesteld en werd het testcentrum
gereorganiseerd (in het testcentrum was een 168 MP beschik-
baar).

Benadrukt werd de invoering van een EDV Inspectorat d.w.z.
interne EDP-audit.

De conclusie van spreker was dat de procedures en voorschrif-
ten over en weer waren geaccepteerd (d.w.z. ontwikkeling en
produktie ieder afzonderlijk als in relatie tot elkaar);

De samenwerking was gerealiseerd en de rol van EDP-audit werd
gewaardeerd.

Automation in planning and control of batch workload;
ezperience with OPg

OPC staat voor Operations Planning and Control; blijkens de
mededelingen van de spreker een uiterst doelmatig middel om
automatisering te automatiseren. In het kort werd aandacht
besteed aan het kalenderbestand, workload gegevens, e.d. op
grond waarvan de computer een dagplanning kan maken. Met de
uit de verwerking komende gegevens voor wat betreft CPU-capa-
citeit, kanalenbezetting, e.d. wordt het OPC-bestand bijge-
werkt zodat de meest recente informatie beschikbaar is.
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K. FEarly user experience with SQL/DS

Door een medewerkster van IBM werd de loftrompet gestoken

over SQL/DS dat op een vijftal installaties in de wereld was

geinstalleerd om uit te proberen. De conclusies die hierna

zijn weergegeven moeten dan ook met enige voorzichtigheid wor-

den gehanteerd:

* cliénten waren tevreden;

* documentatie is uitstekend;

* uitgebreide gebruiksmogelijkheden;

* noodzakelijke opleiding voor DP-personeel slechts een

halve dag;

kwaliteit en stabiliteit verzekerd;

performance: geen problemen;

¥ verbeteringen worden mogelijk geacht o.m. uitbreiden van
commando's, gebruik nog eenvoudiger maken en toevoegen
van data-types.

Zoals gezegd voorzichtigheid bij de uitleg van voornoemde pun-

ten is geboden.

E

Door een medewerker van Arthur Anderson & Co. Belgi€ werd een
inleiding gehouden over hun wijze van aanpak van systeemonder-
zoek.

Alhoewel in principe hun aanpak niet afwijkt van die van KKC,
was opvallend dat zeer de nadruk werd gelegd op autorisatie-
controle-aspecten.

Verder werd nogal wat aandacht besteed aan het beleid ten aan-
zien van gegevensbeveiliging en de keuze van accesscontrol
software.

Tot slot een sessie inzake '"quality assurance in program
development"

Een bijzonder interessante voordracht op grond van praktijkerva-
ringen bij de ontwikkeling van een omvangrijk systeem.

Gebruikte trefwoorden/doeleinden:

correctness of processing

reliability

simplicity for the user

extandability

maintainability

testability

auditability.

L I A

De betekenis van zgn. walk-thrumeetings werd onderstreept. Deelne-
ners daaraan o.m. teamleider, db-spec., operations spec. en ge-—
bruikers.

De heer Cassani, president van IBM Europe gaf een overzicht van
de strategische produkten, te weten series 1, S/34, S/38, 8100

en 43xx en voor wat betreft textprocessing 8100, 5520 e.d. Verder
noemde hij het streven naar beperking van de ingewikkeldheid van
HW en SW.

S0 i gﬁ?& COMPACT is een uitgave van de AC-groep van Klynveld Kraayenhof & Co.
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BOEKEN

CICA. "Symposium on Computers and Auditing'". Toronto November
15-18, 1981.

AC 399.

De inhoudsopgave van dit symposiumboek is opgenomen als bijlage
bij dit artikel.

Ter toelichting/handreiking op dit werk volgt een summiere bespre-
king.

I Lijst sprekers en deelnemers.

II Future systems.

A. The Uniform Communication System (U.C.S.)

Op pag. 19 wordt de conclusie weergegeven over wat het U.C.S.
behelst en wat het niet is. U.C.S. definieert de algemene re-
gels uit hoofde van controle van transacties tussen bedrijven.
Een aantal aanbevelingen wordt gedaan; duidelijk is dat de
gedachtenvorming nog niet ten einde is.

B. Auditor's Concerns with Electronic Funds transfer Systems

Op pag. 32 worden de tot nog toe onopgeloste controleproble-
men beschreven (voldoende getrainde controleurs, verhouding
controlekosten en de aanwezige risico's, 'the switched systems
problems'").

III Accounting Control evaluation model.
Een pleidooi om te komen tot een systematiek om risico's te
kwantificeren.

IV Audit documentation of complex systems.
Bestaan er wel goede richtlijnen om complexe systemen te docu-
menteren? Zij worden immers gekenmerkt door de voortdurende
stroom van veranderingen. In een aantal schema's tracht de
spreker de weg aan te geven, hoe dit tot stand kan komen. Het
is duidelijk dat wij nog aan het begin van een ontwikkeling
staan (aldus H. Wiegers R.A.). Aan de hand van '"Happy whole-
sale Hardware 1td" CICA-cursus Computer Audit Guidelines,
toont een andere discussiant aan dat het Canadian Institute
al enigszins gevorderd is met het documenteren van ingewikkel-
de systemen.

Vv Computers & The Law.
Dit onderwerp verdient grote aandacht, speciaal de onverwach-
te uitspraak van de rechters, die in deze geconstrueerde case
zowel de eigen accountant als de accountant van het computer-
centrum veroordeelden. Bog afgezien van de controleproblema-
tiek, was de onvoldoend zorgvuldig geredigeerde mededeling
mede aanleiding tot de veroordeling (zie NIVRA 26).
Een bespreking van dit onderwerp staat in '"De Accountant" van
mei 1982, geschreven door H. Wiegers.

VIa Disaster recovery plans — To audit or not to audit ("The lack
of adequate back-up planning is a significant audit Issue.").
Is een oordeel over het disaster recovery plan mogelijk?
Wordt het van de accountant gevraagd of moet hij het ook onge-
vraagd beoordelen?
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An Approach of the Audit of a Disaster Recovery Plan.
Overwegingen van een externe accountant wat nu wel of niet
onder het plan zou moeten vallen.

Security Systems.

De ervaringen opgedaan bij het Amerikaanse leger zowel ten
aanzien van computer security als software security, komen
beschikbaar voor de private sector. Het is duidelijk dat bete-
re resultaten worden bereikt ingeval van een ramp indien ge-
werkt wordt met nieuwe software dan met oude opgelapte. Het
belangrijkste probleem blijft echter bestaan namelijk dat er
geen standaardlijst bestaat met alle mogelijk voorkomende pro-
blemen; integendeel deze lijsten vari&ren sterk van installa—
tie tot installatie.
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