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Organisaties besteden steeds meer aandacht aan soft controls en data-analyse om de kosten van com-
pliance verder te verlagen, maar belangrijker nog om gedrag te verklaren en te beheersen. Dit blijkt
enerzijds uit de toenemende behoefte van externe toezichthouders om inzicht te krijgen in cultuur en
gedrag en anderzijds uit de technologische mogelijkheden om door middel van data-analyse een hogere
mate van compliance te behalen op het gebied van interne beheersing. Grote incidenten en fraudes
hebben de afgelopen jaren aangetoond dat het vaak de soft controls waren die haperden, zoals zonne-
koningengedrag en/of een gebrek aan (onder meer) aanspreekbaarheid. Dit artikel verkent hoe soft
controls binnen een IT-audit kunnen worden geintegreerd. Het geeft inzicht in de toepassing van soft
controls binnen IT-afdelingen en geeft een voorbeeld van het integreren van soft controls in de jaar-
rekeningcontrole ten aanzien van het IT-domein.
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Op 30 december 2004 trad de Nederlandse versie, de code-
Tabaksblat, in werking. Deze code is van toepassing op alle
vennootschappen in Nederland die zijn genoteerd op de

el BN (e Amsterdamse beurs. De code schrijft voor hoe toezicht op
het bestuur is geregeld en hoe het bestuur verantwoording
Application measures moet afleggen. In de eerste jaren na invoering van de wet

concentreerden bedrijven zich vooral op het opzetten van
een raamwerk van interne beheersingsmaatregelen. Zoals
uit figuur 1 blijkt, is in de jaren die daarop volgden de focus
verlegd naar het zoeken naar manieren om de interne
beheersing verder te optimaliseren en hiermee de kosten

Mix of control measures,
mainly of organizational
controls

Automated and general van interne beheersing te verlagen. Hierbij zijn organisa-
— ITconiy ties meer gaan steunen op geautomatiseerde beheersings-
maatregelen ([Basto4], [Neiso2]).

Figuur 1. Changing control environment.



Door meer regels meer ‘in control’?

Hoewel een verschuiving plaatsvindt naar het integreren van soft
controls binnen audits, waren soft controls al aanwezig voordat
hard controls binnen een organisatie werden geimplementeerd.
Ter illustratie: in het verleden liep de directeur van een grote
supermarktketen een rondje door het bedrijf en was op die manier
‘in control’ over de operationele bedrijfsvoering. De afgelopen
jaren heeft deze supermarktketen een aantal grote overnames
gedaan van winkelketens. De directeur geeft aan dat het voor hem
niet uitvoerbaar is om ‘in control’ te zijn door ‘management by
walking around’.

De aard van de risico’s bij een groeiende onderneming verandert
en de omvang van de risico’s neemt toe. Organisaties die ‘in con-
trol’ zijn weten vaak een balans te vinden tussen regels en vertrou-
wen. Naast compliance komt dit de tevredenheid, innovatiekracht
en klantgerichtheid ten goede. Daarnaast wordt hiermee de
betrokkenheid van medewerkers vergroot, wat vaak een positief
effect heeft op het controlebewustzijn in de organisatie.

Op basis van onderzoek ([Katzos]) is geconcludeerd dat er geen
lineair verband bestaat tussen het aantal regels en het aantal inci-
denten. Er bestaat een optimum van beheersing waarmee de kans
op incidenten het kleinst is. Mensen hebben blijkbaar behoefte

aan houvast en duidelijkheid, maar dit kan ook doorslaan. Voorbij
dit optimum vergroten additionele regels en procedures de kans op
incidenten omdat men dan door de bomen het bos niet meer ziet
en mensen geneigd zijn niet meer zelf na te denken. Vaak wordt
geredeneerd dat iemand anders al goed heeft nagedacht over een
bepaalde checklist en er dus niet meer hoeft worden nagedacht.

De kans op incidenten kan echter niet tot nul worden gereduceerd,
waardoor het management vaak de neiging heeft regels toe te
voegen. Dit is concreet en tastbaar maar leidt niet zelden tot schijn-
zekerheid. Het vraagt lef van organisaties om op zoek te gaan naar
de juiste balans door regels af te schaffen.

Kans op
fouten

!

Optimum

Aantal/detailniveau
regels/procedures

e

Figuur 2. Verband tussen regels en fouten ([Katzos]).

Momenteel kijken organisaties naar aanvullende manieren
om de effectiviteit van de interne beheersing te vergroten
en hierover zekerheid te krijgen. Veelal moeten de kosten
van compliance van interne beheersing omlaag en moet

de zekerheid omhoog. Hierdoor bestaat de behoefie en de
noodzaak om via aanvullende wegen aan zekerheid te
komen. Daarnaast geven enkel hard controls niet voldoende
zekerheid dat de risico’s van interne beheersing voldoende
worden beheerst. Data-analyse en soft controls worden vaak
genoemd als nieuwe technieken waarmee je met minder
inspanning meer zekerheid kunt verkrijgen. In onze visie
neemt de verschuiving van de aandacht naar data-analyse
en soft controls in de jaarrekeningcontrole de komende
jaren een grotere vlucht omdat data-analyse en soft controls
niet alleen beter inzicht verschaffen in de mate van interne
beheersing, maar organisaties ook inzicht geven in brede
zin om bedrijfsprocessen verder te optimaliseren.

Behalve vanuit de interne organisatie (met name vanuit
de interne auditdienst) komt er ook steeds meer aandacht
voor soft controls vanuit internationale beroepsgroepen
en Amerikaanse toezichthouders. Het COSO-raamwerk,
dat in mei 2013 na twintig jaar een nieuwe release kreeg,
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vraagt expliciet aandacht voor competenties en verant-
woordelijkheden. Een van de oorzaken is de toenemende
complexiteit van organisaties en hun omgeving.

Ook in Nederland hebben externe toezichthouders (AFM
en DNB) en commissarissen steeds meer aandacht voor
soft controls. Uit onderzoek ([Liick1s]) komt naar voren

dat 48 procent van de commissarissen vindt dat de accoun-
tant een bijdrage kan leveren aan het beoordelen van de
‘tone at the top’. Na schandalen in de semipublieke sector,
onder andere bij Vestia, Rochdale en Amarantis, heeft het
kabinet eind 2013 een onafhankelijke commissie opdracht
gegeven principes voor ‘behoorlijk bestuur’ op te stellen
([Hals13]). Deze Commissie Behoorlijk Bestuur, met als
taak het opstellen van gedragsregels voor professioneel en
ethisch verantwoord handelen van bestuurders en interne
toezichthouders in de semipublieke sectoren, richt zich
voor een belangrijk deel op soft controls.

Dit artikel begint met een definitie van soft controls.
Daarna volgt een voorbeeld van de wijze waarop soft
controls kunnen worden geintegreerd in de jaarrekening-
controle in het IT-domein.
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Soft controls

Soft controls kunnen worden gedefinieerd als ‘niet-tastbare
gedragsbeinvloedende factoren in een organisatie die van belang
zijn voor het realiseren van de doelen van de organisatie en de
eisen en verwachtingen van stakeholders’ ((Kaptzo]).

Organisaties nemen in toenemende mate soft controls
mee in hun interne onderzoeken om op een vollediger
wijze aantoonbaar ‘in control’ te zijn. Het management
van een organisatie formuleert het beleid en stippelt de
strategie uit om die vervolgens te vertalen naar kritische
succesfactoren. Heus en Stremmelaar ((Heusoo]) maken
hierbij onderscheid tussen kritische succesfactoren (KSF’s)
en kritische organisatievariabelen (KOV’s). Volgens hen
heeft een KSF primair een externe focus en neemt die
het perspectief van onder meer klanten en toezichthou-
ders als uitgangspunt. Aan de hand van deze factoren
kan de organisatie zicht houden op de mate waarin de
strategische koers wordt gevolgd en de mate waarin de
organisatie daarmee bijvoorbeeld onderscheidend blijft
ten opzichte van de concurrentie. Voorbeelden zijn het
percentage klantvriendelijkheid en het aantal klachten.
Een KOV heeft daarentegen een interne focus. Hierbij
wordt gekeken naar sociale, culturele en psychologische
variabelen van de organisatie. Deze variabelen zijn van
directe invloed op de effectiviteit van bedrijfsprocessen.
Het management moet bij de inrichting van processen
aandacht besteden aan zowel KSF’s als KOV’s.

Voor organisaties is het een opgave om de KSF’s/KOV’s te
monitoren en bij te sturen. Sturing vindt plaats door zowel
hard controls als soft controls. Soft controls zijn comple-
mentair aan hard controls (zowel data-analyse als process
level controls). Een goede kwaliteit van soft controls heeft
een positief effect op de effectieve werking van hard con-
trols. Andersom geldt ook dat niet-effectieve process level
controls een negatief effect kunnen hebben op gedrag. Een
kassa die gemakkelijk toegankelijk is, leidt nu eenmaal
eerder tot diefstal dan een kassa die afgesloten is. Het sig-
naal dat uitgaat van een afgesloten kassa is evident: geen
ongeautoriseerde toegang.

Inzicht in de kwaliteit van soft controls geeft inzicht in
potentiéle nieuwe risico’s. Soft controls zijn een belangrijk

onderdeel van de in COSO beschreven entity level controls.

‘Tone at the top’, openheid en betrokkenheid bepalen voor
een belangrijk deel het controlebewustzijn in de organisa-

Soft controls

tie. Daarmee is de kwaliteit van soft controls (mede)bepa-
lend voor de waarschijnlijkheid waarmee risico’s tot een
acceptabel risico kunnen worden verlaagd.

Organisaties schrijven de meerwaarde van soft controls
onder andere toe aan de systematische gedragsoorzaken-
analyse. Internal-auditafdelingen maken in toenemende
mate gebruik van een gedragsoorzakenanalyse om de
kiem van een auditbevinding bloot te leggen. Soms wordt
hiermee inzicht verkregen in nieuwe potentiéle risico’s.
Alsresultaat van een audit gericht op de effectiviteit van
hard controls kan bijvoorbeeld de bevinding worden
gerapporteerd dat een procedure en/of richtlijn ontbreekt
voor het proces van wijzigingsbeheer. De conclusie zou
kunnen zijn dat de procedure en/of richtlijn (al dan niet op
schrift) ‘niet effectief’ is. Het is nog maar de vraag of dit het
geval is. Bij een oorzakenanalyse kan aan het licht komen
dat medewerkers geheel volgens de (externe) norm werken
maar dat bijvoorbeeld sprake is van een gebrek aan leider-
schap. Denk in dit geval aan een leidinggevende die geen
belang hecht aan regels, deze ook niet kent en dus hier ook
niet op toeziet. De vraag is in welke mate deze manager
betrokken is bij andere normen, zoals de gedragscode of
regels rondom data security. Door te letten op soft controls,
zoals de houding van het management, komen mogelijk
niet eerder geidentificeerde risico’s aan het licht.

Soft controls en soft-controlinstrumenten

Eris een onderscheid tussen soft controls en soft-control-
instrumenten. Soft controls zijn het best te vergelijken
met de eerdergenoemde kritische organisatievariabelen
(KOV’s) en beschrijven de context van een organisatie op
verschillende niveaus, bijvoorbeeld op organisatiebreed
niveau de ‘tone at the top’ en op het niveau van processen
of controls de mate van uitvoerbaarheid van of betrok-
kenheid met hard controls. Soft controls vormen het
fundament van iedere organisatie, het gedrag van bestuur,
management en medewerkers. Soft-controlinstrumenten
zijn de beheersingsinstrumenten die zijn gericht op het
stimuleren van gewenst gedrag in een organisatie.

In figuur 3 is het KPMG Soft Controls Model opgenomen.
Dit model geeft een schematische weergave van de samen-
hang tussen hard controls en soft controls. Het model
bestaat uit de acht soft controls beschreven door Muel
Kaptein ([Kaptzz]).



Soft controls en soft-controlinstrumenten
binnen het IT-domein

Wanneer de IT-auditor in het kader van de jaarrekeningcon-
trole een onderzoek naar de General IT Controls uitvoert,
dan neemt de IT-auditor vaak al een aantal soft-controlin-
strumenten mee in de beoordeling van de interne beheer-
sing, zoals de IT-governancestructuur, security awareness
en het gehanteerde IT-governancemodel (denk hierbij aan
het demand-supplymodel tussen de business en de IT-orga-
nisatie of het hebben en naleven van de IT-strategie). Uiter-
aard heeft de IT-auditor vooraf het object van onderzoek
bepaald op basis van een risicoafweging ([Neisoz]).

Daarnaast besteedt de IT-auditor op procesniveau vaak
impliciet aandacht aan soft controls. Het Capability Matu-
rity Model (CMM) ((CMMIo2]) helpt enerzijds om de vol-
wassenheid van processen te meten en anderzijds om goed
inzicht te krijgen in de menselijke factor in IT-beheerspro-
cessen. Wanneer we de soft-controlinstrumenten uit het
KPMG Soft Controls Model vergelijken met het CMM, dan
zien we een overlap van componenten zoals:

* gedragscode, ‘tone at the top’ en beleid (relateert aan de
soft controls ‘helderheid’en ‘voorbeeldgedrag’);

* monitoring en direct supervision (relateert aan de soft
controls ‘transparantie’ en ‘aanspreekbaarheid’);

* training en bewustwordingsactiviteiten (relateert aan de
soft control ‘betrokkenheid’);

e functioneringsgesprekken en taken & verantwoordelijk-
heden (relateert aan de soft control ‘helderheid’).

Zoals uit figuur 4 blijkt, relateren een aantal meetindica-
toren van het CMM aan de kwaliteit van soft controls. Zo
kan het aspect ‘Mensen-en-vaardighedenmanagement’
(People and Capability Management) gemeten worden aan
de hand van personeelsverloop, medewerkerstevreden-
heid en competenties van mensen. Deze indicatoren geven
inzicht in de mate van betrokkenheid (hoe tevreden zijn
mensen met hun werk en is tevredenheid mogelijk een
reden voor laag personeelsverloop?) en uitvoerbaarheid
(krijgen medewerkers de juiste trainingen om hun werk
uit te voeren?).

Andere indicatoren/componenten, naast de meetindica-
toren uit het CMM, die de IT-auditor helpen om inzicht te
geven in de kwaliteit van soft controls zijn bijvoorbeeld:

o Sterkte van de relatie tussen business en IT. Hebben busi-
ness en IT heldere afspraken gemaakt over interne service
levels? In welke mate zijn dilemma’s bespreekbaar?

® Span of control. Is de afdeling te groot om nog direct
supervision toe te passen? In hoeverre is de leidinggevende
nog in staat om in voldoende mate betrokken te zijn?

® Regeldruk. Hoe ziet de balans tussen regels en vertrou-
wen eruit?

®  Functional/technical quality of applications. In hoeverre
worden medewerkers geholpen (of juist tegengewerkt)
door IT-hulpmiddelen?

e (IT)strategie/visie. In hoeverre bestaat deze en wordt
deze door het management uitgedragen en nageleefd? In
welke mate zijn de strategie en visie helder voor de mede-
werkers?
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Figuur 3. KPMG Soft Controls Model.
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Figuur 4. Capability Maturity Model (CMM).

Casus: monitoring en direct supervision

Bij een IT-afdeling van een Europees handelsbedrijf zijn de rechten
van IT-medewerkers niet beperkt en hebben zij alle rechten bin-
nen het ERP-pakket (zogenoemde ‘super users’). Het management
geeft hiervoor twee redenen. Enerzijds zijn de super users nodig om
goede support te kunnen leveren aan eindgebruikers en anderzijds
is de beperking van rechten toch maar schijnzekerheid. Immers,
zoredeneert het management, de IT-medewerkers kunnen via het
OS of de database toch wel in het systeem komen. Kortom, de casus
illustreert dat de interne beheersing voor een groot deel berust op
vertrouwen in de medewerkers in plaats van op de inzet van hard
controls.

Het is voor het management niet haalbaar om het daadwerkelijke
gebruik van super users te loggen, maar de afspraak binnen de
afdeling is dat IT’ers in een logboek vastleggen wanneer ze door
middel van SQL de database hebben benaderd. De regel is dat zij het
benaderen van de database samen met een andere persoon doen
(sociale controle). Daarnaast zitten alle IT’ers centraal bij elkaar

in een ruimte (direct supervision) en niet wereldwijd verspreid,
waardoor medewerkers over het algemeen minder snel geneigd zijn
om ongeautoriseerde transacties uit te voeren (‘de kassalade staat
niet ongezien open’).

Een onderzoek naar de kwaliteit van soft controls geeft een belang-
rijk inzicht in de effectieve werking van de interne beheersing die
voor een groot deel berust op vertrouwen. Relevante vragen in dit
onderzoek zijn bijvoorbeeld: in welke mate zijn de bovengenoemde
regels helder voor de IT-medewerkers, stimuleert de leidinggevende
van de afdeling controlebewust gedrag, zijn de IT-medewerkers
betrokken en gemotiveerd om risico’s te beheersen? En spreken zij
elkaar aan bij het niet naleven van regels? Om antwoord te krijgen
op deze vragen zal de IT-auditor gebruik moeten maken van min-
der traditionele vragen en auditinstrumenten, waardoor de accoun-
tant mogelijk minder gegevensgerichte werkzaamheden hoeft uit
te voeren vanwege het verlagen van het restrisico.
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Aanbod

Soft controls in het kader van de jaarrekeningcontrole

Wij onderscheiden twee niveaus bij de beschouwing van soft controls in
het kader van de jaarrekeningcontrole: het niveau van entity level en het
niveau van process level.

® Wanneer we naar soft controls kijken op het niveau van entity level,
beschouwen wij de kwaliteit van een of meer van de acht soft controls
binnen een organisatie. Dit kan bijvoorbeeld door middel van een
enquéte onder medewerkers binnen een bepaalde thematiek, zoals
‘openheid’ of ‘controlebewustzijn’. De kernwaarden van de organisatie
kunnen als referentiekader worden genomen.

* Bij soft controls op het niveau van process level kijken we naar soft
controls en soft-controlinstrumenten binnen bedrijfs- of IT-processen.
Hier wordt vaak een link gelegd naar hard controls. Soft-controlin-
zichten kunnen input zijn voor de risicoanalyse voorafgaand aan de
controlewerkzaamheden. De IT-auditor onderzoekt in het kader van
‘understanding of the IT environment’ wat de kans is op een materiéle
afwijking in de jaarrekening als gevolg van fraude en/of fouten in het
IT-domein. Een goed begrip van de mogelijke oorzaken van afwijkingen
is hierbij noodzakelijk. Inzicht in de kwaliteit van soft controls draagt bij
aan het verkrijgen van een goed begrip.

In tabel 1 zijn de wijzigingen in de aanpak voor de IT-auditor schema-
tisch weergegeven. De activiteiten in de nieuwe aanpak vragen om een
IT-auditor die getraind is om soft controls te kunnen toetsen. De IT-audi-
tor zal meerdere technieken moeten toepassen om zijn conclusie beter te
kunnen onderbouwen.

De IT-auditor zal minder traditionele vragen moeten stellen en andere
auditinstrumenten moeten hanteren die hem helpen in zijn onderzoek
naar de kwaliteit van soft controls. Hij zou bijvoorbeeld de auditee een
aantal stellingen kunnen voorleggen, voorafgaand aan het interview
rondom hard controls. Dit vergt uiteraard ook vanuit de auditee de open-
heid om hier eerlijk over te antwoorden en vereist dus mogelijk nieuwe
vaardigheden van de (IT-)auditor. Voorbeelden van zulke nieuwe vaar-
digheden zijn:



Activiteiten traditionele aanpak Activiteiten nieuwe aanpak

Uitvoeren van walkthroughs Uitvoeren van walkthroughs
vanachter desk op de werkvloer

Testen van beheersings-
maatregelen

Minder beheersingsmaatregelen,
focus op fiatterings-/autorisatie-
controls

ITGC (IT general controls) testing Minder ITGC testing

Geen soft-controlwerkzaamheden Onder andere in walkthrough
inventariseren en beschouwen
welke soft controls van belang zijn
voor een goede interne beheersing
en vervolgens toetsen

Substantieve cijferanalyse
op lager niveau

Substantieve cijferanalyse
op hoger niveau

Minder ‘test of detail’-werkzaam-
heden

‘Test of detail’-werkzaamheden

Rapportage veelal reactief Rapportage reactief en proactief

Tabel 1. Veranderingen in de activiteiten van de IT-auditor.

1. Medewerkers zijn voldoende kritisch ten aanzien van
elkaar met betrekking tot de control ‘autoriseren van
gebruikers’.

2. Medewerkers worden aangesproken op het omzeilen of
niet juist uitvoeren van de control ‘de emergency change
procedure’.

3. Aanspreken op het niet naleven van de control ‘security
awareness’ gebeurt serieus (niet alleen met een grap).

4. Fouten rondom de control ‘review functiescheidingscon-
flicten’ worden niet afgeschoven op anderen.

Ook observaties geven de IT-auditor waardevolle informatie
over het gedrag dat medewerkers vertonen. Denk hierbij
aan de mate waarin zij adequaat vragen beantwoorden en
elkaar aanspreken bij onbehoorlijk wachtwoordgebruik.
Dit zijn belangrijke observaties in het kader van interne
beheersing.

Een ander instrument is de dilemmasessie. Hierin kunnen
‘brede’ ethische dilemma’s worden behandeld, maar kan
men ook specifiek ingaan op dilemma’s relevant voor de
IT-audit, bijvoorbeeld in de sfeer van IT-security. Hierin
kan het naleven van het informatiebeveiligingsbeleid aan
de orde komen, bijvoorbeeld het spanningsveld tussen

het halen van deadlines (service level agreements) en een
gedegen implementatie van programmatuurwijzigingen
in de productieomgeving (emergency change procedures).
Dilemmasessies leveren niet alleen waardevolle controlin-
formatie op, maar vergroten tevens het risicobewustzijn bij
de klant.

Uitwerking met voorbeelden
In tabel 2 is voor twee typische ITGC-onderwerpen een

uitwerking gegeven van mogelijke auditwerkzaamheden
op zowel hard controls als soft controls.
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Conclusie

Recent uitgevoerde jaarrekeningcontroles tonen de meerwaarde aan van het
integreren van soft controls in het domein van General IT Controls. Na ruim
tien jaar Sarbanes-Oxley, waarbij organisaties met name de focus hebben gelegd
op het implementeren van hard controls, krijgen soft controls en data-analyse
de afgelopen jaren meer aandacht. Organisaties hebben de ambitie om aantoon-
baar ‘in control’ te zijn over (gedrags)risico’s en de kosten van compliance te ver-
lagen. Aandacht voor soft controls kan nader inzicht verschaffen in de risico’s
die een organisatie loopt en input geven voor een risicoassessment in het kader
van de jaarrekeningcontrole. Na het testen van de beheersingsmaatregelen kan
op basis van een soft controls root cause analysis worden vastgesteld wat de
achterliggende oorzaak is van bevindingen zoals het ontbreken of niet effectief
zijn van beheersingsmaatregelen. Met dit inzicht kunnen zowel kleine als grote
ondernemingen aan de slag om de interne beheersing van risico’s binnen de
organisatie verder te versterken. Dit draagt bij aan het succes van de organisatie.

ITGC area

Risk

Data-analyse

Process control

Soft-control-
instrumenten

Toelichting

Casus soft control

Logistieke toegangsbeveiliging

Functiescheiding

(Het risico bestaat dat medewerkers
ongeautoriseerde toegangsrechten
toebedeeld hebben gekregen, waardoor
ze functiescheiding kunnen doorbreken)

1. Uitvoeren van een Can-do-SoD-data-
analyse (om inrichting van toegekende
rechten inzichtelijk te maken)

2. Uitvoeren van een Did-do-SoD-data-
analyse (om daadwerkelijk doorbroken
functiescheiding en bijbehorende
transacties inzichtelijk te maken)

1. Opstellen functiescheidingsmatrix

2. Controle functiescheiding bij
toekenning autorisaties

3. Periodieke controle op mogelijke
functiescheidingsconflicten

1. Direct supervision en sociale controle
(monitoring)

2. Onderlinge afspraak om
vierogenprincipe toe te passen
(taakomschrijving)

3. Functionarissen die in dienst treden
hebben ruime ervaring in hun
werkzaamheden (pre-employment
screening)

* De betalingsactiviteiten op de
financiéle afdeling zijn volledig
transparant voor zowel management
als medewerkers. Er zijn medewerkers
ontslagen die een misstap hebben
begaan om kenbaar te maken dat
handhaving belangrijk is.

* Voor deze control is vooral het
risicobewustzijn (uitvoerbaarheid/
betrokkenheid) rondom onder meer
wachtwoordbeheer van belang.

Autorisaties binnen de financiéle
afdeling van een reisorganisatie zijn
ruim toebedeeld en de organisatie
kent geen systeemtechnisch
afgedwongen functiescheiding. Op de
financiéle afdelingen zoekt men
koppeltjes van medewerkers om zo het
vierogenprincipe toe te passen.

Wijzigingsbeheer

Testmanagement

(Het risico bestaat dat de integriteit en
stabiliteit van de bedrijfsapplicatie
onvoldoende zijn gewaarborgd door
onvoldoende testen van wijzigingen)

Data-analyse op logging van het
ERP-systeem van daadwerkelijk
doorgevoerde wijzigingen (bijv. SAP
Solution Manager) over de volledige
populatie van wijzigingen

. Separate testomgeving beschikbaar

. Procedure voor testen van

wijzigingen (evt. onderdeel van

procedure voor wijzigingsbeheer)

Testen conform testplan

. Goedkeuring testwerkzaamheden
door zowel IT als gebruikers-
organisatie

S w N

-

. Medewerkers worden getraind hoe
een testplan op te stellen (training)

. Medewerker is gecertificeerd voor
het ontwikkelen van wijzigingen
(training)

. Testwerkzaamheden worden
uitgevoerd door twee personen
(monitoring)

N

w

De IT-afdeling die software ontwikkelt
en de gebruikersorganisatie die de
software test zijn nauw betrokken bij
elkaars werkzaamheden en spreken
elkaar aan op wanneer de samen-
werking moeizamer dreigt te lopen,om
zodoende softwarefunctionaliteit te
implementeren die voldoet aan de
verwachtingen van de eindgebruikers
en het aantal fouten in de programma-
tuur te minimaliseren.

Binnen het change-managementproces
van een retailgroothandel zijn mede-
werkers gekenmerkt als senior testers
en junior testers. Senior testers moeten
het werk van junior testers goedkeuren
(geen vastlegging).

Tabel 2. Uitwerking van ITGC-onderwerpen met voorbeelden.
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De IT-auditor zal minder
traditionele vragen
moeten stellen en andere
auditinstrumenten moeten
hanteren in zijn onderzoek
naar de kwaliteit van

soft controls

Casus: testmanagement

Het testmanagement bij een grote bank bleek in eerste instantie goed te zijn
geregeld, maar uit onderzoek bleek dat een kritische houding op de testafde-
ling ontbrak. Dit werd vooral veroorzaakt door de ervaren druk om targets te
halen. Een testprocedure, testverslagen, test evidence en formele (user accep-
tance testing [UAT]) goedkeuringsverslagen waren aanwezig. Ook de gesprek-
ken gaven de bevestiging dat het testmanagement goed was ingericht en dat
de procedures werden nageleefd. Echter, toen er enkele soft-controlvragen
werden gesteld, kwam een ander beeld naar voren: de testen startten nooit

op tijd en ook de benodigde resources werden nooit beschikbaar gesteld.
Maar dit had uiteindelijk geen impact op het eindresultaat: de UAT-verslagen
werden op tijd aangeleverd en de resultaten waren in bijna alle gevallen
positief. Deze situatie is ontstaan doordat de testafdeling doorkreeg dat het
hoger management een nieuwe release altijd goedkeurt en hun inbreng bij
deze besluitvorming minimaal is. Testen is vaak de laatste stap voordat een
nieuwe applicatie, module of change naar productie wordt gebracht. Het
hoger management wil deze deadline halen en laat zich niet afleiden door
een aantal testbevindingen. Het testteam kan alleen door substantiéle testbe-
vindingen het hoger management van gedachten laten veranderen, maar de
testafdeling voelde zich niet voldoende gesteund om dit soort krachtige sig-
nalen af te geven (eerdere kritische signalen werden niet opgevolgd/gehoord).
Daardoor werd er getest op een dusdanige wijze dat de uitkomsten overall
positief zijn. Het testteam bleek uiteindelijk door scopewijzigingen, diepgang
van testen en het oprollen van testresultaten over voldoende flexibiliteit te
beschikken om naar een goed testverslag te kunnen werken, zonder dat het
kon worden aangerekend op de aanwezige lacunes in de systemen.

Op basis van inzichten in de kwaliteit van soft controls krijgt de IT-auditor
een beter inzicht in de daadwerkelijke risico’s van interne beheersing en kan
hiermee een gefundeerde conclusie trekken over de werking van beheersings-
maatregelen binnen een organisatie.

Soft controls
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