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Ir. Mark Lof RE CISA en Maurice Urlings MSc

Mede door toedoen van verschillende wet- en regelgeving hebben organisaties 
de noodzaak erkend om aan toezichthouders, de accountant en ook de klant te 
kunnen aantonen dat zij in control zijn: de organisatie heeft grip op haar pro-
cessen en de betrouwbaarheid van de gegevens. Aanbieders van ERP-systemen 
spelen hierop in door (specifieke) oplossingen aan te bieden waarmee de orga-
nisatie de bedrijfsprocessen kan ondersteunen en de juiste managementinfor-
matie kan verkrijgen. In dit artikel wordt beschreven hoe de Industry Specific 
Solution for Utilities van SAP kan bijdragen aan het verbeteren van de interne 
beheersing, zodat de organisatie en haar processen in control zijn.

Inleiding

Bedrijven in de nutssector leveren diensten van ‘openbaar nut’. De belangrijkste diensten 
zijn elektriciteit, gas, warmte en water. Maar ook afval- en milieudiensten en kabeldien-
sten worden tot de nutssector gerekend.

De nutsdiensten werden traditioneel door gemeentelijke bedrijven aangeboden. De libe-
ralisering in de nutssector, zoals in de energiesector, heeft enerzijds geleid tot privatise-
ring van deze bedrijven maar ook tot vergroting van de marktwerking. De nutsbedrijven 
ontwikkelen zich vervolgens in grote nationale ondernemingen of zelfs multinationals. 
Fusies en overnames zijn aan de orde van de dag. Electrabel heeft Cogas Energie en Rendo 
overgenomen. Essent en Nuon hebben in 2007 de mogelijkheden voor een fusie diepgaand 
onderzocht; op dit moment wordt er rekening mee gehouden dat ze met een andere 
(buitenlandse) organisatie zullen samengaan Door het opener worden van bedrijfsgren-
zen komen organisaties bloot te staan aan nieuwe risico’s ([Olth06]).

Ook de waterbedrijven maken een dynamische periode door. In Nederland is Vitens 
ontstaan uit de fusie van meerdere waterbedrijven en is zij recentelijk gefuseerd met 
Hydron (het voormalige Waterbedrijf Midden Nederland). Ook buiten Nederland is te 
signaleren dat waterbedrijven meer en meer worden geprivatiseerd. Zo is in de Ver-
enigde Staten een groot aantal waterbedrijven zelfs beursgenoteerd.

De privatisering en liberalisering van de nutsbedrijven hebben er mede aan bijgedragen 
dat de processen in deze organisaties efficiënt, effectief en betrouwbaar dienen te zijn. 

SAP IS-U in control

Ir. K.M. Lof RE CISA
is partner bij KPMG IT Advisory. Belangrijke 
aandachtsgebieden in zijn werk zijn het ver­
beteren van de betrouwbaarheid van bedrijfs­
processen en informatiesystemen, corporate-
governancevraagstukken zoals Sarbanes-Oxley 
en de code-Tabaksblat, en het begeleiden van 
organisaties bij het verder professionaliseren 
van de informatievoorziening. Hij heeft bin­
nen de energiesector ruime ervaring met het 
verbeteren van de betrouwbaarheid van de 
processen en IT-systemen.
lof.mark@kpmg.nl

M.C.M. Urlings MSc
is werkzaam bij KPMG IT Advisory. Hij richt 
zich name op interne beheersingsvraagstuk­
ken. Het afgelopen jaar is hij betrokken 
geweest bij de opzet en ondersteuning bij 
implementatie en optimalisatie van interne­
controleraamwerken binnen de energiesector.
urlings.maurice@kpmg.nl



Compact_   2008_2 37

logische ontwikkelingen. De wijzigingen hebben geleid tot 
informatie-intensievere processen en daarbij een hoge mate van 
geautomatiseerde gegevensverwerking.

In tabel 1 is een aantal ontwikkelingen weergegeven met het 
effect dat de ontwikkeling heeft op de bedrijfsprocessen en de 
informatiebehoefte.

Hoofdactiviteiten van nutsbedrijven
De activiteiten van water- en energiebedrijven zijn grof-
weg op te delen in productie, handel, transport en leve-
ring. Voor de besturing en beheersing van zijn activiteiten 
heeft het nutsbedrijf betrouwbare informatie nodig. In 
tabel 2 is een overzicht gegeven van de hoofdactiviteiten 
en voorbeelden van de informatiebehoefte.

Het administreren van de gegevens over de contracten en het 
verbruik is een complex proces vanwege gecompliceerde pro-
duct- en tariefstructuren en de omvang van het aantal trans-
acties. De grotere energiebedrijven in Nederland hebben tussen 
de half en twee miljoen klanten die maandelijks gefactureerd 
moeten worden. De liberalisering heeft de processen in een 
energiebedrijf complexer gemaakt. Een aantal van deze ontwik-
kelingen is ook op waterbedrijven van toepassing. 

De geautomatiseerde gegevensverwerking in nutsbedrijven is 
onmisbaar bij de besturing en beheersing van de organisatie. 
Daarom hebben nutsbedrijven in de afgelopen jaren grote 
investeringen gedaan in ERP-systemen. Veel nutsbedrijven 
kozen voor de oplossing van SAP: de Industry Specific Solution 

Mede als gevolg van deze veranderingen in processen en orga-
nisaties is ook de noodzakelijke IT-ondersteuning veranderd. 
Het gebruik van (combinaties van) ERP-systemen die de admi-
nistratieve processen geïntegreerd ondersteunen, is gemeen-
goed geworden.

Dit artikel beschrijft de IT-toepassingen die gebruikt worden 
voor de administratieve processen binnen de energiesector en 
de mogelijkheden om daarmee een betrouwbare gegevensver-
werking te waarborgen. Er wordt specifiek inzicht gegeven in 
een product van SAP voor nutsbedrijven, namelijk SAP’s Indu-
stry Specific Solution for Utilities (IS-U), waarbij aangegeven 
wordt hoe SAP IS-U kan bijdragen aan een betrouwbaar pro-
ces.

Toenemende digitalisering

Het karakter van de bedrijfsprocessen in de transport- en leve-
ringsonderdelen van energiebedrijven is de laatste jaren sterk 
gewijzigd. De veranderingen zijn enerzijds ingegeven door de 
liberalisering van de energiemarkt en anderzijds door techno-

Tabel 1. Ontwikkelingen bij energiebedrijven en hun effecten 
op bedrijfsprocessen.

Tabel 2. Activiteiten van nutsbedrijven.
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meter, regulerende energiebelasting en btw over de verschil-
lende tariefscomponenten. Het stambeheer van de verschil-
lende producten en tarieven is een complexe aangelegenheid. 
Komen tot een juiste factuurberekening is geen eenvoudige 
opgave.

De afnemer ontvangt een verzamelfactuur van energieleve-••
rancier en netbeheerder. Want de leverancier in het retailseg-
ment zal over het algemeen de transportkosten die door de 
netbeheerder in rekening worden gebracht, in rekening brengen 
bij de daadwerkelijke afnemer van de energie. Hij zal dus de 
processen zodanig moeten inrichten dat de transportkosten 
juist en volledig worden doorberekend aan de afnemer.

Wijziging in de technische gegevens van een aansluiting of ••
het switchen van leverancier maakt het proces complexer en 
daardoor foutgevoeliger. Daarnaast worden de wijzigingen in 
de technische gegevens van de aansluiting beheerd door de 
netbeheerder. Fouten in de administratie van de netbeheerder 
dan wel niet tijdige administratieve verwerking van het swit-
chen van een afnemer heeft direct gevolgen voor de juistheid 
en volledigheid van de facturatie door de leverancier.

Gegevens over het verbruik worden aangeleverd door meet-••
bedrijven en/of de netbeheerders. De leveranciers zijn in het 
zakelijke segment volledig afhankelijk van de verbruiksgege-
vens en hun betrouwbaarheid zoals die door deze andere 
marktpartijen worden aangeleverd.

Adequate interne beheersingsmaatregelen in de processen en 
systemen zijn dus onbetwist noodzakelijk voor het waarborgen 
van de betrouwbaarheid van de processen en systemen. Gege-
ven de omvang van het aantal aansluitingen en verbruiksgege-
vens bij een gemiddelde leverancier dient er een gezonde balans 
te zijn tussen geautomatiseerde preventieve beheersingsmaat-
regelen (invoercontroles en validaties) en handmatige detec-
tieve beheersingsmaatregelen (controlerapporten en uitzonde-
ringslijsten).

Toenemend belang betrouwbaar
heid als gevolg van liberalisering

Als gevolg van de liberalisering in de energiesector zijn de ver-
schillende partijen in de sector afhankelijk van elkaar gewor-
den. De netbeheerder is verantwoordelijk voor het beheren van 
het aansluitingenregister en het meterregister. Het meetbedrijf 
is verantwoordelijk voor het collecteren van de (zakelijke) meet-
data. Het leveringsbedrijf dat het verbruik aan zijn afnemers 
factureert is voor de basis van de facturatie, het verbruik, 
afhankelijk van de meterstanden en de gegevens over de tech-
nische aansluitingen. De meterstanden worden door het meet-
bedrijf gecollecteerd; met de informatie over de technische 
aansluitingen die door de netbeheerder beheerd worden, is de 
leverancier in staat het verbruik vast te stellen. De leverancier 
is afhankelijk van de juistheid, volledigheid en tijdigheid van 

for Utilities, SAP IS-U. Een aantal Nederlandse energiebedrij-
ven heeft met behulp van dit systeem zijn bedrijfsprocessen 
geautomatiseerd. De afgelopen jaren zijn de implementaties van 
deze systemen verder geoptimaliseerd waarbij er behalve aan 
efficiëntie, doorlooptijd en effectiviteit van de systeeminrich-
ting ook aandacht is geschonken aan de betrouwbaarheid van 
de gegevensverwerking in het SAP IS-U-systeem.

Alvorens in te gaan op de functionaliteit van SAP IS-U en de 
mogelijkheden om een betrouwbaar proces te waarborgen, 
komt eerst het belang van betrouwbare processen binnen een 
energiebedrijf nader aan de orde.

Betrouwbaarheid van processen  
bij een energieleverancier

De betrouwbaarheid van de processen van een energieleveran-
cier is om meerdere redenen belangrijk. Denk aan onrust als 
gevolg van storingen in het netwerk, imagoschade bij foutieve 
facturatie en klantadministratie, maar ook aan omzetverlies 
door onvolledige facturatie of te hoge kosten door onjuiste 
inkoop van energie. 

Levering van energie, zoals gas en elektra, is een belangrijke 
nutsvoorziening die door veel mensen geacht wordt stabiel te 
zijn. Het belangrijkste contact tussen energiebedrijf en afnemer 
bestaat voor het merendeel van de afnemers uit de maande-
lijkse (voorschot)factuur. Onjuiste, onvolledige of onregelma-
tige facturatie leidt tot ongerustheid bij de afnemers. De ver-
schillende belangenorganisaties schromen niet om de kwaliteit 
van de energiebedrijven aan de orde te stellen bij een verstoring 
van het netwerk dan wel bij fouten in de facturatie.

Het administratieve proces voor de facturatie van het energie-
verbruik is in beginsel eenvoudig. De zakelijke afnemers worden 
maandelijkse gefactureerd voor het daadwerkelijke verbruik in 
de periode. De particuliere afnemers (retailsegment) ontvangen 
maandelijks op verzoek een voorschotnota gebaseerd op het 
verwachte jaarverbruik en eens per jaar een jaarafrekening. 
Echter, de processen achter de facturatie zijn relatief complex. 
Enkele oorzaken hiervan zijn:

De producten energie en gas zijn een samenstel van verschil-••
lende producten met verschillende tariefsbases. De afnemer 
betaalt voor de levering van energie niet alleen de kosten van 
de energie maar ook: de transportkosten, regionale toeslagen 
op gas, vastrecht maar ook verbruiksafhankelijke huur van de 

In de energiesector zijn de partijen  
erg afhankelijk van elkaar geworden
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expliciet gemaakt in het stelsel van interne beheersingsmaat-
regelen. Enkele voorbeelden zijn:

Er wordt gebruikgemaakt van logische toegangsbeveiliging ••
om door middel van autorisatieprofielen functiescheiding te 
waarborgen. Belangrijke functiescheidingen zijn het afscher-
men van de mutaties in het aansluitingenregister, het muteren 
van de gecollecteerde meetdata, het onderhouden van de tarie-
ven en het aanpassen van de voorschotbedragen.

Er wordt veelvuldig in de handmatige beheersingsmaatre-••
gelen gebruikgemaakt van output uit het systeem. Deze rap-
porten zijn te beschouwen als geautomatiseerde beheersings-
maatregelen die betrouwbare informatie dienen weer te 
geven.

De IT-systemen bevatten verder een groot aantal juistheids- ••
en volledigheidscontroles zoals verplichte velden, controle op 
combinatie van gegevens en bewerkingen van data zoals calcu-
laties en boekingen. Dit zijn in de standaard-ERP-systemen 
functionaliteiten die configureerbaar zijn tijdens de implemen-
tatie.

In de Nederlandse energiesector ziet men veelal het gebruik 
van de standaardpakketten SAP IS-U en Navision, maar ook 
zelf ontwikkelde maatwerksystemen.

Mogelijkheden van SAP IS-U

De energie- en waterbedrijven gebruiken IS-U hoofdzakelijk als 
verkoop- en informatiesysteem. Nutsbedrijven hebben grote 
aantallen klanten en aansluitingen, vaak meer dan een miljoen. 
De kracht van IS-U ligt in het kunnen factureren van miljoenen 
klanten van elektriciteit, gas en water. Hiervoor is, naast factu-
ratie, ook functionaliteit nodig voor het beheer van stamgege-
vens zoals meters, aansluitingen en contracten en het kunnen 
bepalen van het verbruik door middel van meterdatacollectie, 
verbruiksprofielen en het schatten van verbruiken.

SAP IS-U wordt onder andere door de volgende  
bedrijven gebruikt ([SAP05]):

de informatieverstrekking door het meetbedrijf en de netbe-
heerder.

Ten aanzien van de administratie bij de netbeheerder kunnen 
onder meer de volgende omstandigheden ertoe leiden dat een 
afrekening op basis van gegevensverwerking door de netbeheer-
der niet betrouwbaar is:

jaarverbruik niet tijdig en/of onjuist verwerkt;••
reken- of administratieve fouten in de systemen;••
niet tijdig of onjuist verwerken van het switchmoment;••
foutieve of onvolledige registratie van het aansluitingen••

register;
foutieve indeling van gebruikersprofielen;••
onjuiste vaststelling of verwerking van netverliezen.••

In zijn algemeenheid geldt dat de netbeheerders slechts belang 
hebben bij de juistheid en volledigheid van deze cijfers voor 
zover het de afrekening van de transportkosten betreft. Deze 
afrekening is slechts een beperkt deel van de uit te voeren infor-
matieverwerking die de basis vormt voor de financiële verreke-
ning tussen de partijen. De leverancier heeft er wel belang bij 
dat alle relevante processen betrouwbaar zijn. Er is hier een 
spanningsveld tussen de leverancier en de netbeheerder.

Verbetering betrouwbaarheid  
in de energiesector

De liberalisering van de energiebedrijven heeft geleid tot een 
duidelijk onderscheid van de verschillende rollen (leverancier, 
netbeheerder en producent) en wijzigingen in de administra-
tieve processen. Kort na de liberalisering zijn problemen met 
betrekking tot de juiste en tijdige verwerking van de adminis-
tratie zichtbaar geworden. De verschillende energiebedrijven 
zijn projecten gestart om de betrouwbaarheid van de processen 
te verbeteren. Dit was bittere noodzaak na de problematiek van 
het niet of niet juist afrekenen van het verbruik na het switchen 
van leverancier. Ook een aantal energiebedrijven heeft de code-
Tabaksblat vrijwillig geadopteerd en ter ondersteuning hiervan 
uitgebreide interne risico- en beheersingssystemen ingericht.

We zien in veel bedrijven dat het merendeel van het risicoma-
nagement en de interne beheersingssystemen gebaseerd lijkt te 
zijn op handmatige controls. Ook in bedrijven die als informa-
tie-intensief zijn te beschouwen en/of waar het erg lastig is de 
goederenstromen te volgen rondom het systeem, zien we relatief 
weinig gebruik van application controls (geprogrammeerde 
controles; rapporten en autorisaties) terug in het stelsel van 
interne beheersing. 

Deze indruk is echter bezijden de werkelijkheid, want de appli-
cation controls zijn er wel degelijk, maar worden onvoldoende 
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Energie data management
Door middel van de component Energie data 
management (EDM) kan de organisatie alle 
gegevens rondom de businesspartner beheren. 
Hieronder vallen bijvoorbeeld metergegevens, 
verbruiksgegevens en prijstabellen. In het 
onderzoek van de Directie Toezicht Energie 
([DTE05]) wordt geconcludeerd dat verschillen 
in stamgegevens tussen netbeheerders en leve-
ranciers zo’n tien procent van de problemen in 
de administratieve processen veroorzaken. 
Daarom is een adequaat beheer van stamdata 
van groot belang. EDM bestaat uit de volgende 
onderdelen:

Apparaatbeheer;••
Meteropname;••
Energie-databeheer;••
Verrekening (Settlement).••

Door de opkomst van slimme meters zal deze 
component een nog grotere invloed krijgen op 
het hele bedrijfsproces. SAP IS-U kan dankzij 
deze slimme meters (telemetrie) op een flexi-
bele manier factureren. Facturen kunnen wor-
den gegenereerd aan de hand van verbruiksdata 
en variërende prijzen over de betreffende peri-
oden. Deze gegevens worden ook beheerd bin-
nen de component EDM.

SAP IS-U biedt ondersteuning in de volledige energiewaarde-
keten, dat wil zeggen van productie tot aan de levering van de 
goederen. Energie- en waterleveranciers en netwerkbeheerders 
gebruiken SAP IS-U voornamelijk voor distributie en levering, 
weergegeven in figuur 1.

SAP IS-U kent de volgende functionele componenten:
Basisfuncties en stamdata;••
Energie data management;••
Factureren;••
Crediteuren- en debiteurenbeheer;••
Intercompany data uitwisseling;••
Asset en work management.••

Basisfuncties en stamdata
De opslag van gegevens binnen SAP IS-U kan op verschillende 
manieren worden gestructureerd. Zo kan de te implementeren 
structuur de regionale postcodestructuur of de structuur van 
de onderneming als basis hebben.

Stamdata zijn gegevens binnen SAP IS-U die niet of nauwelijks 
veranderen. SAP onderkent zakelijke stamdata en technische 
stamdata. Voorbeelden van zakelijke stamdata zijn gegevens 
over de zakenpartner, het contractenregister van de zakenpart-
ner en de verschillende typen contracten. Technische stam-
data bestaan uit gegevens omtrent de aansluiting, zoals de 
EAN-code, de fysieke aansluiting, de locatie, het pand en der-
gelijke. In figuur 2 zijn alle typen stamgegevens weergegeven.

Figuur 1. Energiewaardeketen.

Figuur 2. SAP’s Utilities House.

Slimme meters maken adequaat beheer 
van stamdata tot een cruciale factor
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de gegevens centraal vast en communiceert omtrent mutaties 
in deze gegevens. 

SAP IS-U kan conform het door EDSN vastgestelde protocol 
alle typen berichten automatisch verwerken. Voorbeelden van 
deze typen zijn een switch, inhuizing, uithuizing en einde leve-
ring. In figuur 4 is het datamodel binnen SAP IS-U weergege-
ven.

Asset en work management
Deze component stelt de organisatie in staat werkzaamheden 
rondom (het onderhoud van) de verschillende assets effectief 
en efficiënt te plannen en daardoor de service aan de klant te 
verbeteren.

Factureren
De componenten ten behoeve van facturering (Billing & Invoi-
cing) bieden de organisatie de mogelijkheid om particuliere en 
zakelijke klanten over nader te definiëren perioden te bevoor-
schotten en te factureren. Simulatieruns kunnen worden 
gedraaid en de plausibiliteit van de verschillende voorschotten 
en facturen kan door SAP IS-U worden gecontroleerd. 

Het eindproduct van de Billing-component is een billing docu-
ment. Dit document wordt opgebouwd aan de hand van stam-
data en aan de hand van de gegevens uit Meteropname in de 
EDM-component. In de Invoicing-component verzorgt SAP de 
aansluiting tussen de billing documents en de debiteuren en 
crediteuren in de FI-CA-module, en creëert een factuur.

Crediteuren- en 
debiteurenbeheer
Deze component is de ‘standaard’ Finan-
cial Contract Accounting (FI-CA)-com-
ponent, toegespitst op de bedrijfsproces-
sen binnen het nutsbedrijf. Het boeken 
van documenten, het terugboeken en het 
ophalen van openpostenlijsten zijn 
acties die met behulp van deze compo-
nent worden uitgevoerd.

Intercompany data 
uitwisseling
Het berichtenverkeer en het juist, vol-
ledig en tijdig afhandelen daarvan tus-
sen de verschillende spelers in de sector 
is essentieel voor iedere organisatie. In 
Nederland ondersteunt en verzorgt 
Energie Data Services Nederland (EDSN) 
het berichtenverkeer voor alle partijen 
in de energie- en gassector. EDSN legt 

Figuur 3. Billing workflow.

Figuur 4. Datamodel.
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Inlezen van de meterstanden
De ontvangen data van de meterstanden worden aangeleverd 
via verschillende kanalen. Meetdata van de afnemers in het 
zakelijke segment worden verstrekt door de meetbedrijven via 
het EDSN-berichtenverkeer ([B’con06]). Deze afnemers hebben 
telemetriemeters; dit zijn meters die op afstand via het telefoon-
netwerk of internet kunnen worden uitgelezen. Gespeciali-
seerde meetbedrijven lezen de telemetriemeters uit en verstrek-
ken de meetdata aan de netbeheerders en leveranciers. Deze 
meters worden in principe dagelijks uitgelezen.

De meterstanden van de afnemers in het retailsegment worden 
jaarlijks opgemeten. Het opnemen van de meterstanden wordt 
door de afnemer zelf gedaan of door de meteropnemer. De 
meteropnemer registreert de stand in een handheld terminal; 
de afnemer geeft de meterstanden via een antwoordkaart door 
of via het internet.

Valideren van de meterstanden
De ontvangen meterstanden worden via verschillende interfa-
ces ingelezen in het IT-systeem. De meterstanden worden 
gecontroleerd op volledigheid maar ook op plausibiliteit voor-
dat ze verwerkt worden en gebruikt worden voor de factura-
tie. 

Risico’s
In deze stappen zijn bijvoorbeeld de volgende risico’s te identi-
ficeren die impact hebben op de betrouwbaarheid van de gege-
vens van het proces meetdatacollectie:

Niet voor alle in aanmerking komende aansluitingen (lees: ••
meters) wordt de meterstand opgevraagd.

Niet alle meterstanden van de opgevraagde aansluitingen ••
worden ontvangen.

De meterstanden worden niet juist doorgegeven door de ••
afnemer.

De meetdata van de telemetriemeters bevatten niet alle ••
meterdata op een dag. Voor het zakelijke segment wordt elke 
vijf minuten de meterstand geregistreerd in de meter, en dage-
lijks worden de 288 meterstanden van een dag in één keer uit-
gelezen.

Beheersingsmaatregelen in SAP IS-U

Volledigheid uitvragen aansluitingen
Om te waarborgen dat alle aansluitingen uitgevraagd worden 
en dat op de juiste manier, worden de verschillende aansluitin-
gen ingedeeld in zogenaamde afrekengroepen. De afrekengroe-
pen bepalen hoe vaak en op welke manier de meterstanden van 
een aansluiting uitgevraagd dienen te worden.

Daarbij is het belangrijk te controleren dat alle aansluitingen 
niet alleen zijn toegekend aan een contractpartij, maar dat zij 
ook zijn ingedeeld in een afrekengroep. Aan de hand van trans-

Waarborgen betrouwbaarheid door 
middel van SAP IS-U

Zoals eerder in dit artikel vermeld, kan met behulp van de IT-
systemen een belangrijke bijdrage worden geleverd aan de 
betrouwbaarheid van de processen. SAP IS-U biedt diverse 
mogelijkheden om de betrouwbaarheid van de processen te 
ondersteunen. De functionaliteiten om dit te organiseren zijn 
echter niet altijd bewust geconfigureerd als onderdeel van de 
implementatieprojecten. Eveneens zijn als onderdeel van de 
projecten om de betrouwbaarheid te vergroten, de mogelijkhe-
den van de application controls in de ERP-systemen vaak onvol-
doende onderzocht.

Idealiter bevat een stelsel van interne beheersingsmaatregelen 
een evenwichtige balans tussen geprogrammeerde preventieve 
beheersingsmaatregelen (application controls) en handmatige 
detectieve beheersingsmaatregelen (manual controls). Daarbij 
geldt tevens dat de geprogrammeerde beheersingsmaatregelen 
effectiever en kostenefficiënter zijn dan handmatige beheer-
singsmaatregelen. Eenmaal goed ontworpen en geïmplemen-
teerd blijven de geprogrammeerde beheersingsmaatregelen 
functioneren totdat ze als onderdeel van een wijziging worden 
aangepast.

We bekijken aan de hand van een voorbeeldproces de mogelijk-
heden om binnen SAP IS-U de betrouwbaarheid van een rele-
vant proces in de energiesector te ondersteunen.

Proces meetdatacollectie

Het proces voor het verzamelen en verwerken van de meetdata 
bestaat in hoofdlijnen uit de volgende stappen:

selecteren van de aansluitingen voor het maken van een ••
opnameorder;

inlezen van de meterstanden;••
valideren van de meterstanden;••
eventueel corrigeren van de meterstanden.••

Dit proces wordt door de module Energie data management van 
SAP IS-U ondersteund.

Selecteren van de aansluitingen voor het 
maken van een opnameorder
Afnemers in het zakelijke segment worden elke maand gefac-
tureerd op basis van het daadwerkelijke verbruik in die maand. 
Afnemers in het retailsegment (particulieren en klein zakelijk) 
worden jaarlijks gefactureerd voor het daadwerkelijke verbruik. 
Dit segment ontvangt maandelijks een voorschotnota op basis 
van het verwachte verbruik; de maandelijkse voorschotnota’s 
worden verrekend in de jaarlijkse factuur. Dit betekent dat elke 
maand de zakelijke afnemers en ongeveer 1/12 van het retail-
segment worden gefactureerd.
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actie E41A kunnen de aansluitingen beho-
rende bij een portie worden opgevraagd. 

Volledigheid ontvangen meetdata
Voor het volgen van de volledigheid van de 
ontvangen meetdata voor de aansluitingen 
is in SAP transactie EL31 beschikbaar, waar-
in wordt aangegeven voor welk deel van de 
afrekengroep nog geen meetdata beschik-
baar zijn, als gevolg waarvan dit deel van de 
afrekengroep nog niet is afgerekend (zie 
figuur 6).

Onjuist doorgegeven 
meterstanden
Voor het waarborgen van de juistheid van 
doorgegeven meterstanden is er een aantal 
beheersingsmaatregelen. Een belangrijke 
beheersingsmaatregel is dat de meterstan-
den in het retailsegment minimaal eenmaal 
in de drie jaar daadwerkelijk door de meter-
opnemer opgenomen dienen te worden. Het 
SAP IS-U-systeem registreert op welke wijze 
de meterstanden ontvangen zijn en stuurt 
daarmee ook aan voor welke aansluitingen 
de meteropnemer langs moet gaan en waar 
de afnemer zelf de meterstanden mag door-
geven. Andere beheersingsmaatregelen zijn 
het uitvoeren van plausibiliteitscontroles op 
de meterstanden. Hierbij valt te denken 
aan:

Het daadwerkelijke verbruik valt binnen ••
bepaalde marges ten opzichte van het ver-
wachte of gecontracteerde verbruik.

De meterstanden zijn hoger dan de de ••
vorige keer geregistreerde meterstanden.

Dit zijn geprogrammeerde beheersingsmaat-
regelen die in het SAP-systeem geconfigureerd 
zijn. Een voorbeeld van tolerantiegrenzen ten 
opzichte van voorgaande meterstanden zoals 
geconfigureerd in het SAP-systeem is weerge-
geven in figuur 7. Implausibele meterstanden 

Figuur 5. Eigenschappen afrekengroep 3000 - E41A.

Figuur 6. Bewaking opnameorders - EL31.

kunnen in SAP worden gerapporteerd met 
behulp van transactie EL70. In figuur 8 is een 
rapport weergegeven van implausibele opna-
meresultaten.
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Onze betrokkenheid in de praktijk in de energiesector leert ons 
dat er nog relatief beperkt gebruik wordt gemaakt van de moge-
lijkheden die SAP IS-U biedt om de betrouwbaarheid te kunnen 
waarborgen en aantoonbaar te maken. Het stelsel van interne 
beheersingsmaatregelen bestaat primair uit handmatige detec-
tieve interne beheersingsmaatregelen (manual controls). Gege-
ven de omvang van het aantal contracten, meetdata en facturen 
dat door het SAP IS-U systeem verwerkt wordt, kunnen de pre-
ventieve geautomatiseerde beheersingsmaatregelen (applica-
tion controls) de betrouwbaarheid verder versterken. Het is zelfs 
mogelijk dat relatief arbeidsintensieve (en daarmee dure) hand-
matige beheersingsmaatregelen kunnen worden vervangen.

Een tweede belangrijk punt dat niet specifiek alleen voor SAP 
IS-U geldt, is het adequaat inrichten en beheren van de autori-
saties. Vanuit het oogpunt van betrouwbaarheid is het van 
belang dat alleen die SAP-functies worden toegekend aan een 
medewerker die hij nodig heeft uit hoofde van zijn functie. Een 
periodieke controle op de toegekende autorisaties geeft inzicht 
of er geen vervuiling is opgetreden en de gewenste functieschei-
ding nog immer gewaarborgd is. 

Conclusie

Veel bedrijven in de energiesector gebruiken voor de onder-
steuning van de veelal complexe administratieve processen een 
oplossing van SAP, Industry Solutions, IS-U. Deze bedrijven 
hebben in meerdere of mindere mate activiteiten ondernomen 
om de betrouwbaarheid van de administratieve processen, 
zoals contractbeheer en facturatie, te verbeteren. Enkele orga-
nisaties hebben de code-Tabaksblat omarmd en een adequaat 
stelsel van interne beheersing ingericht om deze betrouwbaar-
heid te waarborgen en indien nodig te kunnen aantonen. 

SAP IS-U biedt met haar industriespecifieke oplossing moge-
lijkheden om het proces goed te ondersteunen en de betrouw-
baarheid te waarborgen. Hiertoe zijn er functionaliteiten in het 
systeem ingebracht voor bijvoorbeeld het configureren van 
invoercontroles (verplichte velden en controle op combinatie 
van gegevens), berekeningen van gegevens en het rapporteren 
van informatie.

Figuur 7. Tolerantiegrenzen onafhankelijke plausibiliteitscontrole.

Figuur 8. Implausibele opnameresultaten.
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Energiebedrijven kunnen nog meer profijt halen uit hun inves-
teringen in het SAP IS-U-systeem indien ze maximaal gebruik 
gaan maken van de mogelijkheden van de application controls. 
Het gebruik van de applications controls waarborgt op een pre-
ventieve en consistente wijze de juistheid, tijdigheid en volledig-
heid van de gegevens. De complexiteit van het interne beheer-
singsvraagstuk en de mogelijkheden binnen de verschillende 
ERP-systemen, zoals SAP IS-U, vragen om de betrokkenheid 
van IT-auditors.
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