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De Wft is een veelomvattende wet 
waarvan de consequenties voor de 
financiële markten, voor de aan toezicht 
onderworpen financiële ondernemingen 
en zij die als adviseur of auditor werkzaam 
zijn in de financiële sector, nog niet geheel 
te overzien zijn. In dit artikel staat de 
impact van de Wft op het vakgebied van 
de IT-auditor centraal.

Ir. Marjanne Jagt

Met de komst van de Wft is de wetgeving voor de financiële markten doelge-
richter, marktgerichter en transparanter geworden. Dit is bereikt door van acht 
verschillende wetten één wet te maken, voor zoveel mogelijk onderwerpen één 
algemene regel te maken en in de wet de taken van DNB en AFM te omschrijven 
en de samenwerking tussen beide toezichthouders te regelen.

Inleiding

De Wet op het financieel toezicht (Wft) is op 1 januari 2007 in werking getreden. Deze 
wet regelt het toezicht op de financiële sector (met uitzondering van pensioenfondsen) 
in Nederland. Toezichtwet- en regelgeving heeft een lange geschiedenis. Oorspronkelijk 
was het toezicht op financiële ondernemingen per sector georganiseerd. Elke sector kende 
zijn eigen toezichtwet: een wet voor banken, een wet voor verzekeraars, een wet voor 
beleggingsinstellingen, enzovoort. De bepalingen van de verschillende wetten regelden 
veelal dezelfde onderwerpen. Voorbeelden zijn een vergunningplicht voor het aanbieden 
van bepaalde financiële diensten, regels ten aanzien van de bedrijfsvoering en betrouw-
baarheidstoetsing van bestuurders. Op de financiële markten vond in toenemende mate 
een vervlechting plaats van ondernemingen en producten. Binnen de verschillende onder-
nemingen was steeds meer sprake van sectoroverstijgende activiteiten. Daarom werd in 
2002 besloten tot een herziening van het toezicht op de financiële markten van het sec-
torale model naar een functioneel model. De Wft is het sluitstuk van deze herziening 
([AFM06]).

In dit artikel staan de Wft en de impact hiervan op de werkzaamheden van de IT-auditor 
centraal. In de eerste paragraaf wordt beschreven wat er is veranderd met de komst van 
de Wft. In de volgende paragraaf wordt dieper ingegaan op raakvlakken van de Wft met 
de door een IT-auditor gehanteerde toetsingskaders. In de derde paragraaf wordt beschre-
ven wat de gevolgen zijn voor de werkzaamheden van een IT-auditor. Het artikel sluit af 
met een conclusie.

Wat zijn de gevolgen van de invoering van de Wft?

De Wft vervangt acht toezichtwetten ([DNB08]), waaronder de Wet toezicht kredietwezen 
1992 (Wtk), de Wet toezicht beleggingsinstellingen en de Wet financiële dienstverlening. 
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te voorkómen, is in de Wft zoveel mogelijk geregeld dat steeds 
één toezichthouder de bevoegdheid heeft om een besluit te 
nemen ([AFM06]).

Voor het gedragstoezicht zijn vooral de delen Algemeen, Markt-
toegang financiële ondernemingen, Gedragstoezicht financië
le ondernemingen en Gedragstoezicht financiële markten rele-
vant. Het deel Algemeen vormt de basis van het wettelijk kader. 
Hierin zijn de taken en bevoegdheden van de toezichthouders 
vastgelegd. In het deel Markttoegang financiële ondernemingen 
worden toegang tot de financiële markten en de vergunning-
plichtige activiteiten beschreven. Daarnaast zijn de voorwaar-
den vastgelegd waaronder een buitenlandse financiële onder-
neming toegang tot de Nederlandse financiële markten kan 
krijgen. Het deel Gedragstoezicht financiële ondernemingen 
bevat de regels waaraan financiële ondernemingen moeten vol-
doen bij het verlenen van hun diensten, zoals de regels voor het 
informeren van consumenten. Het deel Gedragstoezicht finan-
ciële markten bevat de regels waaraan spelers op de financiële 
markten zich te houden hebben, zoals de regels inzake markt-
misbruik, emissies, openbare biedingen, melding van zeggen-
schap en kapitaalbelang in uitgevende instellingen ([AFM06]). 
De toezichthouder voor deze onderdelen is de AFM.

Voor prudentieel toezicht is het deel Prudentieel toezicht finan-
ciële ondernemingen relevant. Dit deel bevat de regels voor par-
tijen op de financiële markten om aan hun financiële verplich-
tingen te voldoen. De toezichthouder voor dit deel is DNB.

De bepalingen zoals neergelegd in de Wft worden uitgewerkt 
in de onderliggende regelgeving. Deze bestaat uit twaalf beslui-
ten of zogenaamde Algemene Maatregelen van Bestuur 
(AMvB’s) ([MiFi07]). In figuur 2 is de wet- en regelgeving weer-
gegeven en is te zien hoe de lagere regelgeving zich verhoudt 
tot de diverse delen van de wet.

Waar bancaire ondernemingen eerder moesten voldoen aan de 
Wet toezicht kredietwezen (Wtk) en de richtlijnen voor de uit-
voering van toezicht, zoals de Regeling Organisatie en Beheer-
sing (ROB), moeten banken vanaf 1 januari 2007 voldoen aan de 
wetgeving in de Wft en de daaraan gekoppelde regelgeving.

Het doel van de Wft is de regelgeving voor financiële markten 
doelgerichter en inzichtelijker te maken. Ook zijn de regels 
waaraan financiële instellingen moeten voldoen eenvoudiger 
gemaakt ([AFM06]). De Wft bestaat uit zes delen ([AFM06]):

Algemeen;••
Markttoegang financiële ondernemingen;••
Prudentieel toezicht financiële ondernemingen;••
Gedragstoezicht financiële ondernemingen;••
Gedragstoezicht financiële markten; en••
Toezicht afwikkelsystemen.••

Het deel Toezicht afwikkelsystemen zal later aan de wet worden 
toegevoegd.

De Wft regelt een aantal specifieke vormen van samenwerking 
tussen de AFM als gedragstoezichthouder en DNB als pruden-
tieel toezichthouder. Hierdoor sluit de Wft – beter dan de oude 
wetgeving – aan bij de manier waarop er in Nederland toezicht 
wordt gehouden op financiële markten: 

De Nederlandsche Bank (DNB) voert het prudentieel toe-••
zicht, dat wil zeggen dat DNB de financiële stabiliteit (solvabi-
liteit en liquiditeit) en de betrouwbaarheid van financiële onder-
nemingen controleert.

De Autoriteit Financiële Markten (AFM) voert het ••
gedragstoezicht, wat inhoudt dat de AFM de marktwerking, de 
toetreding en het vertrouwen daarin controleert en bevor-
dert.

De taakafbakening tussen DNB en AFM voorkomt niet dat 
beide toezichthouders actief zijn binnen dezelfde financiële 
sector. Mede om overlap in de uitoefening van de toezichttaken 

Figuur 1. De weg naar de Wet op het financieel toezicht.
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aanbieders van beleggingsobjecten;••
adviseurs met betrekking tot financiële producten;••
bemiddelaars inzake financiële producten, inclusief bedrij-••

ven die het bemiddelen als nevenactiviteit hebben;
herverzekeringsbemiddelaars;••
(onder)gevolmachtigde agenten.••

Wat zijn de raakvlakken van de 
Wft met het controleraamwerk 
van een IT-auditor?

In deze paragraaf wordt beschreven welke onderdelen uit de 
Wft raakvlakken hebben met het vakgebied van een IT-auditor. 
Alvorens de attentiepunten uit de Wft voor de IT-auditor te 
behandelen, is het eerst van belang het controleraamwerk van 
de IT-auditor te beschrijven. Figuur 3 geeft een globaal over-
zicht van de onderwerpen die onderdeel uit kunnen maken van 
een IT-audit in het kader van de jaarrekeningcontrole waarbij 
de nadruk ligt op de betrouwbaarheid van de geautomatiseerde 
gegevensverwerking.

De Wft heeft invloed op verschillende niveaus van het boven-
staande IT-controleraamwerk. In dit artikel komen per niveau, 
zoals weergegeven in figuur 3, attentiepunten aan de orde. Deze 
attentiepunten zijn gerelateerd aan de relevante artikelen uit 
de Wft en de begeleidende Algemene Maatregelen van Bestuur 
(AMvB).

De Wft vormt in feite de raamwet waarbij AMvB’s voor con-
crete invulling zorgen. In dit artikel wordt volstaan met een 
bondige en adequate beschrijving van hetgeen op hoofdlijnen 
in de wet of AMvB is vastgelegd. Wel wordt een verwijzing 
gemaakt naar artikelen en hoofdstukken waaruit het attentie-
punt afkomstig is. 

Waarop en op wie is de Wft  
van toepassing?

De Wft geldt voor financiële ondernemingen en voor andere 
partijen die actief zijn op de financiële markten ([AFM06]). Een 
integrale wetgeving impliceert een integrale controle voor alle 
financiële instellingen. Toch wil het samenvoegen van alle 
regels nog niet zeggen dat de hele wet steeds van toepassing is 
op een specifieke financiële onderneming. Er wordt bijvoor-
beeld in de wettekst onderscheid gemaakt tussen de wetgeving 
voor beleggingen en de wetgeving voor verzekeringen. Het is 
dus belangrijk om een goed overzicht te krijgen en te houden 
van de delen van de wetgeving die van toepassing zijn op de 
onderneming in kwestie. In de wet wordt aangegeven op welke 
product- en dienstcombinaties de Wft van toepassing is. Per 
productsoort gelden bovendien specifieke eisen. Een onderne-
ming die verschillende producten aanbiedt moet dus aan ver-
schillende eisen voldoen. De producten waarop de Wft van 
toepassing is, zijn ([SCFB06]):

verzekeringen leven;••
verzekeringen schade;••
consumptief krediet;••
hypotheken;••
sparen en betalen (betaalrekeningen, spaarrekeningen);••
elektronisch geld;••
beleggen•• 1.

De nieuwe wet geldt onder meer voor:
aanbieders van financiële producten: ••

verzekeraars,--
banken;--

aanbieders van consumentenkrediet;••
1) De Wft is beperkt van toepassing op beleggingen omdat er al een effectenwet 
is die veel regelt. Onder de Wft valt alleen het uitsluitend adviseren over beleg-
gingen in effecten en het aanbieden van, adviseren over en bemiddelen in beleg-
gingsobjecten.

Figuur 2. Indeling Wet op het financieel toezicht.
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Figuur 3. IT-controleraamwerk.

Tabel 1. Richtlijnen Wft voor IT-governance.
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bij het uitvoeren van toezicht op de onder toezicht staande 
financiële instellingen, onder meer voor het opsporen van hoge 
inherente risico’s en zwakke mitigerende beheersingsmaatre-
gelen. Daarnaast wordt de methodologie door DNB gebruikt 
om de nadruk te leggen op die ondernemingen, of activiteiten 
binnen de organisatie, met een hoog risicoprofiel ([DNB]). De 
risicoanalyse en de daaruit voortvloeiende beoordelingscriteria 
kunnen ook door de instellingen gebruikt worden ter onder-
steuning bij het uitvoeren van de risicoanalyse. Ook de IT-au-
ditor kan gebruikmaken van deze risicoanalyse.

Uitbesteding is tevens een belangrijk onderwerp voor de IT-
auditor. Voorheen was voor financiële instellingen de ROB van 
toepassing, waarin een tweetal paragrafen is opgenomen waar-
aan de uitbestedende partij moest voldoen. In het verleden is 
aan de IT-auditor gevraagd om in het kader van de jaarreke-
ningcontrole een uitspraak te doen in welke mate de instelling 
de ROB had nageleefd. De onderdelen van de ROB welke van 
toepassing zijn voor de IT-auditor betreffen ([Beug01]):

paragraaf 2.5 Informatietechnologie (IT);••
paragraaf 2.6 Uitbesteding van (delen van) bedrijfspro••

cessen.

Doordat met de komst van de Wft de ROB is komen te vervallen, 
hebben veel IT-auditors moeite om de artikelen terug te vinden 
in de Wft. Tabel 4 geeft een overzicht van de artikelen uit de ROB 
met de verwijzing naar het corresponderende artikel in de Wft.

De Wft schrijft vooral op het niveau van IT-governance een 
aantal belangrijke regels voor. In tabel 1 is een overzicht gegeven 
van de artikelen uit de Wft die raakvlakken hebben met het 
IT-controleraamwerk van de IT-auditor op het hoogste niveau 
(IT-governance).

Op de onderliggende niveaus (ITGC, application controls en IT 
dependent manual controls) schrijft de wet minder specifieke 
regels voor. In de tabellen 2 en 3 is weergegeven welke artikelen 
uit de Wft raakvlakken hebben met de overige niveaus uit het 
IT-controleraamwerk.

Centraal in de Wft staat een beheerste en integere bedrijfsvoe-
ring. Deze vormt tevens het vertrekpunt voor de externe toe-
zichthouder om de naleving op de Wft te toetsen. Om dit te 
kunnen realiseren is risicomanagement belangrijk. Risicoma-
nagement is dan ook verplicht gesteld in de Wft en is het ver-
trekpunt voor het te voeren beleid van een organisatie. Instel-
lingen bepalen zelf op welke manier zij hun doelstellingen wil-
len halen, zolang de keuzen maar zijn onderbouwd door middel 
van een risicoanalyse. Informatietechnologie is in dit keuze-
proces een belangrijke ondersteunende factor, maar geen doel 
op zich. De Wft stimuleert zelfregulering. 

DNB heeft ten behoeve van het uitoefenen van toezicht een 
methodologie opgesteld voor het uitvoeren van een risicoana-
lyse (FIRM). Deze methodologie wordt door DNB gehanteerd 

Tabel 3. Richtlijn Wft voor application controls.

Tabel 2. Richtlijnen Wft voor IT General Controls.
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Tabel 4. Referentieoverzicht ROB naar Wft.
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wijze moeten worden uitgevoerd. Om dit proces te toetsen zal 
ook de (IT-)auditor nog steeds goed gebruik kunnen maken van 
de artikelen uit de ROB.

De impact van ‘rule based’-toezicht 
naar ‘principle based’-toezicht 
voor de IT-auditor

Huidige financiële ondernemingen en markten zijn te complex 
om ‘alles’ in detailregels te kunnen vastleggen. De invoering 
van de Wft brengt hier verandering in, doordat het toezicht in 
toenemende mate verandert van ‘rule based’-toezicht naar 
‘principle based’-sturing. Terwijl ‘rule based’-toezicht tot achter 
de komma voorschrijft welke maatregelen door een organisatie 
moeten worden getroffen, laat ‘principle based’-toezicht meer 
vrijheid aan de organisatie zelf (zelfregulering). Inhoudelijk 
leidt de invoering van de Wft dus niet tot grote wijzigingen. 
Centraal staat een integere en beheerste bedrijfsvoering. Een 
organisatie krijgt hiermee meer vrijheid voor de inrichting van 
haar administratieve organisatie. Dit heeft tot gevolg dat ‘prin-
ciple based’-toezicht een minder normatief karakter kent. Ech-
ter, vanuit het externe toezicht zal wel worden gekeken wat het 
meest gangbaar is.

De rol van de IT-auditor bevindt zich dus ook in de overgangs-
fase van ‘rule based’-audit naar ‘principle based’-audit. Van het 
signaleren van fouten op basis van strakke toetsingskaders naar 
het signaleren van risico’s ter voorkoming van fouten. Daarbij 
doet zich een dilemma voor. Het blijkt lastig om risico’s te 
inventariseren. Toezicht werkt alleen ‘principle based’ als de 
inbreng van de auditor als een signaal om van te leren wordt 

Een aantal verschillen tussen de ROB en Wft is opmerkelijk. 
Door het verdwijnen van het verplichte karakter van de ROB 
lijkt het alsof een aantal specifieke eisen die door DNB aan 
uitbesteding werden gesteld, is komen te vervallen. De toezicht-
houder maakte in de ROB bijvoorbeeld geen verschil tussen 
interne en externe uitbesteding. De serviceorganisatie hoeft 
volgens DNB geen derde te zijn. In de definitie van DNB zit 
besloten dat het uitbesteden van een activiteit waarbij vertrou-
welijke (kwetsbare) informatie de entiteit verlaat, door DNB 
wordt gezien als uitbesteding. Het gaat bij uitbesteding van 
(deel)processen steeds om risico’s die een materiële invloed 
kunnen hebben op de financiële prestaties, de financiële positie, 
continuïteit of reputatie van de instelling. Voor deze beoorde-
ling is een onderscheid tussen bancaire en ondersteunende 
processen als zodanig niet relevant. Tijdens het consultatiepro-
ces van de Wft is echter bewerkstelligd dat de Wft alleen van 
toepassing is op ‘wezenlijke’ (d.w.z. externe) uitbesteding. Dit 
zou een ‘verlichting’ ten opzichte van de huidige regelgeving 
zijn, aangezien de ROB externe en interne uitbesteding gelijk-
stelt qua eisen ([Bakk06]).

Een tweede belangrijk verschil ten opzichte van de ROB is dat 
minder nadruk wordt gelegd op een door de instelling op te 
stellen risicoanalyse bij een uitbesteding. In de Wft is geen spe-
cifieke eis opgenomen met betrekking tot het uitvoeren van een 
risicoanalyse in het kader van uitbesteding. Echter, zoals eerder 
genoemd, zijn in AMvB 5 wel algemene eisen gesteld aan het 
risicomanagementproces van de organisatie. Tevens zijn in 
AMvB 5 (Besluit prudentiële regels financiële ondernemingen; 
Bpr) en AMvB 8 (Besluit gedragstoezicht financiële onderne-
mingen; Bgfo) specifieke voorschriften over uitbesteding opge-
nomen. Als de uitvoering van operationele taken door een derde 
partij wordt overgenomen, moeten maatregelen worden getrof-
fen die tot doel hebben het operationele risico te beperken. 
Omdat uitbesteding geen afbreuk mag doen aan de kwaliteit 
van de interne controle en geen belemmering mag vormen voor 
de werkzaamheden van toezichthouders (zowel AFM als DNB) 
blijft de onderneming verantwoordelijk voor alle diensten die 
worden uitbesteed aan derden. De eisen zullen derhalve moeten 
worden overgenomen in het uitbeste-
dingscontract (service level agreement), 
bijvoorbeeld tijdige rapportage aan toe-
zichthouders. De financiële instelling 
zal de uitvoering van de werkzaamhe-
den moeten monitoren en controleren. 
Om aan deze eisen uit de Wft te voldoen 
kan uiteraard nog steeds goed gebruik 
worden gemaakt van de artikelen uit de 
ROB. De verwachting hiermee is dus dat 
er geen grote veranderingen zullen 
optreden. Indien een onderneming 
besluit over te gaan op uitbesteding van 
een activiteit zal dit op een beheerste 

De rol van de IT-auditor bevindt zich 
in de overgangsfase van ‘rule based’-
audit naar ‘principle based’-audit
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principes die ten grondslag liggen aan een solide bedrijfsvoe-
ring. Een dergelijke benadering vraagt zowel van de instelling 
als van de toezichthouder andersoortige inspanningen. Er zijn 
immers geen gedetailleerde regels waar het allemaal in staat. 
Het auditkader wordt gevormd door de wetgeving (Wet op het 
financieel toezicht) en reeds bewezen sound practices.
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opgevat. Van ‘rule based’ overstappen naar ‘principle based’ 
houdt ook in, dat je verder kijkt dan alleen de regels. De IT-
auditor zal uitdrukkelijk de kwaliteit van de IT-processen en de 
prestaties waar een organisatie voor staat, in de audit moeten 
betrekken. Omdat de IT-auditor geen vast toetsingskader meer 
heeft, zal deze zich dus meer richten op het risicomanagement-
proces. Op welke manier heeft de organisatie het risicomanage-
mentproces ingericht? Hoe kan de organisatie aantoonbaar 
maken dat de onderneming haar risico’s beheerst?

De gevolgen van deze veranderingen brengen met zich mee dat 
IT-auditors niet meer wegkomen met standaardvragenlijsten/
normenkaders, maar steeds meer beleidsmatig en procedureel 
naar vraagstukken zullen kijken. De vraagstukken zijn hiermee 
steeds complexer geworden, omdat het beoordelen van beleid 
en procedures (vaak) onvoldoende zekerheid geeft. Het uitvoe-
ren van een ‘principle based’-audit zal ertoe moeten leiden dat 
op basis van een risicoanalyse de IT-auditor in de diepte onder-
zoek moet uitvoeren naar (de beheersing van) de IT-processen 
met een ‘hoog risico’-classificatie en conclusies moet trekken 
op basis van detailbevindingen over wezenlijke problemen en 
oplossingen.

Conclusie

De conclusie is dat – hoewel een vrij uitgebreide lijst met voor-
waarden is opgesteld – de Wft ten opzichte van de huidige 
regelgeving geen significante ‘verzwaringen’ en veranderingen 
met zich meebrengt voor de IT-auditor. Dit is natuurlijk ook 
niet vreemd gezien het feit dat de financiële instellingen altijd 
al aan het toezicht van DNB en AFM waren onderworpen door 
regels die in verschillende wetgevingen waren verankerd. Daar-
om kan in de praktijk nog steeds goed gebruik worden gemaakt 
van bijvoorbeeld sound practices van het British Standards 
Institute (BIS), de Regeling Organisatie en Beheersing en het 
toetsingskader business continuity planning (BCP).

De Wft is ‘principle based’ en dus niet ‘rule based’. Er staan wel 
regels in maar het gaat bij instellingen om de handhaving van 
de principes. Principes als integer handelen, de principes die 
de instelling verwoord heeft in haar corporate values en de 




