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Effectief gebruik van key risk indicators

Ir. J.P. Spanjer CISSP en mw. ir. R.M.L. Degens

Het Basel Il Comité schrijft in zijn Sound practices for the management and
supervision of operational risk voor dat banken indicatoren dienen te
identificeren die een verhoogd risico op toekomstige verliezen signaleren. Dit
artikel beschrijft hoe deze zogenaamde key risk indicators (KRI’s) kunnen
worden toegepast binnen primaire en ondersteunende beheersingsprocessen
en hoe zij het mogelijk maken om het optreden van risico’s tijdig te signaleren
met als doel adequaat te reageren door het nemen van passende

maatregelen.

Inleiding

Het Basel II Akkoord dat van toepassing is op de Euro-
pese bancaire wereld is naast onder andere de Sarbanes-
Oxley wetgeving een (veelomvattende) regelgeving waar
internationaal opererende banken mee geconfronteerd
worden. Basel II geeft kwantitatieve en kwalitatieve
eisen om risico’s af te dekken en te mitigeren. Eén van
de risicocategorieén die binnen Basel II worden onder-
scheiden, is operationeel risico. Ten opzichte van het
Basel I Akkoord is dit een nieuwe risicocategorie, waar-
onder ook de risico’s vallen die samenhangen met het
gebruik van systemen. In de ‘sound practices for opera-
tional risk management’ van het Basel II Comité is aan-
gegeven dat key risk indicators (KRI's) kunnen worden
gebruikt om inzicht te krijgen in de mate waarin opera-
tioneel risico zich voordoet binnen een bank. Het Basel II
Akkoord beschrijft niet op welke wijze deze KRI’s die-
nen te worden geidentificeerd en beschreven. Dit arti-
kel laat zien dat KRI’s ook bruikbaar zijn voor het moni-
toren/verkrijgen van inzicht in risico’s op het vlak van
IT general controls. Het start met een definitie van KRI’s
en een korte toelichting op het gebruik van KRI’s binnen
operationeel risicomanagement. Vervolgens beschrijft
het welke eisen gesteld kunnen worden aan KRI's en op
welke wijze KRI’s het beste kunnen worden geidentifi-
ceerd.

Op basis van praktijkervaring beschrijven wij in dit arti-
kel hoe KRI’s het beste kunnen worden ingezet om het
optreden van risico’s effectief te monitoren en op welke
wijze KRI’s in de praktijk worden gebruikt. De wijze
waarop KRI’s kunnen worden gebruikt voor het sig-
naleren van risico’s binnen processen en de onderlig-
gende IT general controls, wordt toegelicht aan de
hand van een voorbeelduitwerking van een hypothe-
kenproces.
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Kader 1. Basel Il

Akkoord.

Ir. J.P. Spanjer CISSP en mw. ir. R.M.L. Degens

In november 2005 is het definitieve rapport uitge-
bracht door het Basel Committee on Banking Super-
vision (‘het Basel Comité’) betreffende de internatio-
nale convergentie van de richtlijnen voor toezicht op
de solvabiliteit van internationaal opererende ban-
ken.

In de Basel II-richtlijnen wordt een driedeling
geintroduceerd, de zogenaamde ‘pijler’-benadering.
De drie pijlers worden geacht elkaar in werking te
versterken.

e Pijler I behandelt de minimumkapitaaleisen (het
zogenaamde regulatory capital). In deze pijler wordt
met name ingegaan op de nieuwe methoden voor de
berekening van de minimumkapitaaleisen voor
kredietrisico, operationeel risico en handelsporte-
feuillekwesties (waaronder marktrisico) op basis van
een classificatie van klanten die afwijkt van het
Basel I Akkoord. De richtlijnen geven voor krediet-
en operationeel risico een aantal berekeningsmetho-
den die verschillen in geavanceerdheid.

e Pijler II richt zich op de rol van toezichthouders en
de economische kapitaalseisen. In Nederland wordt
van De Nederlandsche Bank verwacht dat zij nagaat
hoe goed banken hun kapitaalbehoeften ten opzichte
van de risico’s beoordelen en dat zij waar nodig
ingrijpt. Hiertoe vertaalt DNB momenteel de Basel II-
voorschriften naar Nederlandse regelgeving. Pijler I
beschrijft ook de kwalitatieve aspecten van risico-
management.

e Pijler III richt zich op transparantie naar de markt
en beschrijft de vereisten met betrekking tot de
verstrekking van informatie aan stakeholders. Deze
pijler beschrijft de toelichtingseisen met betrekking
tot risk management. Het doel hiervan is dat stake-
holders beter inzicht krijgen in het risicoprofiel en
het risicomanagement van de instelling, waardoor de
marktdiscipline wordt bevorderd.

Key risk indicators en operationeel
risicomanagement

Het eerste deel van dit artikel geeft meer achtergrond-
informatie over het begrip key risk indicator en opera-
tioneel risicomanagement in het algemeen, alvorens in
het tweede gedeelte van dit artikel wordt ingegaan op
KRI’s in de praktijk.

Het begrip key risk indicator

In de ‘sound practices for operational risk management’
([BIS03]) definieert de BIS (Bank for International Set-
tlements) risk indicators als volgt:

‘Risk indicators zijn statistieken en/of eenheden, vaak
financieel van aard, die ingzicht kunnen verschaffen in de
risicopositie van een bank. Deze indicatoren worden in het

algemeen periodiek gereviewd (maandelijks of per kwar-
taal) om banken attent te maken op veranderingen die
op risico’s kunnen duiden. Zulke indicatoren kunnen het
aantal mislukte transacties, personeelswisselingen en de
frequentie en/of de impact van fouten of verzaken zijn.’

Key risk indicators zijn de voornaamste ‘early warning’-
signalen die signaleren wanneer de kans bestaat dat een
verlies zich zal voordoen als gevolg van een bestaand
risico. Het doel van deze KRI’s is de binnen een organi-
satie relevante risico’s te signaleren om te voorkomen
dat deze zich manifesteren en leiden tot verliezen. Op
basis van deze signalen kan de organisatie besluiten
additionele maatregelen te treffen om te voorkomen dat
het risico zich daadwerkelijk voordoet. Daarnaast draagt
monitoring van KRI’s bij aan een risicobewustzijn bij
medewerkers, zeker wanneer deze monitoring wordt
geintegreerd in performance management.

KRI’s bestaan uit financiéle, operationele en proces-
indicatoren die een continu voorspellend inzicht geven
in de mate waarin een organisatie risico loopt binnen
haar systemen, processen, producten, mensen en omge-
ving ([Dresd03]). Het verschil met loss data (gegevens
over opgetreden operationele verliezen) is de toe-
komstgerichtheid van KRI's. KRIs zijn gericht op het sig-
naleren van situaties waarin mogelijke toekomstige ver-
liezen kunnen optreden.

KRI’s verschillen daarnaast van risk selfassessments,
doordat zij zich baseren op waarneembare feitelijke data
en niet op (eigen) schattingen van toekomstige situaties
en activiteiten. Zij kunnen zowel preventief (ex ante)
als detectief (ex post) van aard zijn. De meest krachti-
ge risk indicators zijn preventief van aard. Zij bieden
inzicht in de te verwachten risico’s zonder dat verliezen
zijn opgetreden. Een voorbeeld van een preventieve KRI
is het overzicht van de medewerkers die een bepaalde
compliancetraining hebben gevolgd. Wanneer hieruit
blijkt dat een laag percentage van de medewerkers deze
training heeft bijgewoond, bestaat er een groter risico
dat niet aan de compliance-eisen wordt voldaan door
de medewerkers. Een detectieve KRI is bijvoorbeeld het
aantal klachten van klanten dat ontvangen is.

In de RMA journal (Risk Management Association jour-
nal) wordt gesproken over drie typen KRI’s ([Davi02]):
e Loss indicatoren (ex post): historische gegevens van
daadwerkelijk opgetreden verliezen die bruikbaar zijn
om verwachte verliezen te bepalen.

e Procesindicatoren (ex post/ex ante): indicatoren waar-
mee de kwaliteit van procesuitvoering voor alle risico-
typen kan worden gemonitord. Het is een uitdaging om
indicatoren te identificeren die een voorspellende waar-
de hebben, in plaats van indicatoren die informatie ver-
schaffen over wat in het verleden is opgetreden.

e Omgevingsindicatoren (ex ante): indicatoren die
gericht zijn op het signaleren van veranderingen in de



omgeving. Deze indicatoren hebben vaak een grote kwa-
litatieve component. Zij zijn erop gericht risico’s te iden-
tificeren voordat een verlies optreedt.

Deze KRI-typen zijn schematisch weergegeven in figuur 1.

Een goed risicomanagementraamwerk combineert zowel
ex post als ex ante KRI’s uit de verschillende categorieén
om tijdige identificatie van optredende risico’s te reali-
seren.

KRI's hebben betrekking op een specifieke risicocatego-
rie van een bepaalde bedrijfsactiviteit. De frequentie
waarmee monitoring van de KRI’s plaats dient te vinden,
is afhankelijk van de betreffende risico’s en de mate
waarin de omgeving verandert. De BIS geeft aan dat
monitoring van de KRI’s een integraal onderdeel van de
activiteiten van de bank zou moeten zijn ([BIS03]).

In de praktijk wordt reeds veelvuldig gebruikgemaakt
van andere indicatoren, KPI’s (key performance indica-
tors) om de prestatie van een afdeling, proces en/of per-
soon te meten. In veel gevallen overlappen KPI's en KRI's
elkaar. Slechte performance kan immers leiden tot een
groter risico. KPT’s zijn echter gericht op het maximali-
seren van het resultaat, terwijl KRI's gericht zijn op het
minimaliseren van de kans dat een risico zich voordoet
en leidt tot een verlies.

Voorbeelden van KRI’s zijn:

e aantal ATM-berovingen per 1000 ATM’s ter identifi-
catie van het risico van diefstal;

¢ aantal hackpogingen per jaar ter identificatie van het
risico van ongeautoriseerde toegang tot systemen en
data door derden;

e ratio van verliezen ten opzichte van inkomsten/omzet
per product ter identificatie van het risico van te lage
marges;

e openstaande audit findings met hoog restrisico;

e aantal klanten uit landen met een verhoogd risico-
profiel ter identificatie van het risico van slechte kre-
dietwaardigheid van klanten;

e time-to-market van nieuwe producten ter identifica-
tie van het risico van een niet-succesvolle introductie van
nieuwe producten.

KRI library

In 2005 heeft de Risk Management Association, een
non-profitorganisatie die het gebruik van goede risico-
principes binnen financial services wil vergroten, de
resultaten van een KRI-onderzoek voor banken gepu-
bliceerd ([KRIex]). Dit onderzoek had tot doel een KRI-
raamwerk voor de bancaire sector op te stellen
([Davi03]). Het doel van dit raamwerk is om standaar-
disatie, volledigheid en consistentie in KRI’s te bereiken
waardoor vergelijkbaarheid tussen organisaties kan
worden gerealiseerd en de effectiviteit van KRI’s kan
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* Zichtbaar in P&L Loss Ex post

* Kwantificeerbaar indicatoren

* Situatieafhankelijk Proces- Ex post/
¢ |dentificatie via benchmarking | indicatoren ex ante

¢ Causale analyse Omgevings- Ex ante

* Subjectieve indicatoren indicatoren

worden vergroot. Het onderzoek heeft de RMA samen
met RiskBusiness, een consultant op het gebied van ope-
rational risk management, uitgevoerd en verschillende
banken hebben eraan deelgenomen. Het heeft geleid tot
een KRI-bibliotheek waarin meer dan 1800 indicato-
ren zijn opgenomen.

Het onderzoek is in twee stappen uitgevoerd. In eerste
instantie is een risicomatrix opgesteld met drie assen;
risicocategorie, business line en processen. Voor risico-
categorie en business line vormde het Basel II Akkoord
de basis (zie tabel 1).

Door toevoeging van processen ontstond een 3D-matrix
met ongeveer 10.000 punten waarop een specifiek risi-
co kon bestaan. Vervolgens zijn al deze punten van een
risicoweging voorzien. Dit wil zeggen dat voor elk van
de punten is bepaald hoe groot het verwachte risico was.
Hieruit bleek dat externe risico’s (met uitzondering van
diefstal en fraude) in het algemeen een lagere weging
hadden dan interne risico’s. De categorie met hoog risi-
co was ‘execution, delivery, process management’, waar-
binnen voornamelijk transactie- en datamanagement als
risicovol worden beschouwd. Haperende technologie,
slechte procedures en incorrecte data bleken vaak een
bron van aanhoudende verliezen die relatief klein zijn,
maar in een korte periode kunnen oplopen tot grote
bedragen.

De tweede stap in het onderzoek was om voor alle pun-
ten met een hoog risico KRI's te definiéren. Dit heeft
geleid tot 1800 key risk indicators en lijsten van de top-
20 KRI's per gehanteerde productgroep.

Compact 2006/2

Figuur 1. KRI-typen
([Davio2]).

Tabel 1. Basel II-
risicocategorieén en
business lines.

Business lines l I Risico category

Internal fraud
External fraud

Corporate finance

Trading & sales

Retail banking

Commercial banking
Payments & settlements
Custody & agency services
Asset management

Retail brokerage

Employment and workplace safety
Clients, products, business practices
Damage to physical assets

Business disruption, system failures
Execution, delivery, process management
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Figuur 2. Raamwerk
voor operationeel
risicomanagement.

Ir. J.P. Spanjer CISSP en mw. ir. R.M.L. Degens

Banken kunnen zich abonneren op de KRI library. Een-
zelfde onderzoek, gestart in 2004, voert de RMA momen-
teel uit voor verzekeraars.

Key risk indicators binnen operationeel
risicomanagement

Het begrip KRI wordt door het Basel Comité geintrodu-
ceerd als onderdeel van operationeel risicomanagement.
Conform het Basel II Akkoord definieert DNB operatio-
neel risico als ([DNBO5a]): ‘risico van verliezen als
gevolg van tekortschietende of falende interne proce-
dures, mensen of systemen of als gevolg van externe
gebeurtenissen, daaronder mede begrepen juridische
risico’s’.

In haar ‘sound practices for operational risk manage-
ment’ ([BIS03]) schrijft het Comité onder andere voor
dat banken een proces moeten implementeren om hun
operationeel risicoprofiel en de mate waarin materiéle
verliezen kunnen optreden, te monitoren. Tevens schrijft
het voor dat het senior management en de directie van
een bank van deze informatie dienen te worden voor-
zien zodat zij een proactieve houding ten opzichte van
operationeel risicomanagement kunnen innemen. Figuur
2 bevat een raamwerk voor operationeel risicomanage-
ment (afgeleid van ([ISMAO03])).

Dit raamwerk is bedoeld om de activiteiten die benodigd
zijn voor operationeel risicomanagement (ORM) te
structureren. De strategie vormt de basis voor de overi-
ge componenten van ORM. In deze strategie dienen (top-
down) de doelstellingen van ORM op basis van de risi-
cohouding en risicotolerantie van een organisatie te wor-
den beschreven. Als onderdeel van de strategie worden
de doelen voor ORM en het beleid voor ORM vormge-

geven. Dit beleid wordt verder vormgegeven binnen het
ORM-proces.

De eindverantwoordelijkheid voor ORM ligt bij het
(lijn)management. De verantwoordelijkheden voor ORM
dienen te worden verankerd in een organisatiestructuur
([KPMGO5a]). Binnen deze organisatiestructuur zullen
verschillende organisatieonderdelen met elk hun eigen
verantwoordelijkheden en eisen binnen het proces voor
operationeel risicomanagement bestaan. Operationele
risico’s kunnen zowel binnen de lijn als in ondersteu-
nende functies optreden. Naast management hebben ook
risk management en internal audit een belangrijke rol
in ORM om de kwaliteit van ORM binnen de organisa-
tie te borgen.

Het ORM-proces dient continu te worden uitgevoerd op
verschillende niveaus binnen een organisatie. Dit proces
is gestructureerd om op een effectieve wijze operatio-
neel risicomanagement uit te voeren binnen een orga-
nisatie met als doel de bestaande operationele risico’s te
beperken tot een acceptabel niveau. Dit acceptabele
niveau is bepaald in de ORM-strategie (vastgelegd in een
risicohouding en risicotolerantie). De activiteiten bin-
nen dit proces zijn:

e Assessment. Deze activiteit bestaat uit de risico- en
controlidentificatie. Het doel ervan is te bepalen welke
risico’s bestaan binnen de organisatie en welke maat-
regelen getroffen zijn en getroffen zouden moeten
worden om deze risico’s te mitigeren zodat aan het
(operationeel) risicomanagementbeleid wordt vol-
daan.

e Controlimplementatie. De controls die benodigd zijn
om de bestaande risico’s te mitigeren dienen te zijn en
te worden geimplementeerd in de processen van de
organisatie.

Identification Identification

Strategy
Process Objectives Validation/Reassessment
Governance
Aisas Policies <
Assessment
Risk Control Control Monitoring and Reporting

Implementation

Measurement

YL S

Capital modelling
- . e
and calculation

Infrastructure




e Meten en monitoring. Deze activiteiten bieden inzicht
in de mate waarin de organisatie blootgesteld is aan risi-
co’s, hoe goed de geimplementeerde maatregelen wer-
ken en in hoeverre nieuwe risico’s ontstaan. Het gebruik
van key risk indicators wordt gezien als een erg effec-
tieve manier om deze monitoring in te richten. Een
definitie hiervan is opgenomen in de volgende paragraaf.
Naast het meten van KRI’s wordt het meten en opslaan
van verliezen die optreden, gebruikt om:

- het risicobewustzijn binnen een organisatie te ver-
groten;

- een analyse van opgetreden verliezen en de achter-
liggende oorzaak mogelijk te maken;

- het operationeel risico te kwantificeren.

e Capital modelling and allocation. Deze activiteit
bestaat uit het berekenen van regulatory en economic
capital. De advanced measurement-benadering van
Basel II biedt banken de mogelijkheid om eigen model-
len hiervoor te ontwikkelen op basis van eigen loss data.
e Rapportage. Rapportage is een belangrijk onderdeel
binnen ORM. Vanwege de diversiteit van operationele
risico’s en de scope van operationeel risico binnen een
organisatie is het van belang dat informatie over ORM
op de juiste wijze gegroepeerd wordt gerapporteerd aan
het management, zodat de juiste keuzen kunnen wor-
den gemaakt omtrent het eventueel benodigde bijsturen
door het nemen van (additionele) maatregelen.

Met behulp van informatietechnologie kan ORM wor-
den ondersteund. IT kan ORM faciliteren door automa-
tisering van dataverzameling, -analyse, rapportage en
berekening van het benodigde kapitaalbeslag (al dan
niet op basis van zelf ontwikkelde modellen).

Eisen aan key risk indicators

KRI’s hebben betrekking op specifieke risico’s en de hier-
aan gerelateerde maatregelen. Een belangrijke eis aan
een KRI is derhalve dat deze het optreden van het spe-
cifieke risico signaleert.

KRI’s zijn bedoeld voor monitoring van het risicoprofiel.
Om deze monitoring effectief te kunnen uitvoeren, is het
van belang dat KRI's aan het onderstaande voldoen:
e Specifiek. De KRI dient betrekking te hebben op de
werking van een specifieke control of de kans of de
impact van een risico. Te generieke KRI’s helpen de orga-
nisatie niet om risico’s effectief te managen. De KRI moet
consistent zijn met (potentieel) optredende verliezen.
Hij moet gericht zijn op het signaleren van mogelijke
verliezen. Een goede KRI signaleert operationele pro-
blemen en legt een relatie met potentieel financieel ver-
lies. Er dient een correlatie te bestaan tussen KRI's en
daadwerkelijke gebeurtenissen. Het nadeel van de
bedrijfs- of processpecifieke eigenschappen van een KRI
is dat KRI’s daardoor lastig te aggregeren zijn.

e Key. Om een overvloed van data te voorkomen, die
zijn doel voorbijschiet, dienen de KRI's betrekking te
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hebben op de key risico’s. De mate waarin een risico
key is, is athankelijk van het risicobeleid van de orga-
nisatie.

e Meetbaar. De KRI moet gebaseerd zijn op objectieve
data die de werking van de maatregel meten en het
mogelijk maken om deze over meerdere perioden te ver-
gelijken. Deze maatstaf dient algemeen toepasbaar en
eenduidig te zijn. De hieraan ten grondslag liggende
brondata dient periodiek te worden gereviewd op inte-
griteit. Per KRI dient het duidelijk te zijn welke data
eraan ten grondslag liggen.

e Beschikbare data. Er dient voldoende accurate data
beschikbaar te zijn over de KRI om monitoring moge-
lijk te maken. Tevens dient de monitoring georganiseerd
te kunnen worden.

e Tolerantielevels. KRI's moeten tolerantiegrenzen heb-
ben. Wanneer de KRI buiten deze grenzen treedt, dient
actie te worden ondernomen om het verhoogde risico te
mitigeren. In figuur 3 zijn twee momenten opgetreden
waarop de KRI (aantal klachten van klanten) zich bui-
ten de tolerantiegrenzen bevond.

e Actiegericht. Wanneer de KRI buiten de acceptabele
toleranties valt, dienen het eraan gerelateerde risico en
de controleomgeving te worden onderzocht. Tevens
dient een actieplan/procedure te worden opgesteld om
het risico te mitigeren tot binnen de acceptabele tole-
ranties.

e Toegewezen aan verantwoordelijke. De verantwoor-
delijkheid voor monitoring van de KRI en het mitigeren
van de gerelateerde risico’s dient duidelijk te zijn.

e Tijdgebonden. KRI-data dienen periodiek te worden
gegenereerd op basis van actuele data om effectieve
monitoring van het risicoprofiel mogelijk te maken. Deze
databronnen dienen accurate en tijdige datavastlegging
en -analyse te faciliteren.

Bovenstaande eisen aan KRI’s zijn bepaald op basis van
de eisen die door banken in de praktijk aan KRI's wor-
den gesteld en door gebruik te maken van de op dit
gebied beschikbare literatuur.

Naast de eisen waaraan goede KRI’s voldoen, bestaan er
succesfactoren voor een effectief KRI-programma. Deze
zijn in tabel 2 opgenomen ([Davi02]).
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Figuur 3. Voorbeeld
tolerantiegrenzen voor
het aantal klachten van
klanten.
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Proces

H KRI's

Ontwikkel een consistent framework dat
cross-business area's/locations van toepassing is

Voldoende evenwicht in ex-post en
ex-ante KRl's

Steun van senior management voor identificatie en  Ontwikkel eenvoudig te begrijpen KRl's

monitoring van KRI's

Investeer in ondersteunende technologie om
gegevens te kunnen betrekken, bewerken en

rapporteren

Monitoring in lijn met de kans dat het risico

Ontwikkel KRI's voor typen risico's die
voor iedere belangengroep binnen een
organisatie een rol spelen

Ontwikkel KRI's onafhankelijk van de
beschikbare data

optreedt. Dat wil zeggen voldoende monitoring om

het optreden van het risico te kunnen signaleren
(en monitor niet te veel)

Beschouw KRI's als 'work in progress'"
ervaring is nodig om KRI's aan te
scherpen en bij te stellen

Periodieke evaluatie van KRI's om te bepalen in
hoeverre organisatiewijzigingen, aanpassingen in

KRI's vereisen

Een geavanceerd KRI-programma controleert met
behulp van back testing op basis van loss data
(gegevens over opgetreden verliezen) de
effectiviteit van de geidentificeerde KRI's

Tabel 2.
Succesfactoren KRI-
programma.
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Key risk indicators in de praktijk

Het vervolg van dit artikel gaat in op de wijze waarop
KRTI’s in de praktijk kunnen worden ingezet en worden
toegepast.

Identificatie van key risk indicators

Om KRI's voor een proces op te kunnen stellen, is het
van belang het proces en de hierin bestaande risico’s
goed te kennen. Conform de Business Process Analysis
(BPA)-methodiek van KPMG, start de identificatie van
KRI’s met het identificeren van de processtappen binnen
een proces en de operationele risico’s die hiermee samen-
hangen. Door de getroffen maatregelen in kaart te bren-
gen kan per risico worden aangegeven hoe groot het
restrisico is. In de praktijk worden vaak alleen voor hoge
risico’s en voor restrisico’s KRI’s geidentificeerd. Wan-
neer deze basis voor KRI-identificatie bepaald is, kun-
nen de daadwerkelijke KRI’s worden geidentificeerd.
Voor elk van de hoge risico’s dient vervolgens te worden
bepaald of gegevens die reeds binnen het proces wor-
den verzameld, hiervoor geschikt zijn. Indien dit niet het
geval is, dienen nieuwe monitoringmechanismen te wor-
den overwogen. Voor elk van deze potentiéle KRI's dient
de effectiviteit te worden bepaald door te controleren in
hoeverre elk van deze KRI’s voldoet aan de eisen die eer-
der in dit artikel zijn gesteld.

De informatie die binnen een organisatie beschikbaar
is over de verliezen die zich hebben voorgedaan en de
oorzaken hiervan, vormen belangrijke input ter identi-
ficatie van KRI’s. Wanneer bijvoorbeeld verliezen optre-
den door het foutief athandelen van transacties en het
aantal verliezen hoger was in de zomerperiode wanneer

er gebruik wordt gemaakt van uitzendkrachten, kan het
aantal uitzendkrachten dat werkt op de betreffende afde-
ling een KRI zijn voor het risico dat transacties onjuist
worden afgehandeld.

Een methode om te bepalen welke KRI het meest effec-
tief is om het optreden van een risico te voorspellen, is
opgenomen in kader 2. Deze methode is tijdrovend.
Wanneer er voldoende kennis bestaat over het proces en
de hierin bestaande risico’s, is het invullen van een
designmatrix wellicht niet nodig. Het invullen van een
BPA-matrix die kan worden gehanteerd voor het in kaart
brengen van risico’s binnen processen, is dan mogelijk
zonder gebruik te maken van de designmatrix (zie
tabel 3). Zoals reeds aangegeven, hoeven KRI’s alleen te
worden ingevuld voor de risico’s die de organisatie als
onacceptabel bestempelt (op basis van de kans en de
schade).

Voor de KRI’s dient tevens te worden bepaald op welke
wijze en door wie ze worden gemonitord en op welke
wijze en aan wie ze worden gerapporteerd, en wie ver-
antwoordelijk is voor het nemen van actie wanneer de
KRI boven de tolerantielimiet is.

Ook wanneer de monitoring van KRI's geautomatiseerd
plaatsvindt, is een verantwoordelijke nodig voor de fol-
low-up wanneer onacceptabele risico’s bestaan.

Gebruik van key risk indicators

Operationeel risico is een nieuwe risicocategorie ten
opzichte van het Basel I Akkoord. De kwantificering van
operationeel risico en het gebruik van KRI’s is als gevolg
hiervan relatief nieuw in de regelgeving. Hierdoor is het
niet verwonderlijk dat operationeel risicomanagement
sterk in ontwikkeling is. Frameworks om operationeel
risicomanagement te structureren zijn in de praktijk door
banken geimplementeerd. Uit een recent onderzoek op
het gebied van risicomanagement ([Frer06]) dat is uit-
gevoerd onder leden van het Controllers Instituut, is
gebleken dat 61 procent van de organisaties uit de finan-
ciéle sector die hebben deelgenomen, een formeel risi-
comanagementbeleid kent. Een dergelijk beleid wordt
vaak op groepsniveau geformuleerd; monitoring en iden-
tificatie van risico’s is in het algemeen als lijnverant-
woordelijkheid belegd.

Binnen de bancaire wereld zijn met de komst van Basel II
de ontwikkelingen op het gebied van ORM in een
stroomversnelling geraakt. De sound practices ([BIS03])
waarin het gebruik van KRI's wordt aanbevolen, zijn
door De Nederlandsche Bank onderschreven en over-
genomen en worden of zijn reeds door de banken in
Nederland geimplementeerd.

De uitdaging waar organisaties momenteel voor staan is
de inbedding en effectuering van het beleid en frame-



In het RMA journal van mei 2005 ([Imma04])
wordt de designmatrix template aangereikt ter
bepaling van de geschiktheid en effectiviteit van
potenti€le KRI's. Met behulp van deze matrix kan
worden bepaald in hoeverre de potentiéle KRI
‘specifiek’ genoeg is. Een voorbeeld van deze matrix
is opgenomen in figuur 4. In de linkerkolom worden
alle potentiéle oorzaken van het risico opgenomen.
Deze worden voorzien van een weging die weer-
geeft hoe groot de kans is dat als gevolg van deze
oorzaak het risico optreedt. Vervolgens wordt voor
elk van de potenti€le KRI's bepaald in hoeverre zij
een relatie hebben met de oorzaken (in de linkerko-
lom).

Vervolgens dient voor de potenti€le KRI’s te worden
bepaald in hoeverre deze voldoen aan de overige
eisen. Wanneer KRI’s wel aan deze eisen voldoen
maar geen 9 scoren in de designmatrix, dient te
worden achterhaald of de KRI moet worden aange-
past om beter bij het risico te passen. Door bijvoor-
beeld de klanttevredenheidsindex te meten van
klanten die contact hebben gezocht met het callcen-
ter, in plaats van de totale klanttevredenheidsindex,
wordt de KRI specifieker en beter bruikbaar ter
identificatie van het risico dat het klantcontact niet
op een adequate manier plaatsvindt.

work in de organisatie. Het adequaat rapporteren en
opvolging geven aan geidentificeerde risico’s door mid-
del van KRTI’s is nog in volle ontwikkeling, waardoor de
robuustheid van een effectief framework zich vaak nog
moet bewijzen. De identificatie van KRI’s heeft bij ver-
schillende organisaties reeds plaatsgevonden. De grote
bancaire instellingen lopen hierbij voorop. Het inbedden
van KRI’s in de processen, waarna monitoring op basis
van KRI's mogelijk wordt, is één van de volgende stap-
pen in de verdere uitrol van ORM in de bancaire sector.
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Afdeling: Callcenter
Risico: Klantcontact niet op een accurate en professionele manier.
Potentiéle KRI's
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Potentiéle oorzaken van het optreden van het risico 2 (22 & (o%5|2¢
Werknemer is niet op de hoogte van procedures. 10%| 3 9 3 3
Werknemer heeft slechte communicatievaardigheden. 50%| 3 1 3 1
Werknemer begrijpt de vraag van de klant niet. 10%| 3 3 3 1
Werknemer kan procedures niet uitleggen aan de klant. 25%| 3 3 3 3
Klant wordt naar het verkeerde nummer doorverbonden. 5% 1 1 3 9
Weging KRI 100%| 2.90 | 2.50 | 3.00 |2.10

Scoringscriteria: Geen relatie = 0 / Zwakke relatie = 1 / Gemiddelde relatie = 3 / Sterke relatie = 9

Figuur 4. Designmatrix
([Imma04]).

Wanneer potentiéle KRI's hoog scoren op de design-
matrix maar beperkt voldoen aan de overige KRI-
criteria, dient te worden bepaald welke actie moet
worden ondernomen om de KRI te verbeteren,
bijvoorbeeld door meer frequent informatie over de
KRI te verzamelen. Indien het niet mogelijk is de KRI
te verbeteren, kan hij niet als KRI worden gebruikt.

Kader 2. Bepaling

effectiviteit van KRI's.

Tolerantie-
levels

No. Proces- | Inherent | Risico Norm | Maat- Restrisico | KRI
stap risico (H/M/L) regelen | (H/M/L)

Tabel 3. Business
Process Analysis-matrix

artikel gehanteerde proces voor particuliere hypotheek-
verstrekking is weergegeven in figuur 5.

inclusief KRI's.
Uitwerking van key risk indicators Het proces start met een aanvraag voor een hypotheek-
offerte door een klant. Deze aanvraag wordt door de
Ter afsluiting van dit artikel wordt de wijze waarop KRI’s bank geregistreerd. Wanneer de klant de relevante stuk-
kunnen worden gebruikt voor het signaleren van risi- ken (zoals paspoort, werkgeversverklaring en taxatie-
co’s, toegelicht aan de hand van een voorbeelduitwer- rapport) reeds bij zich heeft, worden deze overgelegd.
king van een hypothekenproces. Behalve op processpe- Deze kunnen echter ook in een later stadium worden
cifieke risico’s en maatregelen gaat dit artikel in op IT ontvangen.
general controls betreffende continuiteit en security.
Op basis van de ontvangen gegevens van de klant wordt
De auteurs hebben gekozen voor dit proces, omdat het de aanvraag beoordeeld. In deze beoordeling bepaalt de
binnen veel bancaire organisaties voorkomt. Het in dit bank in hoeverre de klant voldoet aan de voorwaarden
Ontvangen Beoordelen Beoordelen Notaris- Financiéle Figuur 5.
aanvraag aanvraag & stukken verkeer afhandeling Voorbeeldproces:
opstellen offerte particuliere

hypotheekverstrekking.
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Tabel 4. Hoge

operationele risico’s en

maatregelen voor
particuliere

hypotheekverstrekking.
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voor verstrekking van een hypotheek van de door de klant
gewenste omvang. Wanneer deze beoordeling positief uit-
pakt, stelt de bank een (voorwaardelijke) offerte op.

Indien de klant akkoord gaat met de offerte en deze
accepteert, dient hij alle voor de hypotheekverstrekking
benodigde stukken te overhandigen. De bank registreert
en beoordeelt deze stukken op authenticiteit. Tevens
beoordeelt de bank in hoeverre de stukken overeenko-
men met de uitgangspunten waarvan bij het opstellen
van de offerte is uitgegaan (bijvoorbeeld hoogte hypo-
theek en inkomen van de klant). Nadat beide partijen
akkoord zijn gegaan met de offerte, vindt het notaris-
verkeer plaats, waarbij de klant daadwerkelijk het eigen-
dom over het huis verkrijgt. Deze activiteiten spelen zich
grotendeels buiten het blikveld van de bank af. Zij con-
troleert in hoeverre deze activiteiten zijn uitgevoerd. Als
laatste vindt de financiéle athandeling tussen onder
andere de klant, de notaris en de hypotheekverstrekker
(bank) plaats.

Voor het proces is vervolgens een BPA-matrix gedeelte-
lijk ingevuld (in tabel 4, conform tabel 3). Vanwege de
focus van dit artikel op KRI’s is ervoor gekozen om hier-
in alleen de risico’s, maatregelen en KRI’s op te nemen.

Voor elke processtap is bepaald welke (operationele)
risico’s spelen en welke maatregelen binnen een ban-
caire organisatie worden getroffen om deze risico’s te
mitigeren. In tabel 4 zijn de hoge (key) operationele risi-
co’s en mogelijke maatregelen weergegeven. Risico’s die
wel bestaan binnen het proces, maar die geen grote kans
op optreden en/of grote schade bij optreden hebben, zijn
voor dit voorbeeld niet verder uitgewerkt, omdat voor
deze risico’s geen monitoring op basis van KRI’s zal
plaatsvinden. Voor alle risico’s zijn KRI’s geidentificeerd
die voldoen aan de eisen die in het eerste deel van dit
artikel zijn weergegeven.

In de tabel zijn niet alleen processpecifieke risico’s en
maatregelen opgenomen, omdat voor het effectief func-
tioneren van (applicatieve) maatregelen, een adequate
organisatie en juist functionerende IT general controls
van belang zijn. Vanwege het operationele risico dat
gepaard gaat met informatiebeveiliging en continuiteit,
zijn risico’s op deze gebieden uitgewerkt. De uitwerking
van KRI’s voor deze risico’s dient ter illustratie van de
mogelijkheid om KRI’s in te zetten voor het tijdig iden-
tificeren van IT-risico’s. Andere IT general controls, zoals
een effectief change-managementproces, zijn immers
tevens van toepassing op dit proces/voorbeeld.

Processtap

l I Inherent risico

l I Maatregelen

H KRI

Algemeen (inclusief IT)

Inrichting
organisatie

Opleiding
organisatie

Informatie-
beveiliging

Continuiteit
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Het proces is onbetrouwbaar
doordat functiescheiding niet is
doorgevoerd binnen het proces.

Medewerkers hebben niet de juiste
opleiding en zijn niet adequaat

getraind.

Ongeautoriseerde personen
hebben toegang tot de applicatie.

Medewerkers zijn in staat

gelden.

vastgelegd en beschikbaar via intranet.

Medewerkers worden bij indiensttreding en jaarlijks voorzien van

een training hypotheken.

Autorisatiebeheer.

ongeautoriseerde handelingen
binnen de applicatie te verrichten.

Externen

ongeautoriseerde toegang tot de

verschaffen zichzelf
aanvallen.

systemen.

Informatie raakt verminkt, verloren
of wordt openbaar door

mail/contentfiltering).

kwaadaardige software.

Applicatie niet beschikbaar voor

Dubbel uitgevoerd systeem.

medewerkers.

Er bestaat functiescheiding tussen de registratie van een
aanvraag, fiattering van een aanvraag en het verstrekken van

Het proces van hypotheekverstrekking en de hieraan verbonden
richtlijnen (voor klantacceptatie, advisering, offreren, e.d.) zijn

Authenticatie van gebruikers via combinatie van
persoonsgebonden gebruikersnaam en wachtwoord.

Firewalls zijn geimplementeerd. Deze worden gemonitord op

Gebruik van beschermingssoftware (antivirus, anti-spyware,

- Datum laatste controle autorisaties
# autorisatieaanvragen
# interne wisselingen van personeel

# medewerkers dat niet naar de
hypothekentraining is geweest.
- Datum laatste herziening
hypotheekrichtlijnen

# ongeldige inlogpogingen
# locked accounts
# groepsaccounts

# super users / beheeraccounts
# gewijzigde accounts

# geidentificeerde aanvallen (via
monitoring)

# firewallwijzigingen

# [T-beveiligingsonderzoeken

# onderschepte/gefilterde e-mail
# besmette werkstations en servers
(spyware, virus, trojans)

# merkbare verstoringen

# fail-overs

- Tijd dat systeem niet werkt
# uren voor onderhoud

# emergency changes



Effectiviteit van IT key risk indicators

In tabel 4 zijn voor enkele IT-risico’s KRI's opgesteld. Deze
KRI’s dienen de risico’s op effectieve wijze te monitoren.
De eisen die gelden voor KRI's voor operationele risico’s
zijn evenzo van toepassing op de KRI’s voor IT-risico’s.

In deze paragraaf worden - ter illustratie — de KRI's van
het inherente risico ‘Externen verschaffen zichzelf onge-
autoriseerde toegang tot de systemen’ toegelicht aan de
hand van de eisen die worden gesteld aan KRI's voor
operationele risico’s. De KRI’s die bij dit IT-risico zijn

Effectief gebruik van key risk indicators

¢ aantal firewallwijzigingen (per periode);
¢ aantal geidentificeerde aanvallen (per periode);
e aantal IT-beveiligingsonderzoeken (per periode).

KRI 1: aantal firewallwijzigingen

Om verschillende redenen kan het nodig zijn om aan-
passingen door te voeren in de ruleset die het verkeer
regelt van een firewall. Wijzigingen in de ruleset kun-
nen echter leiden tot het ontstaan van een beveiligings-
risico, doordat netwerkverkeer dat niet noodzakelijk is,
wordt toegelaten tot achterliggende systemen. Veel wij-
zigingen in een bepaalde periode vergroten de kans op

Compact 2006/2

gedefinieerd, zijn als volgt:

het ontstaan van dit risico.

Vervolg tabel 4.

Processtap | | Inherent risico

| | Maatregelen

|| KRI

Primair proces

Ontvangen Op basis van de ontvangen

aanvraag informatie van de klant wordt geen
passend advies gegeven.

Beoordelen Onjuiste offerte wordt opgesteld.

aanvraag en
opstellen offerte

Beoordelen
stukken

Hypotheek wordt verstrekt op basis
van onvolledige of onjuiste stukken.

Onvoldoende zekerheden worden
gevraagd of zekerheden hebben
onvoldoende waarde ter dekking
van het risico

Notarisverkeer Een onjuiste afrekening wordt

geaccepteerd.

Financiéle
afhandeling

Onjuiste betaling.

Wi{D-richtlijnen worden gevolgd (klant tekent voor advies en
afwijkingen van het advies worden vastgelegd, klant wordt
voorzien van bijsluiters).

Er bestaan richtlijnen voor de offerte. Deze richtlijnen worden
gedoceerd in jaarlijkse hypothekentraining en via intranet
beschikbaar gesteld.

In offerte is paragraaf opgenomen dat de klant verantwoordelijk
is voor de juistheid van de stukken en dat wanneer deze niet juist
blijken, de offerte niet geldt.

Offerte wordt alleen opgesteld voor die aanvragen die zijn
goedgekeurd door degene die de stukken heeft gecontroleerd.
Frontofficemedewerker controleert offerte voordat hij deze aan
de klant overhandigt. Frontoffice kan offerte niet wijzigen.

Er bestaat functiescheiding tussen degene die de stukken
controleert en degene die de offerte opstelt.

Er bestaan procedures voor klantacceptatie. Deze zijn
beschikbaar via intranet. Medewerkers worden jaarlijks getraind
in deze richtlijnen.

Gespecialiseerde afdeling die geen contact heeft met de klant,
controleert de juistheid van de stukken die door de klant zijn
overhandigd.

Bij twijfel over juistheid stukken, raadpleegt deze afdeling een
tweede bron om juistheid te controleren (bijvoorbeeld de
werkgever).

Er bestaan richtlijnen m.b.t. de acceptatie van zekerheden. Deze
zijn beschikbaar via intranet. Medewerkers worden jaarlijks
getraind in deze richtlijnen.

Vierogenprincipe is van toepassing op registratie zekerheden.
Controle vindt plaats op basis van originele (gecontroleerde)
stukken.

Alle afrekeningen worden gecontroleerd op juistheid o.b.v. de
gegevens in het systeem.

Wanneer de gegevens in het systeem niet overeenkomen met de
afrekening, wordt contact opgenomen met de notaris.

Controle wordt afgedwongen door het systeem (en hierin
vastgelegd).

Er bestaat functiescheiding tussen het klaarzetten van de
betaling en het verzenden van de betalingen. Deze wordt door
het systeem afgedwongen.

Controle op klaargezette betaling vindt plaats op basis van de
registratie in het systeem. Deze kan niet worden aangepast door
de medewerkers die betalingsverkeer verrichten.

# klachten van klanten over advies
# klanten die uiteindelijk niet voor een
hypotheek van de bank kiezen

# medewerkers dat niet naar de
hypothekentraining is geweest

- Datum laatste herziening
hypotheekrichtlijnen.

- Marge op hypothekenportefeuille

# klachten van klanten

# klanten dat de offerte niet ondertekent
# offertes dat opnieuw moet worden
opgesteld n.a.v. controle door frontoffice

# medewerkers dat niet naar de
hypothekentraining is geweest

- Datum laatste herziening
hypotheekrichtlijnen

# klanten dat zijn verplichtingen niet na
kan komen doordat te hoge hypotheek is
afgegeven op basis van onjuist
overhandigde informatie

# medewerkers dat niet naar de
hypothekentraining is geweest

- Datum laatste herziening
hypotheekrichtlijnen

# defaults als gevolg van onjuist
geadministreerde zekerheden

# keren dat notaris de afrekening dient te
herzien

# klachten van klanten

- Winstgevendheid
hypothekenportefeuille

- Verschillen op tussenrekeningen
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Indien de firewall meerdere applicaties beschermt, dient
de KRI alleen betrekking te hebben op wijzigingen van
de rules die het verkeer reguleert van en naar de appli-
catie die het hypotheekverstrekkingsproces ondersteunt.
Aanvullend zou kunnen worden bepaald dat alleen wij-
zigingen die resulteren in het toestaan van inkomend
(‘inbound’) verkeer, door middel van de KRI worden
gemonitord, omdat dit in het algemeen een groter bevei-
ligingsrisico vormt dan het toestaan van uitgaand (‘out-
bound’) verkeer. Het op deze wijze toepassen van de KRI
komt tegemoet aan de eis specifiek te zijn.

De meetbaarheid van de KRI is sterk athankelijk van een
goede registratie van wijzigingen in de firewall (rules).
Indien iedere wijziging verloopt via een change-manage-
mentprocedure en hiervan een juiste registratie plaats-
vindt, is het eenvoudig de wijzigingen per periode inzich-
telijk te maken. Vanzelfsprekend dient deze change-
managementinformatie beschikbaar te worden gesteld
aan degene die verantwoordelijk is voor monitoring van
deze KRI.

Het bepalen van een geschikt tolerantielevel voor deze
KRI om daarmee een verhoogd risico aan te duiden, kan
minder eenvoudig zijn. In beginsel dient als onderdeel
van het change-managementproces bij iedere aanpas-
sing van een firewall rule te worden beoordeeld in hoe-
verre een beveiligingsrisico ontstaat. Daarnaast dient
te worden bepaald wat wordt verstaan onder een onge-
woon aantal wijzigingen. Om dit te kunnen bepalen, kan
gebruik worden gemaakt van ervaringscijfers (van het
aantal wijzigingen in een bepaalde periode) en de erva-
ring van de beheerders van de systemen. Wanneer vin-
den zij een aantal changes ongewoon en gaat het aan-
tal ten koste van de overzichtelijkheid en (wellicht) de
juistheid van de wijzigingen? Bij een ongewoon aantal
wijzigingen in een bepaalde periode kan de KRI aanlei-
ding zijn om nader te onderzoeken wat de reden is van
de vele wijzigingen.

KRI 2: aantal geidentificeerde aanvallen

Om aanvallen te kunnen monitoren zal het firewall-
systeem functionaliteit moeten hebben om verdacht
verkeer te herkennen. Netwerkverkeer van en naar de
hypotheekapplicatie dat afwijkt van het gebruikelijke
verkeer (mogelijke aanvallen) dient geregistreerd te
worden om meetbaarheid van de KRI mogelijk te
maken. Zodra het aantal geregistreerde aanvallen
boven een bepaalde tolerantiegrens komt dient actie te
worden ondernomen om de herkomst van de aanval-
len te bepalen en deze aanvallen nader te onderzoe-
ken. Bij moedwillige aanvallen is snelle actie gewenst
en voor het afslaan van deze aanvallen is een ‘intrusion
prevention systeem’ vaak een goede oplossing die
tevens monitoring van aanvallen mogelijk maakt. Over-
schrijding van een tolerantiegrens van de KRI dient dan
aanleiding te zijn om te onderzoeken of aanvullende
maatregelen nodig zijn.

KRI 3: aantal IT-beveiligingsonderzoeken

Het optreden van beveiligingsincidenten met een grote
impact en het overschrijden van tolerantiegrenzen van
de eerste twee KRI’s zijn redenen om een beveiligings-
onderzoek in te stellen. De mate waarin KRI 1 en 2 spe-
cifiek zijn, is bepalend voor de mate waarin KRI 3 spe-
cifiek is. Een sterke toename van het aantal beveili-
gingsonderzoeken is reden om verder te onderzoeken of
alle getroffen maatregelen om het risico van ongeauto-
riseerde toegang tot de hypotheekapplicatie te mitige-
ren voldoende effectief zijn. Het kan echter ook zijn dat
verschillende ingestelde beveiligingsonderzoeken tot
niets leiden en dat er vooral sprake is van loos alarm.
In dat geval is mogelijk herdefiniéring of nadere speci-
ficatie nodig van de KRI’s die aanleiding hebben gege-
ven tot instelling van het onderzoek.

Conclusie

Dit artikel is ingegaan op de wijze waarop key risk indi-
cators kunnen worden ingezet om in een vroeg stadium
te signaleren wanneer operationele risico’s zich voor-
doen en zo de mogelijkheid te creéren deze te mitige-
ren voordat het risico zich heeft gemanifesteerd. In dit
artikel hebben de auteurs willen aantonen dat KRT’s die
voortkomen uit de hoek van het operationeel risico-
management, ook goed toepasbaar zijn op IT controls.
De auteurs hebben laten zien dat het gebruik van KRI's
voor IT controls een verdere professionalisering van risi-
comanagement op dit gebied kan bewerkstelligen. Van-
wege de relatieve onbekendheid van KRI’s geeft dit arti-
kel handvatten voor de identificatie en het gebruik van
KRI’s.
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