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Wat ruist er door het struikgewas?
Weet wat er spreekt in uw netwerk

Drs. JW. de Jong CISSP

Vanuit externe wet- en regelgeving neemt binnen veel organisaties de druk toe
om ICT-risico’s en daarmee de beheersing van ICT-infrastructuren onder controle
te krijgen. Traditioneel werd dit met handmatige administraties gerealiseerd.
Door de toenemende dynamiek van ICT en verdergaande globalisering en groei
van organisaties dient te worden uitgezien naar alternatieve methoden om ICT-
infrastructuren in kaart te brengen. Dit artikel geeft aan hoe het netwerkprotocol
TCP/IP en hierop gebaseerde protocollen en technieken gebruikt kunnen
worden om inzicht in bedrijfsnetwerken en -systemen te krijgen en te houden.

Inleiding

Informatiebeveiliging is een niet meer weg te denken
aspect van geautomatiseerde informatiesystemen. Ook
de werkzaamheden van de accountant zijn niet meer te
scheiden van dit onderwerp. Zo wordt een goede bevei-
liging gezien als een noodzakelijke voorwaarde voor het
waarborgen van de betrouwbaarheid van financiéle
gegevens en de effectiviteit van maatregelen op het
gebied van administratieve organisatie en interne con-
trole. Verder wordt beveiliging als noodzakelijk gezien
om de beschikbaarheid van kritieke informatiesystemen
te waarborgen, en daarmee ook de continuiteit van de
bedrijfsvoering ([Roos04]). Vanuit externe wet- en regel-
geving zoals Sarbanes-Oxley en Basel II, en uit de regel-
geving van de AFM en De Nederlandsche Bank is ook
een steeds grotere druk zichtbaar om de beveiliging op
orde te krijgen en om het proces van beveiliging aan-
toonbaar te maken.

Belangrijke bedrijfsinformatie staat naar alle waar-
schijnlijkheid verspreid opgeslagen over vele serversys-
temen op meerdere fysiek gescheiden locaties welke
onderling gekoppeld zijn door veelal op TCP/IP geba-
seerde computernetwerken. De volgende vragen kunnen
dan worden gesteld:

e Zijn alle kritieke bedrijfsprocessen accuraat vertaald
naar kritieke componenten in de ICT-infrastructuren?
e Heeft de ICT-beheerorganisatie zicht op alle kritieke
ICT-componenten?

e Zijn in het bedrijfsnetwerk alleen door de ICT-beheer-
organisatie gemanagede ICT-componenten opgenomen?
e Heeft de ICT-beheerorganisatie zicht op de afhanke-
lijkheden tussen de verschillende ICT-componenten?
e Heeft de ICT-beheerorganisatie er zicht op wie er
zowel van binnen uit de organisatie als van buiten af toe-
gang hebben tot de informatie en wie daar ook werke-
lijk gebruik van maken?
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Indien u één of meer van deze vragen met ‘Nee’ moet
beantwoorden, bent u helaas niet ‘in control’. In het ver-
leden hebben bijvoorbeeld enkele onbeheerde systemen
er namelijk voor gezorgd dat complete bedrijfsnetwer-
ken van multinationals overbelast raakten door virus-
uitbraken. Ook hebben stroomstoringen gezorgd voor
een complete niet-beschikbaarheid van kritieke infra-
structuren omdat één component, die bij de inventari-
satie over het hoofd was gezien, niet op de noodstroom
was aangesloten.

Grote kans dat deze ‘out of control’ ontstaat door het feit
dat beheeradministraties van ICT-infrastructuren niet
up-to-date zijn of up-to-date gehouden kunnen worden
vanwege de grote dynamiek in bedrijfsnetwerken en
-systemen. En dat terwijl het bedrijfsnetwerk overloopt
van informatie die gebruikt kan worden om ICT-infra-
structuren in kaart te brengen.

Hoe kunnen we deze informatie kanaliseren en voor ons
laten werken zodat we de voornoemde vragen voortaan
met een volmondig ‘Ja’ kunnen beantwoorden?

Netwerkprotocollen

Om de gestelde vragen te kunnen beantwoorden, die-
nen we allereerst te kijken naar hoe netwerkprotocollen
werken. Als voorbeeld nemen we hier het Transmission
Control Protocol /Internet Protocol, beter bekend als
TCP/IP.

In dit netwerkprotocol — vastgelegd in 1981 ([Post91],
[Post93]) — wordt onder meer beschreven hoe compu-
tersystemen en applicaties via een netwerk met elkaar
kunnen communiceren. Eén van de zaken die hierbij is
vastgelegd, is de adressering van de verschillende com-
ponenten.

Systemen communiceren hierbij op basis van een uniek
bron- en doeladres (de zogenaamde IP-adressen). Appli-
caties op deze systemen communiceren met elkaar op
basis van een poortadres of applicatiepoort. Voor
standaardapplicaties zijn vaste poorten gedefinieerd
([Post91]). Applicatiebeheerders zijn echter niet aan
deze vaste nummers gebonden; dus kan er geen zeker-
heid ontleend worden aan een positieve identificatie op
basis van een poortnummer.

Passief luisteren

Door op strategische plekken in het netwerk te luisteren
(bijvoorbeeld op knooppunten van verschillende net-
werken zoals routers), ziet men veel netwerkverkeer van
en naar systemen voorbijkomen. In tabel 1 wordt een
voorbeeld gegeven van waargenomen IP-adressen en
poorten.
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Versie Opties

Bronadres

Doeladres

Bronpoort Doelpoort

Opties

Data

Op basis van dit voorbeeld kan worden aangenomen dat
er in dat netwerk minimaal twee systemen als server fun-
geren (192.168.1.2 en 10.2.3.4) waarmee een tweetal
clientsystemen (respectievelijk 10.1.2.3 en 10.1.2.4) een
verbinding heeft. Op basis van de bekende poorten kan
worden verondersteld dat de eerste server een webser-
ver betreft (poort 80) en de tweede server een Oracle-
databaseserver (poort 1525). Door op verschillende plek-
ken in het netwerk gedurende langere tijd verkeer te
analyseren, kan een beeld worden verkregen van actie-
ve systemen en applicaties in het netwerk.

Ook kan op basis van de data in TCP/IP-pakketten waar-
devolle informatie worden verkregen. Zo kan bijvoor-
beeld informatie die routers onderling uitwisselen over
door hen gekoppelde netwerken, gebruikt worden om
een beeld van de bedrijfsnetwerken te krijgen.

Het luisteren naar netwerkverkeer kan worden uitge-
voerd met zogenaamde ‘packet-sniffers’ of ‘network pro-
tocol analysers’. Deze zijn in verscheidene smaken
beschikbaar, zowel in commerciéle uitvoeringen (bij-
voorbeeld Sniffer Pro, Etherpeek) als in public domain-
versies (bijvoorbeeld Tecpdump, Ethereal).

Scannen

Netwerkinventarisatie door middel van passief luisteren
kent één groot nadeel: indien systemen niet actief deel-
nemen aan de communicatie, worden deze ook niet
waargenomen. Dit probleem kan worden opgelost door
deze systemen actief in de communicatie te betrekken.
Dit heeft tevens als voordeel dat deze systemen, door
het stellen van de juiste vragen, nader kunnen worden
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Figuur 1.
Vereenvoudigde
weergave van een
TCP/IP-netwerkpakket
met data.

Tabel 1.Voorbeeld
van netwerk-

geidentificeerd. verkeersstromen.
| No || Bronadres || Bronpoort ” Doeladres || Doelpoort

1 10.1.2.3 1025 192.168.1.2 80

2 192.168.1.2 80 10.1.2.3 1025

3 10.1.2.4 1987 10.2.3.4 1525

4 10.1.2.3 1025 192.168.1.2 80

5 10.2.3.4 1525 10.1.2.4 1987

6 .. L
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Besturingssysteem

H Karakteristieke poorten

Windows NT 4
Windows 2000 / XP

135 (loc-srv), 139 (netbios-ssn), 427 (svrloc), 1025 (NFS-or-1IS)
135 (loc-srv), 139 (netbios-ssn), 427 (svrloc), 445 (microsoft-ds),

1025 (NFS-or-IS)

Cisco 10S
AIX 4.x

23 (telnet), 79 (finger), 80 (http)
7 (echo), 9 (discard), 13 (daytime), 19 (chargen), 21 (ftp),

23 (telnet), 37 (time), 111 (sunrpc), 512 (exec), 513 (login), 514 (shell)

Novell Netware
HP Laserjet

Tabel 2. Overzicht
van karakteristieke
poorten voor
besturingssystemen.

Tabel 3.Voorbeelden
van waargenomen
banners.

80 (http), 389 (Idap), 427 (svrloc), 524 (ncp), 636 (Idapssl)
21 (ftp), 23 (telnet), 80 (http), 280 (http-mgmt), 515 (printer), 631 (ipp)

Allereerst kan op basis van bestaande registraties van de
gehanteerde IP-adresreeksen en waargenomen IP-adres-
sen actief gezocht worden naar aan het netwerk gekop-
pelde en beschikbare systemen. Dit kan met behulp van
het sturen van een ICMP-ping naar het IP-adres of op
basis van een TCP SYN-pakket naar een ongefilterd
beschikbare applicatiepoort. Indien het IP-adres gebruikt
wordt door een systeem, zal dit systeem in de meeste
gevallen een bericht terugsturen.

Om meer informatie over een gelokaliseerd systeem te
verkrijgen, wordt een inventarisatie gemaakt van de
actieve poorten. Omdat het mogelijk is netwerkdiensten
achter elk willekeurig poortnummer te activeren, kan
voor de identificatie niet alleen worden uitgegaan van
bekende poortnummers. Door een spel van vraag en ant-
woord kunnen de netwerkdiensten achter onbekende
poortnummers worden geidentificeerd. Zo zal een web-
server een HTML-antwoord terugsturen als deze bena-
derd wordt met het GET-commando, ook al is de net-
werkdienst actief achter een andere poort dan 80.

Voor het in kaart brengen van systemen, actieve net-
werkpoorten en aangeboden netwerkdiensten kan
wederom gebruik worden gemaakt van zowel commer-
ciéle producten als public domain-software (bijvoorbeeld
Nmap, Amap, Queso).

Op basis van de geidentificeerde poorten kan tevens een
indruk worden verkregen van het besturingssysteem van
het systeem.

Het onderscheidende vermogen om systemen aan de
hand van de actieve poorten te identificeren is echter
vrij gering. Zoals uit tabel 2 blijkt, kunnen de verschil-
len tussen de diverse besturingssystemen tamelijk klein
zijn. Deze verschillen zijn nog kleiner tussen systemen
met verschillende versies van besturingssystemen. Dit
effect wordt nog verder versterkt door het feit dat door
goede systeembeheerders niet-gebruikte poorten op sys-
temen worden uitgeschakeld (het ‘hardenen’ van syste-

AO1 ESMTP Sendmail 8.10.2/8.10.2/SuSE Linux 8.10.0-0.3
Tue, 17 Sep 2002 18:38:47 +0200

testsys FTP server (SunOS 5.6) ready

192.168.42.1 FTP server ready

men). Op basis van alleen een actieve poort 80 (http)
kan geen uitsluitsel meer verkregen worden over het
besturingssysteem, laat staan over de versie van het
besturingssysteem.

Fingerprinting

Zoals mensen herkenbaar zijn aan hun eigen, unieke
stemgeluid, zo hebben systemen veelal uniek identifi-
cerende afwijkingen of eigenaardigheden in hun com-
municatie die ze herkenbaar maken op het netwerk. De
techniek van het identificeren van systemen aan de hand
van hun eigenaardigheden is beter bekend als finger-
printing ([Fyod98]).

De eenvoudigste vorm van fingerprinting is gebaseerd
op het feit dat veel netwerkdiensten die beschikbaar zijn
via poorten, zelf aangeven via welk besturingssysteem
zij beschikbaar worden gesteld. Met behulp van het ver-
zamelen van deze informatie (het zogenaamde ‘banner
grabbing’) kan een systeem worden geidentificeerd.
Goede systeembeheerders zullen in het kader van de har-
dening van hun systeem echter ook weer de besturings-
systeeminformatie en -versienummers uitzetten zoals
valt te lezen in de laatste regel van tabel 3.

Veel systemen reageren echter afwijkend op bepaalde
situaties met betrekking tot TCP/IP. Zo schrijft bijvoor-
beeld de specificatie van TCP ([Post93]) voor dat er geen
reactie verstuurd moet worden als een netwerkpakket
met de FIN-vlag ontvangen wordt. Sommige bestu-
ringssystemen zoals Windows, Cisco I0S en IRIX stu-
ren echter een antwoord met de RESET-vlag terug en
zijn hierdoor als zodanig herkenbaar. Er zijn inmiddels
zelfs fingerprintingtechnieken ontwikkeld om op basis
van minuscule verschuivingen in de hardwareklok van
een systeem een identificatie van de systeemhardware
uit te voeren ([Kohn05]).

Uitdagingen in de praktijk

De praktijk is echter altijd weerbarstiger dan de theorie.
Systemen van deze tijd zijn met hoge transmissiesnel-
heden aan elkaar gekoppeld. Om meerdere systemen
tegelijk te kunnen afluisteren zijn netwerksensoren
nodig die voldoende verwerkingscapaciteit hebben om
dit verkeer te kunnen analyseren. Indien onvoldoende
capaciteit wordt ingezet, kan het voorkomen dat de ana-
lyse van sommige netwerkpakketten wordt overgesla-
gen. Omdat communicatie veelal uit meerdere pakket-
ten bestaat en er slechts één pakket nodig is om de
gebruikte poorten te kunnen identificeren, is voor iden-
tificatie op basis van passief luisteren op de sensoren niet
veel verwerkingscapaciteit noodzakelijk. KPMG IRM
maakt voor deze vorm van identificatie bijvoorbeeld
gebruik van standaardlaptops met een netwerkaanslui-
ting van 100 Mbit/s en het besturingssysteem Linux.



Voor het verwerken van de grote hoeveelheid informa-
tie die met behulp van passief luisteren op het netwerk
wordt gegenereerd, bestaan op dit moment nog geen
bruikbare standaardapplicaties. KPMG heeft daarom
voor het eigen gebruik analysesoftware ontwikkeld.

Verder is unieke identificatie van systemen met slechts
het gebruik van IP-adressen niet altijd haalbaar vanwe-
ge het gebruik van dynamische IP-adressen. Doordat de
systemen die hiervan gebruikmaken veelal werkplekken
betreffen met het besturingssysteem Windows, is het wel
goed mogelijk om op afstand via het netwerk de (veel-
al unieke) naam van het systeem te achterhalen.

Tegenwoordig is het aandeel niet-IP-gebaseerd verkeer
dat we aantreffen binnen organisaties redelijk beperkt
en dalende. Kleine hoeveelheden Netbeui, DECnet en
IPX/SPX zijn meestal te verklaren door verkeerd gecon-
figureerde printers. Behalve veel IP-netwerkverkeer op
basis van het TCP-protocol treffen we ook redelijk wat
netwerkverkeer op basis van het User Datagram Proto-
col (UDP) aan. De eerder beschreven technieken van
passief luisteren en scannen kunnen echter op dezelfde
wijze voor dit type van netwerkverkeer worden uitge-
voerd. Binnen de gedetecteerde TCP- en UDP-verkeers-
stromen merken we ook relatief gezien veel onbekende
verkeersstromen op. Dit zijn voornamelijk verkeersstro-
men waarbij van onbekende poorten gebruik wordt
gemaakt. Hiervoor dient handmatig en eenmalig een
typering te worden uitgevoerd. Omdat veel verkeers-
stromen versleuteld over het netwerk worden getrans-
porteerd, is het niet altijd meer mogelijk om een derge-
lijke typering aan de hand van een protocolanalyse uit
te voeren. Vaak dient deze analyse hierdoor op de com-
municerende systemen te worden uitgevoerd.

Als laatste merken we steeds vaker dat systeembeheer-
ders hun te beheren systemen meer en meer hardenen
of afschermen. Banners die systeem- en versie-informa-
tie weggeven worden steeds minder aangetroffen en
onnodige poorten worden uitgeschakeld. Omdat fin-
gerprintingsoftware op basis van deze informatie de
identificatie moet uitvoeren, kan bijvoorbeeld minder
eenduidig het besturingssysteem worden bepaald. Het
wegstrepen van door de software aangedragen alterna-
tieven dient in overleg met de beheerafdeling handma-
tig plaats te vinden. Ook worden kritieke systemen

Figuur 2. Typische
87% verdeling IP-
netwerkverkeer.
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steeds vaker afgeschermd door firewalls en filterende
routers waardoor scan- en fingerprintingtechnieken min-
der effectief zijn. Hierdoor is de juiste plaatsing van sen-
soren in het netwerk van steeds groter belang.
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Vraag niet wat je met TCP/IP kan doen,

maar vraag wat TCP/IP voor jou kan doen

Conclusie

Om inzichtelijk te maken welke componenten in het
bedrijfsnetwerk zijn opgenomen, is het niet meer nood-
zakelijk om alle locaties fysiek te onderzoeken. Goede
en representatieve resultaten kunnen binnen korte tijd
worden verkregen door een mix van passief te luisteren
naar netwerkverkeer op strategische plekken in het net-
werk en door actief op zoek te gaan naar grote hoe-
veelheden systemen en identificerende kenmerken.

Ondersteunende tools om de informatie in TCP/IP te
benutten zijn hiervoor in overvloed beschikbaar of kun-
nen zelf worden ontwikkeld. Hierdoor wordt TCP/IP
behalve een communicatieprotocol ook een bron aan
informatie. Vrij naar president J.F. Kennedy kan hierbij
worden gesteld: Vraag niet wat je met TCP/IP kan doen,
maar vraag wat TCP/IP voor jou kan doen.
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