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Pindakaas met een unieke digitale code

Ir. R. Heil CISSP

Door ‘misbruik’ van de technologie waar dit artikel over gaat is het mogelijk
om te weten wat voor kleren iemand draagt of wat hij/zij bijvoorbeeld aan

het kopen is. De technologie die dit mogelijk maakt heet Radio Frequency
IDentification, afgekort RFID. In dit artikel zal eerst worden ingegaan op de
positieve kanten van RFID in de vorm van draadloze productherkenning. Aan
het eind van het artikel zal kort worden stilgestaan bij de negatieve effecten.
RFID-technologie is een complexe materie; over de diverse RFID-standaarden
en -toepassingen kan een dik boek worden geschreven. Dit artikel licht diverse
facetten toe opdat de lezer een beeld krijgt van de diverse mogelijkheden

maar ook van de aandachtsgebieden.

Inleiding

Alvorens in te gaan op RFID-technologie zal in deze para-
graaf eerst kort worden stilgestaan bij een welbekende
vorm van productherkenning, namelijk de barcode. De
barcode, ook wel bekend als de streepjescode, is opge-
bouwd uit een combinatie van verticale dunne en dikke
lijnen die een code representeren. Hoewel de barcode
in duizenden formaten voorkomt, is deze een krachtige
standaard die over de gehele wereld geaccepteerd en
geimplementeerd is. Per dag vinden er miljarden bar-
codescans plaats over de gehele wereld.

In tabel 1 zijn enkele voor- en nadelen van de barcode
samengevat. De barcode is zonder twijfel een goedko-
pe en functionele oplossing. Echter, door de diverse
beperkingen (nadelen) is er behoefte ontstaan aan een
oplossing met meer flexibiliteit en functionaliteit. Met
de huidige digitalisering ligt de oplossing voor de hand,
namelijk de ontwikkeling van een digitale barcode.

Radio Frequency IDentification (RFID)

RFID is de technologie die een digitale barcode moge-
lijk maakt. Door middel van RFID is het mogelijk gege-
vens zoals het productnummer of de prijs draadloos op
afstand uit te lezen zonder dat de gegevensdrager zicht-
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Tabel 1. Voor-en
nadelen van de
klassieke barcode.

Voordelen ‘ ’ Nadelen

o Bekende, bewezen technologie
e Eenvoudig te drukken/printen
e Goedkoop

o Barcode moet zichtbaar zijn (in ‘line of sight’)
o Relatief langzaam
o Beperkte informatiecapaciteit

o Geen mogelijkheid tot extra functionaliteit



baar hoeft te zijn. Daarnaast is RFID snel, heeft een grote
informatiecapaciteit en biedt diverse nieuwe functiona-
liteiten. Kortom, RFID heeft niet de beperkingen van de
Kklassieke barcode en kan daarmee de behoefte naar meer
flexibiliteit en functionaliteit invullen. RFID-technologie
is echter niet nieuw. Integendeel, RFID wordt al jaren
gebruikt (weliswaar in eenvoudiger vorm) voor diverse
toepassingen zoals toegangspasjes (proximity cards),
autosleutels/startonderbreking, op afstand bedienbare
garagedeuren en bijvoorbeeld de identificatie van koei-
en tijdens het melken. Het is de nieuwe toepassing in de
vorm van digitale barcodes die RFID wereldwijd waar-
schijnlijk tot de meest gebruikte technologie zal pushen.

In de volgende paragraaf zal de werking van de RFID-
tag — ‘tag’ is de standaardindustriebenaming voor het
label waarop RFID-technologie is aangebracht — verder
worden toegelicht.

De RFID-tag en slimme varianten

Er kunnen twee soorten RFID-tags worden onderschei-
den, namelijk actieve en passieve RFID-tags. Een pas-
sieve RFID-tag bestaat grofweg uit de volgende compo-
nenten: een drager (label), een antenne, een micropro-
cessor en een geheugen. Een actieve RFID-tag bevat
naast deze componenten een batterij waarmee de micro-
processor van stroom wordt voorzien. Figuur 1 geeft een
detailopname van een simpele passieve RFID-tag waar-
op de antenne, de microprocessor en het geheugen kun-
nen worden onderscheiden.

Door de aanwezigheid van een batterij staan actieve tags
altijd aan en kunnen zij ten opzichte van een passieve
tag informatie over een grotere afstand verzenden. Ech-
ter, door de aanwezigheid van een batterij zijn actieve
tags duurder, hebben zij een kortere levensduur en zijn
ze vaak aanzienlijk groter van omvang dan passieve tags.

Passieve tags verkrijgen de benodigde stroom uit het
elektrische veld (radiofrequenties) dat door de leesap-
paratuur wordt uitgezonden. Hierdoor zal de passieve
tag alleen gegevens verzenden zolang het elektrische
veld aanwezig is. De aanschafprijs van een passieve
RFID-tag is afhankelijk van het volume dat wordt afge-
nomen en de marktwerking, maar ter indicatie kost één
tag ongeveer tien dollarcent bij een afname van één mil-
joen RFID-tags. Aangezien voor de digitale barcode
gebruik wordt gemaakt van passieve tags zal in de rest
van dit artikel met een RFID-tag een passieve RFID-tag
worden bedoeld.

Een RFID-systeem bestaat globaal genomen uit de onder-
staande componenten (zie ook figuur 2):

e een RFID-tag (of transponderapparaatje) dat de gege-
vens over het voorwerp bevat;
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e een antenne die gebruikt wordt voor het verzenden
van de radiosignalen (elektrisch veld) tussen de leesap-
paratuur en de RFID-tag. Afhankelijk van de toepassing
maakt RFID gebruik van frequenties in het gebied van
125 KHz tot en met 5,8 GHz;

e een ‘transceiver’ die de radiosignalen genereert; een
‘transceiver’ is een combinatie van een ‘transmitter’ (ver-
zender) en een ‘receiver’ (ontvanger);

e systeemlogica die de signalen omzet en doorgeeft
naar het doelsysteem voor verdere verwerking;

e systemen en applicatiesoftware, bijvoorbeeld het kas-
sasysteem.
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De nieuwe toepassing in de vorm van

digitale barcodes zal RFID wereldwijd

waarschijnlijk tot de meest gebruikte

technologie pushen

Het geheugen van de RFID-tag wordt voorzien van gege-
vens die het object identificeren waarop de tag is aan-
gebracht. Hiertoe wordt elke tag voorzien van een unie-
ke code (UID of EPC, zie ook kader 1). In tabel 2 wor-
den de verschillende geheugenvarianten toegelicht.

Naast de standaard RFID-tags zijn er ook zogenaamde
‘slimme’ tags verkrijgbaar met extra geheugen en func-
tionaliteit. Door de ‘slimme’ tag bijvoorbeeld te voorzien
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Figuur 1. Detailopname
van een RFID-tag.

Figuur 2. Overzicht
RFID-systeem.
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Kader 1. Electronic

Product Code.

Tabel 2. Geheugen-
varianten RFID-tags.
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De ‘ouderwetse’ barcode representeert een code
waarmee slechts een productgroep zoals pindakaas
van fabrikant X wordt geidentificeerd. Met de digita-
le barcode heeft elk individueel object een unieke
code: de zogenaamde Electronic Product Code
(EPC). Hierdoor hebben in tegenstelling tot de
‘ouderwetse’ barcode waarbij tien potten pindakaas
van dezelfde fabrikant dezelfde barcode hebben, met
EPC de tien potten pindakaas dus tien unieke code-
ringen. De EPC die wereldwijd volgens een uniforme
standaard wordt opgebouwd (althans dat is de
bedoeling) is op dit moment in twee varianten
verkrijgbaar, namelijk 64 bits en 96 bits. Als voor-
beeld zal hieronder de indeling van de 96 bits
variant worden toegelicht:

e 8 bits header — identificatie van het type RFID-tag;
e 28 bits bedrijven — unieke identificatie voor

268 miljoen bedrijven;

e 24 bits productgroepen — unieke identificatie voor
16 miljoen productgroepen per bedrijf (bijvoorbeeld
productgroep pindakaas);

e 36 bits objecten — unieke identificatie voor 68 mil-
jard objecten per productgroep (bijvoorbeeld een pot
pindakaas).

van een temperatuursensor kan de tag zelfstandig perio-
diek de temperatuur meten en daarmee bijhouden of het
product tijdens de gehele distributieketen voldoende is
gekoeld. Indien het product onvoldoende is gekoeld, kan
de tag aangeven dat het product bedorven is.

Toepassingen

Zowel de gewone als de ‘slimme’ RFID-tags bieden vele
toepassingsmogelijkheden. In deze paragraaf worden
enkele voorbeelden toegelicht.

e De integratie van RFID-tags in distributieketens is op
dit moment zonder meer één van de grote stuwende
krachten achter de opmars van RFID-technologie. Het
gebruik van RFID-tags introduceert voordelen in de vorm
van kostenbesparingen en efficiencyverbetering voor de
gehele keten van fabricage, opslag, distributie, retail tot
aan recycling. Informatie over plaats, hoeveelheid en tijd

Beschrijving

H Programmering

Alleen lezen — Read only

Eenmalig schrijven/veelvuldig lezen —
Write once/read many (WORM)

Herschrijfbaar — Read/write
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Tag tijdens fabricage voorzien van unieke, niet te
wijzigen code

Geheugen van tag eenmalig door eigenaar te
programmeren, waarna geblokkeerd

Geheugen van tag meerdere keren opnieuw te
programmeren

zijn continu beschikbaar tijdens de gehele distributie-
keten van producten.

Een voorbeeld: Gilette Company die veel te maken had met
de ontvreemding van producten tijdens de fabricage, dis-
tributie en verkoop van producten heeft de investering in
RFID ruimschoots kunnen terugverdienen door diefstalre-
ductie, maar ook door efficiencyverbetering van de distri-
butieketen.

NBD/Biblion zal de 2,7 miljoen bibliotheekboeken die zij
per jaar uitgeeft dit jaar behalve van de ‘klassieke’ barco-
de ook gaan voorgien van RFID-tags. Hierdoor kunnen
bibliotheken onder andere eenvoudiger inventariseren
welke objecten er in de stellingen aanwegzig zijn.

Een ander voorbeeld van een omvangrijke distributieketen
die het gebruik van RFID verplicht heeft gesteld voor al
haar leveranciers is het Amerikaanse leger. Het Ameri-
kaanse leger wil hiermee onder ander het verlies (diefstal)
van objecten tijdens het transport reduceren.

e Het van RFID-tags voorzien van supermarktproduc-
ten heeft diverse voordelen. Een belangrijk voordeel voor
de consument is gemak en snelheid. Tijdens het passe-
ren van de RFID-gateway bij de uitgang worden auto-
matisch alle producten afgerekend met de RFID-klan-
tenkaart zonder dat deze uit het winkelwagentje gehaald
hoeven te worden. In aansluiting op de bovenstaande
paragraaf kan de supermarkt voordelen behalen met
actuele voorraadinformatie. Door de schappen te voor-
zien van sensoren kan de supermarkteigenaar met één
druk op de knop de actuele inventarisatie van de winkel
opvragen. Een proces dat handmatig tijdrovend en kost-
baar is. Ten slotte zijn er nog diverse (deels vanwege
de privacy omstreden) toepassingen waarbij het gedrag
van de klant in de gaten kan worden gehouden ten
behoeve van bijvoorbeeld marketing maar ook diefstal-
preventie.

De grote supermarktketens Metro in Engeland en Wal Mart
in Amerika hebben verregaande plannen met RFID. Wal
Mart stelt het gebruik van RFID-tags verplicht voor al haar
leveranciers vanaf 1 januari 2006.

e Door patiénten of pasgeboren baby’s in ziekenhuizen
van RFID-tags te voorzien kunnen vervelende en/of
gevaarlijke persoonsverwisselingen worden voorkomen.
Indien patiénten bepaalde allergieén hebben kunnen
deze in de slimme tag worden vastgelegd zodat met het
injectiepistool (dat de tags leest) niet per ongeluk
gevaarlijke medicijnen kunnen worden toegediend.
Tevens kan RFID in het geval van besmettingen (epide-
mieén) worden gebruikt voor het lokaliseren en/of
afschermen van besmettingsbronnen. Het is ten slotte
bekend waar en wanneer een bepaalde persoon in het
ziekenhuis is geweest.



In Nederland zijn diverse ziekenhuizen bezig met proef-
projecten rondom RFID. Toepassingen variéren van het van
tags voorzien van patiénten tot het van tags voorgien van
kostbare apparatuur.

e Introductie van nieuwe functionaliteit. Door kleding
van RFID-tags te voorzien kan een wasmachine in de
toekomst automatisch het geschikte wasprogramma
samenstellen of waarschuwen dat er bijvoorbeeld een
rode sok tussen de witte was zit. Een ander voorbeeld
is de koelkast die de ‘toestand’ en de aanwezigheid van
producten in de gaten kan houden. Hierdoor kan de
koelkast op een display waarschuwen dat de melk over
de datum is of dat er melk bijgekocht moet worden. Met
een creatieve insteek is het aantal toepassingen letter-
lijk onbegrensd.

De kledingfabrikanten Mexx, Benetton en Gap hebben hun
producten al geruime tijd voorzien van wasbestendige
RFID-tags. In Nederland is producent Unilever al druk aan
het experimenteren met RFID-tags voor uiteenlopende pro-
ducten.

Negatieve effecten

In deze paragraaf zullen enkele mogelijke negatieve
effecten van RFID worden toegelicht. De vele succesvolle
toepassingen van RFID-technologie kennen ook een
keerzijde: forse kritiek betreffende de waarborging van
privacy van consumenten.

Consumenten wantrouwen RFID-technologie. Deze
angst voor RFID wordt onder andere gedreven door
‘mythen’ dat RFID-tags minuscuul klein zijn en over een
grote afstand uitgelezen kunnen worden. Hierdoor ont-
staat het gevoel dat de overheid, bedrijven en/of crimi-
nelen ons in de gaten kunnen houden, ook wel bekend
als ‘Big Brother is watching you’. Echter, ondanks dat
er al zeer kleine RFID-chips (enkele millimeters) zijn
geproduceerd, zal de gemiddelde RFID-tag een aan-
zienlijk grotere omvang hebben. Daarnaast is het bereik
van een RFID-tag afhankelijk van de sterkte van het elek-
trische veld en de omvang van de tag zelf. Zelfs met toe-
passing van grote leesapparatuur is het bereik beperkt
tot zes a tien meter.

Toch is er een zorgwekkend privacyaspect: RFID-tags
kunnen worden uitgelezen zonder dat de consument het
merkt en/of toestemming daarvoor heeft gegeven. Per-
soonlijke informatie komt daarmee ongewild in handen
van derden. Bij het betreden van een Mexx-kledingwin-
kel bijvoorbeeld zou het personeel een signaaltje kun-
nen krijgen dat de persoon kleding van het merk Benet-
ton draagt. Aanleiding tot het geven van extra korting
of het juist negeren van deze persoon. Een ander voor-
beeld is dat de Europese Centrale Bank (ECB) medio
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Naast de Electronic Product Code (EPC) worden
RFID-tags ook voor allerlei andere toepassingen
gebruikt. Een voorbeeld van zo’'n toepassing is de
automatische identificatie van koeien tijdens het
melken. De fabrikant produceert hiertoe RFID-tags
met extra geheugen (eenmalig schrijven of meerma-
len herschrijfbaar) die de koper zelf kan voorzien
van gegevens. Tevens is het mogelijk ‘slimme’ RFID-
tags te laten produceren met extra functionaliteit
zoals een temperatuursensor.

Om unieke tags te kunnen waarborgen worden de
tags voorzien van een 64 bits UID (Unique Identi-
fier). Hierdoor kunnen 18 triljoen (een triljoen is een
één met achttien nullen) objecten worden onder-
scheiden. Deze onvoorstelbare hoeveelheid aan
unieke nummers moet voorlopig voldoende zijn.

2005 eurobiljetten van RFID-tags wil voorzien om vals-
munterij tegen te gaan. Een negatief effect daarvan is
dat criminelen daarmee eenvoudig personen kunnen
traceren die biljetten van bijvoorbeeld 200 of 500 euro
bij zich dragen.

Hieronder staan nog enkele recente voorbeelden van pri-
vacyaspecten en het ‘Big Brother is watching you’-gevoel:
e In het verleden hebben enkele supermarktketens
gebruikgemaakt van RFID voor marketingdoeleinden
zonder de consument daarvan op de hoogte te brengen.
Door de aanwezigheid van een RFID-tag in het super-
marktpasje konden gedetailleerd de gedragingen van de
consument in kaart worden gebracht.

e In Amerika heeft een supermarktketen in samenwer-
king met MIT (Massachusetts Institute of Technology)
een zeer omstreden proefopstelling gerealiseerd van de
supermarkt van de toekomst (het Auto-ID Lab). De gehe-
le supermarkt (vloer en stellingen) is voorzien van een
fijnmazig netwerk van RFID-lezers waarmee de pro-
ducten, de medewerkers en de consumenten in de gaten
kunnen worden gehouden. Op het moment dat iemand
een afwijkende hoeveelheid producten pakt, bijvoor-
beeld twintig scheermesjes, wordt deze persoon gemerkt
als mogelijke dief en wordt hij/zij door het computer-
systeem gevolgd.

Naast de mogelijke negatieve effecten voor de consu-
ment betreffende zijn privacy zijn er ook nog diverse pro-
blemen voor fabrikanten, distributeurs en leveranciers.
Op dit moment worden namelijk vanwege de onzeker-
heid van toekomstige toepassingen nog veel RFID-tags
gekocht met herschrijfbaar geheugen. Echter, dit geheu-
gen kan niet alleen door de rechtmatige eigenaar maar
ook door derden worden geprogrammeerd. Aangezien
de schrijfapparatuur eenvoudig te verkrijgen is kan men
feitelijk de ‘tags’ niet meer vertrouwen. Diverse RFID-
organisaties zijn bezig het geheugen van de RFID-tag te
beveiligen. Tot een geschikte oplossing is gevonden is
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echter het gebruik van ‘alleen lezen’-geheugen aan te
bevelen. Hierdoor wordt de functionaliteit helaas wel
aanzienlijk beperkt.

Daarnaast is het vrij eenvoudig het beveiligingssysteem
(bijvoorbeeld de poortjes bij de uitgang) te storen door
een kleine RFID-tag op het poortje aan te brengen. Het
systeem zal onterecht alarm slaan waardoor een dief
mogelijk de kans krijgt producten te stelen.

Ten slotte is ondanks de inspanningen van diverse wereld-
wijde RFID-organisaties zoals EPCGlobal ([EPCGO05])
een wildgroei aan ‘standaarden’ zoals ISO 15693, ISO
14443 A/B, Tag-it en I-code.

Standaardisering, regulering en een betere
privacywaarborging dienen ervoor te

zorgen dat de consument vertrouwen krijgt

Conclusie

RFID-technologie begint langzaam aan een plaats te krij-
gen in ons dagelijkse leven. Mijn persoonlijke verwach-
ting is dat medio 2006 een aanzienlijke hoeveelheid pro-
ducten of diensten al van RFID-tags zal worden voor-
zien. De vele proefprojecten getuigen ervan dat de
industrie, distributieketens, leveranciers en supermarkten
de diverse voordelen van RFID erkennen ten opzichte
van het gebruik van de ‘klassieke’ barcodering. Stan-
daardisering, regulering en een betere privacywaarbor-
ging dienen ervoor te zorgen dat de consument ver-
trouwen krijgt. We staan wederom aan het begin van
een nieuwe digitale revolutie ...
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