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Webservices: het volgende lek?

Ing. M. Bergman en drs. E.R. Nieuwland

Webservices zijn de volgende stap in de voortschrijdende standaardisatie van
communicatie tussen computersystemen. Zoals zo vaak volgt deze
standaardisatie na een periode van wildgroei van oplossingen, die tot de nodige
compatibiliteitsproblemen hebben geleid. Dit artikel gaat over het hoe en
waarom van webservices, maar ook over de beveiliging ervan. Want — en ook
dat is eerder vertoond - beveiliging komt na functionaliteit.

Inleiding

Webservices zijn een verzameling algemeen geaccep-
teerde standaarden, bedoeld om software van verschil-
lende leveranciers flexibel met elkaar te laten samen-
werken. Het gaat daarbij niet alleen om het uitwisselen
van gegevens, maar ook om het gebruikmaken van de
door de server geboden functionaliteit: de zogenaamde
Remote Prodecure Call (RPC) of Remote Method In-
vocation (RMI). Voorbeelden van dit laatste vinden we
in een databaseserver of een messagingsysteem.

In essentie zijn webservices een dienst binnen de com-
municatie-infrastructuur, net zoals een ftp-server of een
telnet-server diensten zijn. Laten we daarom eerst eens
kijken hoe webservices zich tot die andere diensten ver-
houden. Dit om verbanden tussen verschillende diensten
helder te krijgen en zo een beter inzicht te verschaffen
in wat webservices exact zijn.

Eigenlijk zijn webservices een combinatie van twee
wereldwijd bekende en veelvuldig toegepaste technie-
ken. Om dit te kunnen toelichten wordt van beide enige
achtergrond aangedragen.

Prelude: Positie van webservices

In de beschrijving van computernetwerken is het gebrui-
kelijk te refereren aan het Open Systems Interconnec-
tion (OSI)-model van de International Standardization
Organization (ISO). Voordat dit ISO-OSI-model werd
opgesteld, was er echter al internet, gebaseerd op een
veel eenvoudiger model. Internettechnologie is geba-
seerd op het Internet Protocol (IP) en de daarop steu-
nende protocollen, met name het Transmission Control
Protocol (TCP). Gelukkig is er wel een duidelijke rela-
tie tussen beide modellen.
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Figuur 1. Het
ISO-OSI-model en
het TCP/IP-model.

Ing. M. Bergman en drs. E.R. Nieuwland

Beide modellen gaan uit van een aantal lagen (zie figuur
1). De onderste laag (laag 1) is het fysieke medium dat
voor de communicatie wordt gebruikt, de bovenste laag
(laag 7) de aan de eindgebruiker aangeboden applica-
tie. In de tussenliggende lagen wordt ervoor gezorgd dat
de communicatie foutloos verloopt. Beveiliging kan in
elk van deze lagen geregeld worden.
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De lagen 1 en 2 worden afgehandeld door hardware en
bijbehorende software (drivers). Voorbeelden van fysie-
ke media (laag 1) zijn radiosignalen, glasvezel en diver-
se kabelsoorten. Communicatie via deze media (laag 2)
geschiedt door protocollen als IEEE 802.11g (WiFi), IEEE
802.3 (Ethernet), FDDI, ATM, etc. Sommige van deze
protocollen zijn mediumspecifiek, andere kunnen van
verschillende media gebruikmaken. Effectief bieden de
lagen 1 en 2 een gestandaardiseerd interface naar de
eerste pure softwarelaag, laag 3. Hierdoor is het moge-
lijk dat TCP/IP, zeg maar: internet, van diverse onder-
liggende communicatietechnologieén gebruik kan
maken ongeacht welk medium wordt gebruikt.

Laag 3 zorgt voor de basiscommunicatie tussen compu-
tersystemen: zij geeft de mogelijkheid data van het ene
naar het andere systeem te verzenden. Binnen TCP/IP
is dit de IP-laag. Hoewel deze laag dus de mogelijkheid
biedt data van de ene computer naar de andere te stu-
ren, is het niet gegarandeerd of en zo ja, wanneer de
data aankomt. Ook zijn er geen garanties dat altijd
dezelfde weg gekozen zal worden.

Deze garanties worden wel geleverd door laag 4. Voort-
bouwend op de voorzieningen van IP zorgt TCP voor een
betrouwbare gegevensoverdracht. Applicaties die van
TCP gebruikmaken mogen erop rekenen dat verzonden
gegevens niet zoek raken en in de juiste volgorde arri-

Binnen TCP/IP is alleen de meest

elementaire vorm van integriteit geregeld

veren. Voorbeelden van applicaties die gebruikmaken
van TCP zijn e-mail en websites.

Een andere dienst op deze laag is het User Datagram
Protocol (UDP), waarmee de door IP geleverde dienst
via deze laag beschikbaar wordt gesteld. Applicaties die
van UDP gebruikmaken moeten zelf maatregelen tref-
fen om geen gegevens kwijt te raken. Veel real-time-
toepassingen, zoals internetradio, maken gebruik van
UDP aangezien bij real-timetoepassingen de schade
beperkt is als er een pakketje niet aankomt. Dit zou enkel
een kleine storing in een geluidssignaal opleveren. Tij-
digheid is daarentegen zeer essentieel. UDP biedt min-
der garanties maar creéert daarmee ook minder over-
head en zal dus voor een constantere toevoer van data
kunnen zorgen.

Op laag 5 vinden sessiegerelateerde zaken plaats. De
belangrijkste zijn authenticatie en autorisatie. Binnen
TCP/IP worden deze taken geheel aan de applicatie over-
gelaten. Uitbreidingen op TCP/IP, zoals de Secure Soc-
ket Layer (SSL), vullen deze taken (gedeeltelijk) op een
generieke manier in.

Binnen laag 6 wordt behoud van correcte inhoud afge-
handeld. Hier vinden bijvoorbeeld formaatconversies
van de gecommuniceerde gegevens plaats. Kennis van
de manier waarop de gegevens zijn opgebouwd en wat
ze betekenen is hiervoor noodzakelijk. Het presenteren
van de inhoud van een database als een webpagina is
een voorbeeld van wat zich hier afspeelt: de inhoud en
de betekenis blijven gelijk, de opmaak verandert.

Laag 7 ten slotte heeft de verwarrende naam ‘applica-
tion’ gekregen. Bedoeld wordt het applicatieprotocol.
Voorbeelden zijn SMTP (e-mail), HTTP (browsen) en
FTP (file transfer).

TCP/IP levert alleen de lagen 3 en 4. De lagen 1 en 2
zijn benoemd als ‘host-to-network’, maar worden niet
ingevuld. De lagen 5, 6 en 7 worden gezamenlijk als
‘application’ benoemd, maar eveneens niet ingevuld.
Webservices richten zich op de lagen 5, 6 en 7 en vor-
men daarmee een aanvulling op TCP/IP.

Adagio: Beveiliging

Binnen TCP/IP is alleen de meest elementaire vorm van
integriteit geregeld. Er is een beperkte controle op wij-
ziging van de inhoud van gegevens. Deze controle wordt
uitgevoerd met controlegetallen en is bedoeld om trans-
missiefouten te detecteren. Het is mogelijk opzettelijke
wijzigingen aan te brengen die niet door TCP/IP wor-
den opgemerkt.

Voorzieningen voor vertrouwelijkheid ontbreken volle-
dig in TCP/IP. De inhoud van alle communicatie over



TCP/IP - en daarmee over internet — is standaard volle-
dig toegankelijk voor iedereen. Applicaties zullen zelf
maatregelen moeten treffen om de inhoud af te schermen.

Effectief ontbreekt hiermee een betrouwbare beveiliging
in TCP/IP. Applicatiebouwers zijn zich dit niet altijd
bewust geweest — of mogelijk doorgronden zij de men-
selijke drijfveren onvoldoende — waardoor het soms kin-
derlijk eenvoudig is op infrastructuren en systemen in
te breken wanneer eenmaal een netwerkverbinding tot
stand is gebracht.

Op zich is dit niet verwonderlijk, want TCP/IP richt zich
op het kunnen communiceren. Het veilig kunnen com-
municeren is aan een andere laag. In het ISO-OSI-model
zou dit laag 5 moeten zijn, waarmee de veiligheid van
de communicatie een eigenschap van de sessie wordt.
En inderdaad, de bij laag 5 genoemde authenticatie en
autorisatie zijn belangrijke beveiligingsfuncties.

Intermezzo: XML

Iedereen die wel eens bestanden tussen verschillende
typen (of versies!) tekstverwerkers, spreadsheets, enz.
heeft moeten uitwisselen, kent het probleem van com-
patibiliteit. Als het andere programma de gegevens al
kan lezen is het de vraag of je eruit krijgt wat er ooit in
is gegaan. De oorzaak is vaak dat de programma’s
elkaars bestanden maar gedeeltelijk kunnen verwerken
omdat ze niet van eenzelfde standaard-bestandsformaat
gebruikmaken.

Dit probleem is in de jaren zestig al onderkend. De ana-
lyse die gemaakt werd, gaf aan dat naast de feitelijke
inhoud ook de structuur van de gegevens expliciet
gemaakt moest worden. Die structuur geeft aan om wat
voor soort gegevens het gaat en welke relatie de gege-
vens onderling hebben. Het resultaat was de Generali-
zed Markup Language (GML), later gevolgd door de
Standard Generalized Markup Language (SGML).

Gebruik van GML en SGML vereiste in eerste instantie
grote rekenkracht, waardoor de toepassing beperkt was.
De ideeén die zij bevatten vonden wel gehoor. De tekst-
verwerker WordPerfect maakte gebruik van codes om
eigenschappen van de tekstopmaak aan en uit te zetten
(zie figuur 2). Later werden dezelfde ideeén toegepast
bij de ontwikkeling van HTML, de HyperText Markup
Language, de taal waarin webpagina’s worden geschre-
ven (zie figuur 3).

HTML was en is zeer succesvol voor het doel waarvoor
het ontwikkeld is: tekstopmaak in webbrowsers. Een
belangrijke beperking is echter dat de ‘tags’, de woorden
tussen de tekens < en >, vooraf vastgesteld zijn, even-
als hun betekenis. Dit is een te grote beperking wanneer
het om willekeurige gegevens gaat in plaats van teksten.
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ANGELICA
Angelica archangelcia L.

James M. Stephens

INTRODUCTION

Angelica is a European perennial plant ...

C:\WP\SGHL\REVEAL, WP Doc 1 Pg 1 Ln 1" Pos 1"
{ A [ S TR S S Y
[Style On:Title]ANGELICA[HRt]

[Center)Angelica Archangelcia L.[Style Off:Title][HRt]

[Btyle On:Auther]James M. Stephens[8tyle Off:Author]

[Style On:Head 1]INTRODUCTION[Style Off:Head 1)[HRt)

Angelica is a European perennial plant ...

Figuur 2. Mark-up in
WordPerfect — het
‘onderwaterscherm’.

Later werden dezelfde ideeén toegepast bij de ontwikkeling van HTML, de HyperText Markup
Language, de taal waarin webpagina's geschreven worden.

<html>

<head>
<title>HTML</title>

</head>

<body>
Later werden dezelfde ideeén toegepast
bij de ontwikkeling van HTML, de HyperText
Markup Language, de taal waarin webpagina's
geschreven worden.

<hr>

<img src="demo.jpg">

<hr>

</body>

</html>

Figuur 3. Voorbeeld
van HTML.

e o6 | demo.xml
<?xml version="1.8"7>
<!DOCTYPE roman SYSTEM “demo.dtd"s
<medewerker id=123453|

=<Naam:

<voor letters=X.M.</voor letters>
<achternaam=Language</achternaam=
</haamz
</medewerker>
4

Figuur 4. Voorbeeld
van XML.
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Er was dus een mechanisme nodig om de bekende tags
te kunnen uitbreiden. Hiervoor werd gedeeltelijk terug-
gegrepen op SGML, met als resultaat de eXtensible Mark-
up Language (XML) (zie figuur 4).

De uitbreidbaarheid van XML leidt tot hele groepen van
beschrijvingstalen. Deze worden zelf ook weer in een
XML-taal beschreven. Hiervoor zijn XML Schema (XMLS)
en Document Type Definition (DTD) ontwikkeld: talen
die een taal beschrijven. Voorbeelden van toepassings-
talen zijn WordML (Microsoft Word 2003) en XBRL
(financiéle rapportage).

Door de flexibiliteit van XML kan elke vorm van gestruc-
tureerde data beschreven worden. Programma’s die XML
kunnen verwerken, zijn daarmee verlost van allerlei volg-
ordeproblemen, lettertekenverzamelingen (bijvoorbeeld
met of zonder accenttekens), maximale lengte van tek-
sten en nog veel meer compatibiliteitszaken. Program-
ma’s die bovendien in staat zijn XMLS en/of DTD te ver-
werken, kunnen zelfs ‘leren’ welke elementen een
bepaald XML-document bevat.

Allegro (ma non troppo): Webservices

Het voorgaande was nodig voor de volgende simpele uit-
spraak: Webservices bestaan uit de combinatie van XML
en HTTP.

Aan de ene kant betekent dit dat met webservices wil-
lekeurige gegevens gecommuniceerd kunnen worden,
aan de andere kant betekent dit dat er een bekend en
bewezen TCP/IP-gebaseerd communicatieprotocol
wordt gebruikt.

Binnen webservices worden niet alleen gegevens gecom-
municeerd; de door webservices gebruikte XML-variant
kent ook aanduidingen om aan te geven wat de zender
van de ontvanger qua verwerking verwacht. Indien de
ontvanger hieraan gehoor geeft, heeft de zender dus
effectief een functie binnen de ontvanger geactiveerd.
Het antwoord of resultaat wordt teruggezonden. Dit
geheel van het activeren van een functie binnen een
ander programma en het terugsturen van het resultaat
wordt een Remote Procedure Call (RPC) genoemd.

RPC’s worden al veel langer toegepast. Wanneer u een
bestand op een centrale fileserver plaatst, wordt een
reeks RPC’s uitgevoerd. Maar dit gebeurt meestal met
een eigen protocol van de leverancier. XML is echter
gewone, leesbare tekst en HTTP is een open standaard.
Iedereen kan dus een client of een server ontwikkelen
voor een bepaalde, gedefinieerde functionaliteit.

Hierdoor is het mogelijk applicaties van verschillende
leveranciers te combineren of zelf (aanvullende) func-
tionaliteit te ontwikkelen. Diverse leveranciers bieden

inmiddels integratieplatformen op basis van webservi-
ces. Zo is de Microsoft .NET-omgeving geheel op web-
services gebaseerd.

‘Gewone’ RPC-mechanismen zijn in de regel beperkt tot
lokale netwerken. Ze laten zich niet of slecht over het
internet transporteren, of zijn daarvoor niet veilig
genoeg.

Doordat HTTP bij uitstek een internetprotocol is, lenen
webservices zich technisch wel voor internettoepassin-
gen. Dat betekent dat het mogelijk wordt niet alleen de
interne systemen van een organisatie te koppelen, maar
deze koppelingen ook door te zetten naar externe par-
tijen als klanten, leveranciers en businesspartners.

De leesbaarheid van — en daarmee de toegang tot — de
XML-gegevens is dan echter een probleem. Net als alle
andere TCP/IP-toepassingen dient ook hier beveiliging
te worden toegevoegd. Authenticatie, toegangscontro-
le, vertrouwelijkheid en integriteit moeten worden gere-
geld.

Hiervoor worden door de Organization for the Advan-
cement of Structured Information Standards (OASIS) de
eXtensible Access Control Markup Language (XACML)
en de Security Access Markup Language (SAML) ont-
wikkeld. Met behulp van deze twee standaarden wor-
den de onbeschermde XML-gegevens cryptografisch
‘ingepakt’ en van de juiste labels voorzien.

Met XACML-versie 1 en SAML-versie 1 zijn experimen-
ten uitgevoerd, met wisselend succes. Tot brede accep-
tatie is het dan ook niet gekomen. XACML-versie 2 en
SAML-versie 2 zijn pas zeer recent (maart 2005) tot stan-
daard verheven. Er is dan ook nog geen uitgebreide erva-
ring met het toepassen ervan binnen webservices. Laat
staan dat er best practices beschikbaar zijn, waarin ook
de relatie naar de onderliggende infrastructuur wordt
gelegd.

Finale: Zelf beveiliging toevoegen

Gelukkig zijn er al wel beveiligingsmiddelen buiten web-
services om beschikbaar. Een bekende toevoeging op
HTTP is SSL, waarmee in ieder geval de vertrouwelijk-
heid en integriteit van gegevens tijdens de communica-
tie gewaarborgd worden. Deze manier van werken wordt
dan ook alom geadviseerd. Standaard voorziet SSL in de
verifieerbare identiteit van de server door gebruik te
maken van een servercertificaat. Door toepassing van
zowel server- als clientcertificaten kunnen beide com-
municerende systemen elkaar identificeren.

Wie op zeker wil spelen, doet er goed aan een uitge-
breider stelsel van technieken en maatregelen in te rich-
ten zodat niet alleen de systemen bekend zijn, maar ook
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Door de administraties binnen een organisatie te opmaak te raadplegen door middel van een web-
transformeren naar een service oriented architecture browser, anderzijds kunnen de webservices door de
(SOA) ontstaat een verzameling diensten die zonder leveranciers worden aangesproken door middel van
al te veel moeite met elkaar kunnen samenwerken. applicaties. Deze applicaties hoeven niet exact te
Ineens wordt het mogelijk bedrijfsprocessen van alle weten hoe deze webservices benaderd dienen te
beschikbare informatie te voorzien, zonder dat het worden. Hiervoor kunnen ze gebruikmaken van het
nodig is de gegevens continu rond te kopiéren. Er WSDL (Webservice Description Language)-document
zijn zelfs mensen die beweren dat een groot deel van dat het postorderbedrijf aanbiedt. Dit geeft een grote
de datawarehouses hierdoor overbodig kan worden! flexibiliteit; de interface tussen beide partijen kan
relatief eenvoudig worden aangepast. Figuur 5. Traditionele,
Een voorbeeld: een sterk vereenvoudigd postorder- monolithische opbouw.

bedrijf. Er is inkoop, voorraadbeheer, orderverwer-

king en expeditie. De databases van de aparte appli- m Voorraadbeheer Orderverwerking Expeditie

caties worden veelal in batchprocessen gekopieerd.

Er is vrijwel geen onderlinge samenwerking tussen e e e e
T . . . process process process process
de applicaties. Consistentie van gegevens is een
continue zorg. (Zie figuur 5.) ‘ ‘ ‘ ‘
T R I S " t ond Business Business Business Business
e individuele administratieve systemen met onder- logic logic logic logic

linge interfaces worden opgedeeld in functionele
bouwblokken, die als aparte services gerealiseerd ‘ ‘ ‘ ‘
worden. Duplicaten komen te vervallen, omdat elke
service elke andere service kan bereiken, de functio-
naliteit is niet langer ‘opgesloten’ in de applicaties.
(Zie figuur 6.)
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Na verloop van tijd opent het postorderbedrijf een
website, zodat klanten direct hun bestellingen kun-
nen plaatsen. Met leveranciers worden afspraken
gemaakt, zodat de voorraad klein gehouden kan
worden. Om dit goed te laten werken wordt het Business process I RTINS Voorraad- Order- Expeditie
voorraadbeheer opengesteld voor de leveranciers. SEIVICES beheer verwerking
Klanten en leveranciers koppelen aan via verschillen-
de portalen binnen de nieuwe website. Klanten
gebruiken hiervoor een normale webbrowser, leve-
ranciers kunnen hun eigen systemen koppelen aan
het leveranciersportaal. Als extra service aan de klant
wordt het klantportaal ook gekoppeld aan het ‘trac-
king en tracing’-systeem van de expediteurs. Zo kan
een klant precies zien waar zijn bestelling is. (Zie
figuur 7.) Enerzijds is de informatie dus in een nette

Business logic
services

Storage services

Figuur 6. Service-

gebaseerde opbouw.
Leveranciers- Klanten- Browser
portal portal

Inkoop Voorraad- Order%itie
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Figuur 7. Service-
gebaseerde opbouw

met externe Kader 1. Webservices

aan het werk.

samenwerking.
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Kader 2. Werken aan

open standaarden.

Ing. M. Bergman en drs. E.R. Nieuwland

Verschillende organisaties zijn betrokken bij het
totstandkomen van de voor webservices gebruikte
standaarden. In hun eigen woorden:

[OASIS]: ‘OASIS (Organization for the Advancement
of Structured Information Standards) is a not-for-
profit, international consortium that drives the
development, convergence, and adoption of
e-business standards. The consortium produces more
Web services standards than any other organization
along with standards for security, e-business, and
standardization efforts in the public sector and for
application-specific markets. Founded in 1993,
OASIS has more than 4,000 participants representing
over 600 organizations and individual members in
100 countries.’

[W3C]: ‘The World Wide Web Consortium (W3C) is
an international consortium where Member organi-
zations, a full-time staff, and the public work
together to develop Web standards. W3C’s mission
is: To lead the World Wide Web to its full potential
by developing protocols and guidelines that ensure
long-term growth for the Web.

[...]

As of 6 May 2005, the World Wide Web Consortium
(W3C) has 369 Members.’

Vele bedrijven en overheidsinstanties zijn lid, spon-
sor of zelfs medeoprichter van deze organisaties.

de gebruikers ([DIDWO5]). Het gebruik van op Public Key
Infrastructure (PKI) gebaseerde authenticatie ligt dan
voor de hand, omdat deze voorziet in het op zeer
betrouwbare wijze vaststellen van de identiteit van per-
sonen en systemen. Dit werkt helemaal goed wanneer
van een algemeen erkende PKI gebruik kan worden
gemaakt; een die door iedereen gekend en vertrouwd
wordt.

Is de identiteit van een (externe) gebruiker of systeem
eenmaal onomstotelijk vastgesteld, dan kunnen deze
‘credentials’ (bewijs van identiteit) toegevoegd worden

aan de beveiligde gegevensuitwisseling binnen webser-
vices. Hieraan kan het ontvangende systeem autorisa-
ties verbinden, waardoor de mogelijkheid ontstaat op
gecontroleerde wijze toegang te verlenen aan bekende
personen en/of systemen. Directe samenwerking met
externe partijen (zie kader 1) kan dan naar een hoger
plan worden getild.

Conclusies

Webservices beloven een universele manier om func-
tionaliteiten van een ander systeem te benutten over een
netwerk. De beveiligingsmaatregelen die daarbij nood-
zakelijk zijn, zijn echter nog maar net beschikbaar en
hebben zich nog niet in de praktijk kunnen bewijzen.
Enige voorzichtigheid is dus wel geboden bij het toe-
passen van deze technologie. Dit geldt vooral voor het
beschikbaar stellen van gevoelige gegevens buiten de
door de eigen organisatie gecontroleerde infrastructuur.

IT kent een traditie van veronderstelde wondermidde-
len. Webservices zijn de nieuwste Haarlemmerolie in
deze reeks. Of deze keer de beloften waargemaakt (kun-
nen) worden, zal de tijd ons leren.
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