
Inleiding

Op het internet kunnen partijen zich anders voordoen
dan ze in werkelijkheid zijn. Met behulp van een digitaal
certificaat kan een gedeelte van deze problematiek wor-
den verholpen. Door middel van een digitaal certificaat
kan zekerheid worden verkregen omtrent de identiteit
van een organisatie of natuurlijk persoon.

Gebruikers moeten er echter wel zeker van zijn dat de
organisaties die deze digitale certificaten uitgeven vol-
doende te vertrouwen zijn. Vertrouwen in de digitale
wereld wordt op een andere manier bereikt dan ver-
trouwen in de fysieke wereld. In de fysieke wereld spe-
len zintuigen een belangrijke rol. Sluit men een hypo-
theek af bij een bank dan zullen de reputatie/uitstraling
van de bank, de verzorgdheid van de bankemployé en
een servicegerichte houding van invloed zijn op de beslis-
sing om tot het afsluiten van een hypotheek over te gaan
bij de betreffende bank. In de digitale wereld ontbreken
deze fysieke prikkels en waarnemingen. Hierdoor kan
een vertrouwenskloof ontstaan. Vertrouwen in de digi-
tale wereld kan door verschillende instrumenten worden
vergroot. Zo kan door een derde, onafhankelijke partij
een third-partymededeling omtrent de betrouwbare
inrichting van een organisatie die bijvoorbeeld digitale
certificaten uitgeeft, worden opgesteld of kan een con-
formiteitscertificaat of webzegel ten opzichte van een
bepaalde norm worden verleend.

Europese richtlijn

Door de Europese Unie is in 1999 een richtlijn elektro-
nische handtekening1 opgesteld. Deze richtlijn dient om
elektronische handel te stimuleren door het gebruik van
elektronische handtekeningen te vergemakkelijken en de
wettelijke erkenning ervan te realiseren. Hierbij wordt
een onderscheid gemaakt tussen een ‘gewone’ en een
geavanceerde elektronische handtekening. De richtlijn
stelt dat een geavanceerde elektronische handtekening
een gelijke mate van rechtskracht bezit als een handge-
schreven handtekening. De gewone elektronische hand-
tekening (denk hierbij aan een gescande handtekening)

mag overigens tijdens een juridisch dispuut geen rechts-
geldigheid worden ontzegd omdat zij niet aan de voor-
waarden voor een geavanceerde elektronische handteke-
ning voldoet.

Met welke methodiek een geavanceerde elektronische
handtekening dient te worden gegenereerd, is niet
beschreven in de Europese richtlijn. Wel worden eisen
gesteld aan het genereren van een geavanceerde elektro-
nische handtekening. Deze eisen zijn geformuleerd in een
bijlage van de richtlijn. Indirect wordt ervan uitgegaan
dat (gekwalificeerde) digitale certificaten bij het genere-
ren van geavanceerde elektronische handtekeningen
worden gehanteerd. Gekwalificeerd wil zeggen dat deze
certificaten met meer waarborgen zijn gegenereerd dan
niet-gekwalificeerde certificaten. In bijlage I van de richt-
lijn zijn eisen gedefinieerd aan de opbouw van gekwali-
ficeerde digitale certificaten. Bijlage II stelt eisen aan de
certificatiedienstverleners die gekwalificeerde certificaten
afgeven en bijlage III stelt eisen aan de veilige middelen
(smartcards/tokens) voor het aanmaken en opslaan van
geavanceerde elektronische handtekeningen.

Elk land binnen de Europese Unie moet wetgeving
opstellen waarmee aan de Europese richtlijn wordt vol-
daan. In Nederland zal de OPTA verantwoordelijk 
worden voor het registreren van Certification Service
Providers (CSP’s)2. Sommige landen hebben al certifi-
ceringsschema’s opgesteld (T-scheme in Engeland). Bin-
nen Nederland is door ECP.nl een certificeringsschema
opgesteld. Bij een certificeringsschema hoort ook een
normenkader. Door ECP.nl is voor Nederland als basis-
normenkader ETSI TS 1014563 geselecteerd.

In dit artikel baseren wij ons op het referaat van Van
Walsem ([Wals02]). In dit referaat wordt inzicht ver-
schaft in hoeverre het normenkader ETSI TS 101456
voldoende bruikbaar (geschikt) is om het tijdens een cer-
tificeringsonderzoek van een CSP te kunnen hanteren.

Wat is een PKI?

Een Public Key Infrastructure is een infrastructuur die
ervoor zorgt dat mensen verzekerd kunnen zijn van de
betrouwbaarheid van elektronische communicatie en
transacties (zie [Adam99], [Ford97] en [Nash01]).
Belangrijke functies die met behulp van de PKI kunnen
worden gerealiseerd, zijn: integriteit, authenticatie,
onweerlegbaarheid en vertrouwelijkheid. Bij de PKI
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wordt gebruikgemaakt van asymmetrische encryptie. Bij
een dergelijke vorm van cryptografie bestaat een sleutel-
paar uit een private sleutel en een publieke sleutel. De
private sleutel is geheim en wordt gebruikt om digitale
handtekeningen aan te brengen of om versleutelde gege-
vens te ontsleutelen. De publieke sleutel is openbaar en
kan worden gebruikt om digitale handtekeningen te veri-
fiëren en om gegevens te versleutelen. Om de publieke
sleutel te koppelen aan een bepaalde gebruiker dient
deze sleutel te worden gecertificeerd. Het resultaat van
dit proces is een certificaat: een bestand dat is opgemaakt
in een gestandaardiseerde structuur. Het certificaat bevat
de publieke sleutel en relevante informatie over de
gebruiker en doet hiermee dienst als een digitaal identi-
teitsbewijs. Certificaten kunnen worden uitgereikt aan
allerlei entiteiten die binnen een computernetwerk en
internet opereren (denk aan netwerkgebruikers, servers
of andere netwerkcomponenten). In principe moeten alle
gebruikers in het netwerk het certificaat met daarin de
publieke sleutel kunnen raadplegen. Voordat het certifi-
caat is gegenereerd, vindt er een aantal belangrijke pro-
cessen plaats binnen de PKI. Deze bestaan onder andere
uit het registreren van gebruikers en het certificeren van
de gegevens.

Registreren van gebruikers door de Registration 
Authority
Het eerste proces betreft het registreren van gebruikers.
De gegevens die in het certificaat worden opgenomen,
worden verzameld en geverifieerd. Binnen een PKI wor-
den deze taken uitgevoerd door de PKI-component Regi-
stration Authority. De taken van de Registration Au-
thority (RA) kunnen worden uitgevoerd door een
bepaalde functionaris of door een organisatieonderdeel
binnen een organisatie. In de praktijk is dat organisatie-
onderdeel vanuit zijn dagelijkse activiteiten veelal reeds
bekend met deze gegevens (bijvoorbeeld: afdeling
Human resource, afdeling Relatiebeheer of Externe
betrekkingen).

Certificeren van de gegevens door de Certification
Authority
De door de RA verzamelde en geverifieerde gegevens
worden vervolgens gecertificeerd. Dit is nodig omdat
anders niet wordt gegarandeerd dat een publieke sleutel,
met aanvullende informatie van de gebruiker, daadwer-
kelijk bij de gebruiker hoort. Binnen een PKI wordt deze
taak uitgevoerd door de component Certification Au-
thority (CA). De gegevens van de gebruiker en de publie-
ke sleutel uit het gegenereerde sleutelpaar worden voor-
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zien van een digitale handtekening van de CA. Deze CA
wordt door alle gebruikers en vertrouwende partijen
erkend. De digitale handtekening van de CA kan door
alle gebruikers en vertrouwende partijen worden geveri-
fieerd door gebruik te maken van het certificaat van de
CA. Alle door de CA uitgegeven gebruikerscertificaten
worden gepubliceerd in de certificatendirectory. De func-
tie van de certificatendirectory is vergelijkbaar met die
van een telefoonboek.
De verschillende componenten van een PKI zijn in figuur 1
schematisch weergegeven.

Certificate Policy en Certification Practice Statement
Binnen een PKI is een belangrijke rol weggelegd voor
zogenaamde Certificate Policies (CP’s). Een CP beschrijft
waarvoor – en onder welke voorwaarden – een bepaald
certificaat mag worden gebruikt en geeft tevens het
niveau van beveiliging (betrouwbaarheid) aan.

Een ander belangrijk document is de Certification Prac-
tice Statement (CPS); hierin staat beschreven op welke
wijze de uitgever van een certificaat voldoet aan de eisen
zoals verwoord in de (verschillende) CP(’s). Iedere certi-
ficaatuitgever is verantwoordelijk voor het opstellen van
een eigen CPS.

Toepassingen
Een PKI kan door middel van de uitgereikte certificaten
en de daarmee verband houdende cryptografische tech-
nieken zorgen voor de beveiliging van data. Door certi-
ficaten te gebruiken kan zowel de vertrouwelijkheid als
de integriteit, de authenticatie en de onweerlegbaarheid
van gegevens worden gerealiseerd. Veelgebruikte toe-
passingen van PKI zijn het reguleren van toegang tot net-
werkomgevingen (authenticatie), het aanbrengen van
digitale handtekeningen op berichten en/of op docu-
menten (authenticatie, integriteit en onweerlegbaarheid)
en het versleutelen van berichten en/of documenten (ver-
trouwelijkheid).

Hoe werkt vertrouwen?

Een definitie van vertrouwen, opgesteld door Mayer,
luidt: ‘Vertrouwen is de bereidheid van een partij (koper)
om zich kwetsbaar op te stellen ten aanzien van syste-
men of een andere partij (verkoper), gebaseerd op de
veronderstelling dat deze andere partij een bepaalde actie
zal verrichten of een verplichting zal nakomen (transac-
tie) zonder de mogelijkheid tot directe monitoring’.

De Haas ([Haas01]) beschrijft in zijn artikel ‘E-assurance
services: investeren in zekerheid en vertrouwen’ een ver-
trouwensmodel. Hierin wordt een vertrouwensrelatie uit
vier componenten opgebouwd (zie figuur 2), te weten:

* risico. De perceptie van het risico is een variabele en
zal afhankelijk van het belang per transactie verschillen.
Tussen de perceptie van het risico, het belang en de
noodzaak tot vertrouwen en zekerheid bestaat een direc-
te relatie. Hoe groter het belang, hoe groter het risico.
Een groter risico leidt tot grotere terughoudendheid en
tot een toenemende behoefte aan vertrouwen.

* competenties en imago. De aanwezige competenties
van de organisatie en het imago (hoe worden de compe-
tenties in de markt ervaren?) vormen de tweede compo-
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nent. Door middel van het investeren in marketing en
webdesign kan een organisatie haar imago proberen te
versterken. In het gunstige geval ontstaat hierdoor een
vertrouwen in competenties van de organisatie. Maar dit
is zeker niet altijd het geval.

* transparantie door informatieverstrekking. De mate
van openheid die men betracht, bepaalt mede het ver-
trouwen. Openheid is bij communicatie via internet een
basisvoorwaarde. Op geen enkel gebied mag de andere
partij het gevoel hebben dat er informatie wordt achter-
gehouden.

* attitude en intenties. Afhankelijk van het geperci-
pieerde risico, de competentie en het imago van de ver-
kopende partij en de transparantie van de informatie-
verstrekking worden de attitude en de intentie van de
koper bepaald (afname of geen afname van diensten en
producten).

Het vertrouwensmodel toegepast op CSP’s

Wanneer het vertrouwensmodel van figuur 2 wordt toe-
gepast op het gebruik en de uitgifte van (gekwalificeer-
de) digitale certificaten door Certification Service Provi-
ders, is er sprake van drie vertrouwensrelaties, namelijk:
vertrouwen in de creatie/productie van digitale certifica-
ten (door partij A, afnemer van digitale certificaten), ver-
trouwen in het beheer van digitale certificaten door de
CSP (door partij B, vertrouwende partij) en vertrouwen
in het gebruik van digitale certificaten (door partij B, ver-
trouwende partij) (zie figuur 3).

Vertrouwen in de creatie/productie
De perceptie van het risico is bij de afnemer van (gekwa-
lificeerde) digitale certificaten hoog. Het risico bestaat
dat kopieën van de private sleutel bij derden beschikbaar
zijn en dat hierdoor aankopen of overeenkomsten onder
valse naam kunnen geschieden. Dit kan tot grote finan-
ciële/juridische gevolgen voor de afnemer van het digita-
le certificaat leiden. Een elektronische handtekening van
een natuurlijke persoon of organisatie moet uniek zijn.
Het risico dat de organisatie die digitale certificaten uit-
geeft een kopie van de private sleutel (waarmee een digi-
tale handtekening kan worden gegenereerd) maakt, moet
hierdoor zo klein mogelijk zijn. Organisaties die gekwa-
lificeerde digitale certificaten uitgeven moeten een
betrouwbaar imago bezitten om een vertrouwensrelatie
tussen de afnemers van digitale certificaten en de CSP te
creëren. Daarnaast is het belangrijk dat transparantie
omtrent de omgang met persoonsgegevens wordt gere-
aliseerd. Voor de afnemer van gekwalificeerde digitale
certificaten is het van belang dat door de CSP op een cor-
recte wijze met privacygevoelige gegevens wordt omge-
gaan.

Vertrouwen in het beheer
De perceptie van het risico is tevens hoog bij de partij die
vertrouwt op communicatie welke is beveiligd door mid-
del van het gebruik van (gekwalificeerde) digitale certifi-
caten. Het risico bestaat dat een fout wordt gemaakt in
het koppelen van de identiteit van een persoon aan een
digitaal certificaat. Hierdoor kan een persoon zich voor-
doen als iemand anders. Indien hier misbruik van wordt
gemaakt, kan dat grote financiële/juridische gevolgen
hebben. Een private sleutel en de hiermee corresponde-
rende publieke sleutel moeten aan de juiste persoon of

organisatie zijn gekoppeld. Het risico dat bij het koppe-
len een fout wordt gemaakt, moet zo klein mogelijk zijn.
Organisaties die gekwalificeerde digitale certificaten uit-
geven moeten een betrouwbaar imago bezitten, dit om
de vertrouwensrelatie tussen de partij die vertrouwt op
het gekwalificeerde digitale certificaat en de organisatie
die deze certificaten uitgeeft te vergroten. Daarnaast is
het belangrijk dat transparantie omtrent de getroffen
beheermaatregelen wordt gerealiseerd. Voor de partij die
vertrouwt op de gekwalificeerde certificaten is het van
belang dat inzicht wordt verkregen in de maatregelen die
zorg dragen voor betrouwbaar beheer en exploitatie van
de CSP-diensten.

Vertrouwen in het gebruik
De vertrouwende partij vertrouwt tevens op het correct
gebruik van het digitale certificaat door de afnemer van
het digitale certificaat. Het risico bestaat dat het digitale
certificaat voor een andere toepassing wordt gehanteerd
dan waarvoor het digitale certificaat is uitgegeven. Denk
hierbij aan het gebruiken van een private sleutel om
berichten te versleutelen in plaats van het zetten van een
digitale handtekening. Afnemers van digitale certificaten
moeten zorgvuldig met hun certificaten omgaan en
ervoor zorgen dat deze niet door anderen dan henzelf
worden gebruikt.

Vertrouwenskloof

Om het vertrouwen in de creatie/productie en het ver-
trouwen in het beheer alsook het gebruik van de digita-
le certificaten te vergroten, publiceren CSP’s hun Certifi-
cation Practice Statement (CPS) en Certificate Policies
(CP’s) vaak op het internet. Doelstelling van het publi-
ceren van deze documentatie is het geïmplementeerde
stelsel van beheermaatregelen bij deze organisaties voor
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Figuur 2. Het
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Figuur 3.
Vertrouwensrelaties
CSP, certificaat-
afnemer (A) en
vertrouwende partij
(B).

Houding t.o.v.
verkoper

Imago/
competentie

Vertrouwen in
internetverkoper

Ervaren
risico's

Transparantie
door informatie-

verstrekking

CSP

Partij A Partij B

E-business
assurance

Vertrouwen
in beheer

Vertrouwen
in gebruik

Vertrouwen
in creatie/
productie



gebruikers en vertrouwende partijen transparanter en
inzichtelijker te maken. Via deze weg kan het vertrou-
wen in de creatie/productie en het vertrouwen in het
beheer alsook het gebruik worden vergroot.

Probleem hierbij is dat deze documentatie vaak com-
plexe materie bevat en hierdoor voor gebruikers en ver-
trouwende partijen niet eenvoudig te lezen en te begrij-
pen is. Tot deze moeilijk toegankelijke documentatie kan
behoren:

* informatie rondom aansprakelijkheid; afspraken bij
eventueel misbruik van digitale certificaten door de
gebruiker en nalatigheid van de Certification Service Pro-
vider;

* informatie rondom taken en verantwoordelijkheden
van de Certification Authority, de Registration Authori-
ty, de eindgebruiker en de vertrouwende partij;

* informatie rondom CA key management beheerpro-
cedures; beheerprocedures rondom CA key generation,
storage, back-up en recovery, distribution en key escrow;

* informatie rondom certificate life cycle beheerproce-
dures; beheerprocedures rondom certificate registration,
generation, renewal, rekey en update;

* informatie rondom de publicatie van algemene voor-
waarden; de publicatie van de CP en de CPS alsook de
subscriber en relying party agreements;

* informatie rondom de wijze waarop de status van cer-
tificaten wordt gepubliceerd;

* informatie rondom de getroffen algemene informa-
tiebeveiligingsmaatregelen: maatregelen rondom infor-
matiebeveiliging, classificatie van middelen, personele
beveiliging, fysieke en logische toegangsbeveiliging, con-
tinuïteit en het vastleggen van informatie ten behoeve
van audits en juridische doeleinden.

Een grote mate van onzekerheid omtrent de betrouw-
baarheid van de geleverde diensten blijft echter bestaan
doordat de voornoemde documentatie complex en daar-
door moeilijk toegankelijk is. Men zal dus meer moeten
doen om de vertrouwenskloof te overwinnen. Er zal
moeten worden geïnvesteerd in specifieke vertrouwens-
mechanismen.

Rol IT-auditor (e-business assurance)

De vertrouwenskloof die aanwezig is, kan worden ver-
kleind door het laten certificeren van deze organisatie
door een onafhankelijke derde, bijvoorbeeld een IT-
auditor. De onafhankelijke derde partij geeft door mid-
del van een conformiteitscertificaat aan dat de inrichting
van de beheermaatregelen voldoet aan een internationa-
le norm (bijvoorbeeld ETSI TS 101456) en dat de CP en
de CPS een getrouw beeld van de werkelijkheid geven.
Voor het verkrijgen van vertrouwen is het nu alleen nog
maar noodzakelijk dat de vertrouwende partij en de
afnemer kennisnemen van dit conformiteitscertificaat.
Het is voor deze partijen niet meer noodzakelijk om de
beschikbare documentatie inzake de getroffen beheer-
maatregelen zelf te beoordelen.

De informatie die voor certificering in aanmerking komt,
is traditioneel van financiële aard, maar met name niet-
financiële informatie vervult bij communicatie via het
internet een belangrijke rol. Deze dienstverlening wordt
ook wel e-business assurance genoemd. E-business assu-
rance is een ‘attestation service’ (Amerikaanse term voor
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het toevoegen van zekerheid door een onafhankelijke
partij, de accountant/IT-auditor). De uitkomst (het rap-
port of de verklaring) wordt gepubliceerd op het inter-
net. Op het topniveau op de website (bijvoorbeeld op de
homepage) kan de uitkomst worden gerepresenteerd
door een conformiteitscertificaat, logo of zegel.

Door middel van certificering van CSP’s kan aanvullen-
de zekerheid worden verkregen in de creatie/productie
van digitale certificaten en het beheer van digitale certi-
ficaten. Onvoldoende zekerheid kan worden verschaft
omtrent het vertrouwen in het gebruik van het digitale
certificaat. Het is namelijk niet eenvoudig om het
betrouwbare gebruik van een digitaal certificaat door
een externe partij te laten vaststellen. Hiervoor zou deze
externe partij bij elke gebruiker moeten controleren of
hij zorgvuldig met zijn certificaat omgaat en dit alleen
gebruikt voor de toepassing waarvoor het certificaat
bedoeld is.

ECP.nl-certificering

Binnen Nederland is een certificeringsschema opgesteld
voor organisaties (CSP’s) die gekwalificeerde digitale cer-
tificaten uitgeven. In het certificeringsschema dat door
ECP.nl is opgesteld, wordt het ETSI TS 101456-nor-
menkader voorgeschreven als basisnormenkader voor
het uitvoeren van een certificeringsonderzoek.

Volgens het studierapport nr. 2 ([NORE97]) moet een
IT-auditor voor het in gebruik nemen van een normen-
kader, de toereikendheid/geschiktheid van dat normen-
kader bepalen. Het is van belang dat de IT-auditor door
gebruik van het normenkader tot een consistente evalu-
atie kan komen, ongeacht welke IT-auditor het onder-
zoek zal uitvoeren. Indien het normenkader onvoldoen-
de geschikt is, bestaat het risico dat verschillende
IT-auditors tot uiteenlopende conclusies komen. Voor-
dat de IT-auditor kan bepalen of een normenkader vol-
doende geschikt is, zal hij eerst moeten vaststellen aan
welke eisen een toereikend/geschikt normenkader moet
voldoen.

Metanormen

In het artikel van Annokkée en Sebregts, getiteld ‘Norm-
besef’ ([Anno96]), wordt aangegeven dat normen naar
verschillende invalshoeken kunnen worden geclassifi-
ceerd, zoals naar objectiviteit, formulering, schaalbaar-
heid, geldigheidsgebied, precisering, gezaghebbendheid
en naar kwaliteitseigenschappen. Deze classificaties heb-
ben pas betekenis indien het gaat om het beantwoorden
in hoeverre een norm een deugdelijke grondslag heeft en
concreet is. In voornoemd artikel worden de classifica-
ties verder uitgediept en komt men tot het begrip
metanorm. Metanormen zijn normen die aan een nor-
menstelsel kunnen worden gesteld. Deze metanormen
zijn volgens Annokkée en Sebregts objectiviteit, eendui-
digheid en relevantie. In [Wals02] worden de metanor-
men zoals verwoord door Annokkée en Sebregts gehan-
teerd om vast te stellen in hoeverre het ETSI TS
101456-normenkader voldoet aan de eisen die kunnen
worden gesteld aan toetsingsnormen. In het navolgende
worden deze normen verder geconcretiseerd.
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Concretisering objectiviteit
Onder objectiviteit wordt verstaan de mate waarin nor-
men vrij zijn van persoonlijke beïnvloeding en het alge-
meen aanvaard zijn van gehanteerde normen. Objecti-
vering van normen wordt bereikt via het minimaliseren
van persoonlijke beïnvloeding door afstemming met
algemeen aanvaarde of maatschappelijke bronnen (zoals
vak- en wetenschapsgebieden, wettelijke regelingen en
bepalingen, etc.).

Concretisering relevantie
Relevantie betreft de mate waarin normen bruikbaar zijn
voor bepaalde auditopdrachten. Bepalend voor relevan-
tie zijn:

* toepasbaarheid: de mate waarin een norm kan wor-
den betrokken op een bepaalde auditopdracht;

* risicodekkingsgraad: de mate waarin de risico’s wor-
den beheerst als aan de norm wordt voldaan.

Concretisering eenduidigheid
Onder eenduidigheid wordt verstaan de mate waarin de
normen concreet zijn. Bepalend voor de eenduidigheid
zijn:

* schaalbaarheid: de mate waarin de norm kwantitatief
of kwalitatief is uit te drukken;

* nauwkeurigheid: de mate van detail waarmee de
norm is gedefinieerd en de eventuele speelruimte (tole-
rantie) die daarbij kan of mag optreden;

* meetbaarheid: de mate waarin en de eenvoud waar-
mee de ‘werkelijkheid’ kan worden gemeten en herleid
tot de eenheid waarin de norm is uitgedrukt.

Bevindingen toetsing ETSI TS 101456

Objectiviteit

Ten aanzien van de metanorm objectiviteit zijn de vol-
gende bevindingen relevant:

* Het normenkader ETSI TS 101456 is opgesteld door
het European Telecommunications Standards Institute.
Dit is een gerenommeerde instelling die op verschillende
gebieden Europese standaarden en normen vaststelt.

* Het normenkader ETSI TS 101456 is een verdere
concretisering van de eisen die zijn verwoord in Bijlage
II van de Europese richtlijn Elektronische Handtekening.

* Het ETSI TS 101456-normenkader wordt in ver-
schillende landen als uitgangspunt gehanteerd voor cer-
tificatie- en accreditatieschema’s, waaronder Nederland,
België, Groot-Brittannië, Italië en Frankrijk.

* Aangegeven is dat voor de opbouw van het ETSI TS
101456-document gebruik is gemaakt van de principes
zoals die zijn verwoord in IETF RFC 2527 en het raam-
werk zoals beschreven in het ANSI X9.79-document.

(Sub)conclusie:

Het ETSI-normenkader voldoet aan de norm objecti-
viteit. Het ETSI-normenkader is opgesteld door een
gerespecteerd en gerenommeerd Europees instituut en
wordt binnen een aantal Europese landen als uit-
gangspunt gehanteerd in certificeringsschema’s, waar-
onder Nederland, België, Groot-Brittannië, Italië en
Frankrijk.

Relevantie

Ten aanzien van de metanorm relevantie zijn de volgen-
de bevindingen van belang:

* De vereisten vastgelegd in ETSI TS 101456 zijn geli-
miteerd tot (gekwalificeerde) digitale certificaten welke
worden gebruikt voor het plaatsen van een elektronische
handtekening.

* De vereisten in ETSI TS 101456 zijn geschreven voor
enkele CA-diensten, en wel registration service, certifi-
cate generation service, dissemination service, revocation
management service, revocation status service en subject
device provision service. Functies als time-stamping,
attributecertificaten en vertrouwelijkheidsdiensten liggen
buiten de scope van het document.

* Het ETSI TS 101456-document omschrijft enkele
basisvereisten voor de exploitatie en het beheer van Cer-
tification Authorities die gekwalificeerde digitale certifi-
caten uitgeven overeenkomstig de richtlijn. Het gebruik
van een secure signature creation device is een optioneel
element van de policyvereisten.

* In appendix C van het ETSI TS 101456-document
wordt een cross-reference matrix weergegeven die een
koppeling legt tussen de eisen zoals die in bijlage II van
de richtlijn zijn beschreven en de eisen die zijn verwoord
in ETSI TS 101456.

* Het ETSI TS 101456-document heeft als uitgangs-
punt verschillende internationale PKI-normenkaders
gehanteerd of verwijst naar algemene normenkaders.
Alle onderdelen die men mag verwachten in een onder-
zoek naar de betrouwbaarheid van een PKI worden in
ETSI TS 101456 geadresseerd.

(Sub)conclusie:

Het ETSI-normenkader voldoet aan de norm rele-
vantie. Alle relevante onderdelen die in een toetsing
van een Certification Service Provider moeten worden
geadresseerd, komen in het ETSI TS 101456-nor-
menkader aan bod. Daarnaast is in het ETSI TS
101456-document een cross-reference naar de onder-
delen van de Europese richtlijn opgenomen. Hierdoor
wordt aangetoond dat alle onderdelen van de Euro-
pese richtlijn worden geadresseerd in het ETSI TS
101456-document.

Eenduidigheid

Ten aanzien van de metanorm eenduidigheid zijn de vol-
gende bevindingen relevant.

* De normen die in het ETSI TS 101456-normenkader
worden beschreven, zijn over het algemeen goed kwan-
tificeerbaar, maar verschillen sterk in kwaliteit en zijn
hierdoor breed interpreteerbaar, onvoldoende nauw-
keurig en onvoldoende meetbaar.

* ETSI TS 101456 specificeert niet op welke wijze de
vereisten moeten worden gewaardeerd en geïnterpre-
teerd tijdens een onderzoek door een onafhankelijke
derde partij.

* Aangegeven wordt dat een CA gelijk is aan een CSP.
Dit wekt verwarring vanwege het feit dat een CA ook
een technische component is binnen een PKI.

* Opgemerkt wordt dat de mate van detail van vereis-
ten ten behoeve van maatregelen om bepaalde beveili-
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Samenvatting en conclusie

Aan het eind van dit artikel kan worden geconcludeerd
dat vertrouwen in de creatie/productie en het beheer van
digitale certificaten kan worden vergroot door het laten
certificeren van specifieke bedrijfsinformatie. Belangrijk
aspect hierbij is dat zo’n certificering moet leiden tot een
consistente evaluatie, ongeacht door welke IT-auditor
zo’n certificatieonderzoek wordt uitgevoerd. De IT-audi-
tor dient, om vast te stellen of een consistente evaluatie
kan worden uitgevoerd, het normenkader te toetsen aan
eisen die aan toetsingsnormenkaders kunnen worden
gesteld. Eisen die aan normenkaders kunnen worden
gesteld, worden ook wel metanormen genoemd.

Na toetsing van het ETSI TS 101456-normenkader aan
de metanormen objectiviteit, eenduidigheid en relevan-
tie kan worden geconcludeerd dat het normenkader
ETSI TS 101456 is te beschouwen als voldoende relevant
en objectief, maar dat het normenkader onvoldoende
eenduidig is geformuleerd.

In Nederland is door ECP.nl onderkend dat het toet-
singsnormenkader ETSI TS 101456 op sommige onder-
delen niet eenduidig is. Hiervoor is een guidance docu-
ment opgesteld. Dit guidance document heeft tot doel
om tijdens een certificeringsonderzoek beter de kwaliteit
van maatregelen te kunnen beoordelen.

Het gebruik van het guidance document verhoogt de
eenduidigheid van het ETSI TS 101456-document en
draagt bij aan het kunnen uitvoeren van een consistent
certificatieonderzoek. Aanbeveling is om een ECP.nl-cer-
tificatieonderzoek niet zonder het aanvullend gebruik
van het guidance document uit te voeren.

gings- en beheerdoelstellingen te kunnen realiseren, ver-
schilt. In sommige gevallen wordt er naar meer algeme-
ne normen verwezen (bijvoorbeeld de BS 7799).

* Aangegeven is dat voor elke eis een referentie naar
een paragraaf uit de richtlijn is opgenomen. Verder is
voor elke eis beschreven voor welke Certification Service
deze eis geldt. De vereisten zijn aangeduid in termen van
beveiligingsdoelstellingen/beheerdoelstellingen, gevolgd
door meer specifieke vereisten ten behoeve van maat-
regelen die nodig worden geacht om de beveiligings/
beheerdoelstellingen te kunnen realiseren. Voor elke
beheerdoelstelling is aangegeven op welk onderdeel van
de richtlijn deze van toepassing is.

* Sommige vereisten die onder Certificate Generation
worden geplaatst, moeten (indien de definitie van de ver-
schillende services consistent wordt gehanteerd) onder
subject device provision service worden geplaatst. Het
betreft hier specifiek de vereisten die worden gedefinieerd
ten aanzien van het genereren van de subject keys (para-
graaf 7.2.8).

(Sub)conclusie:

Het ETSI-normenkader voldoet niet aan de norm een-
duidigheid. ETSI TS 101456 specificeert niet op
welke wijze de vereisten moeten worden gewaardeerd
en geïnterpreteerd tijdens een onderzoek door een
onafhankelijke derde partij. De normen die in het
ETSI TS 101456-normenkader worden beschreven,
zijn over het algemeen goed kwantificeerbaar, maar
verschillen sterk in kwaliteit en zijn hierdoor breed
interpreteerbaar, onvoldoende nauwkeurig en onvol-
doende meetbaar.
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