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In versterkte mate komt de laatste tijd weer de discussie opzetten over de
diepgang van de controlewerkzaamheden van de accountant en IT-auditor.
Daarmee wordt dan met name gedoeld op de controle op de werking van
beheermaatregelen in processen (bij procesgerichte controleaanpak) en
(gegevensgerichte) detailcontroles. Waar in het verre verleden het nog
vanzelfsprekend was dat alles in detail gecontroleerd moest worden (de
zogenaamde volledige controle), zijn we nu zover dat detailcontroles in
beginsel alleen nog uitgevoerd worden als uit de procesanalyses blijkt dat de
(rest)risico’s op aanmerkelijke fouten in de jaarrekening nog te groot zijn.
Maar hoe wordt vastgesteld of de controles in de processen wel werken?

Inleiding

In de jaren twintig van de vorige eeuw was het nog van-
zelfsprekend dat de hele administratie in detail moest
worden gecontroleerd (de zogenaamde volledige contro-
le). Na de oorlog was het voor de accountant, na de
introductie van statistische theorieén, even wennen dat
deelwaarnemingen net zo effectief waren en natuurlijk
veel efficiénter, ook al werd bewust het (kleine) risico
geaccepteerd dat ten onrechte een jaarrekening goedge-
keurd zou worden.

Eind jaren zeventig ontdekte de accountant dat grotere
organisaties hun gegevensverwerking op een behoorlijk
niveau hadden geautomatiseerd en dat veel gegevens in
bestanden waren opgeslagen. Dan ontstaat de behoefte
om die gegevens te kunnen gebruiken in het auditproces.
Echter, de gegevens in de bestanden waren toen niet zo
gemakkelijk te benaderen. De bijbehorende program-
matuur was niet voor de accountantscontrole geschreven
en derhalve was de standaarduitvoer voor de accountant
veelal niet erg bruikbaar. Vandaar dat naar mogelijkhe-
den werd gezocht om toch de bestanden met eigen spe-
cifieke programmatuur te benaderen. Eerst was dat
meestal met Cobol en later met hulpprogrammatuur die
Cobol-programma’s kon genereren, zoals het pakket
Cars. Ook werden algemene retrievalpakketten geschikt
gemaakt voor de accountantscontrole. Eén van de
bekendste voorbeelden daarvan is Culprit/EDP-auditor,
dat oorspronkelijk uit bepaalde typen databases data
kon halen en waaraan vervolgens ‘standaard’ controle-
routines zijn toegevoegd. Voorbeelden zijn steekproef-
routines, opbouwen (sub)totaaltellingen en bestandsver-
gelijkingen. In de jaren tachtig heeft dat een enorme
vlucht genomen, ook al waren de toepassingen zo moei-
lijk dat accountants de uitvoering wel aan gespeciali-
seerde programmeurs moesten overlaten. Dit kreeg zelfs
zo’n grote omvang dat het accountantskantoor KPMG
toen twintig fulltimeprogrammeurs in dienst had, die
vrijwel niets anders deden dan het schrijven en uitvoeren
van auditsoftware.
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Er zijn twee belangrijke redenen voor deze grote vlucht
van auditsoftware. De eerste reden is de — voor huidige
begrippen — matige kwaliteit van de toenmalige toepas-
singsprogrammatuur. Veelal was dat nog maatwerk en
primair bedoeld voor transactieverwerking en zeker nog
niet voor ‘willekeurige’ analyses. Ook het management
had toentertijd nog weinig managementinformatie die de
accountant van nut was. Zie kader 1.

Bij een grote auto-importeur onderzoekt de accoun-
tant eind jaren zeventig de uitgaven als gevolg van
garantieclaims. Aangezien alle gegevens in de compu-
ter aanwezig zijn, wordt eerst de populatie in kaart
gebracht (totalen en subtotalen per uitkeringsklasse)
en vervolgens een statistische steekproef getrokken
voor detailcontroles. De garantieafdeling zelf beschik-
te niet over een goed inzicht in de aantallen claims per
klasse en vroeg de accountant, na het zien van de
mogelijkheden van auditsoftware, de afdeling te
ondersteunen bij het doorrekenen van diverse scena-
rio’s van claimbehandeling (bijvoorbeeld vanaf welk
bedrag stuur je een schade-expert?).

Kader 1.

En de tweede reden is dat de accountantscontrole toen
nog sterk gegevensgericht was en derhalve veel cijfer-
analyses en detailcontroles omvatte.

Inmiddels is de situatie drastisch veranderd: pakketten
als ERP, CRM en MIS hebben zelf al goede voorzienin-
gen om managementinformatie op te leveren en bevatten
querymogelijkheden om niet-standaardrapportages te
produceren.

Daarnaast is de accountantscontrole sterk veranderd.
Gegevensgerichte controles zijn uit en procesgerichte
controles, ondersteund door risicoanalyses, zijn in. Naar
aanleiding van ingrijpende gebeurtenissen als de Enron-
affaire en de parlementaire enquéte naar de bouwfraude
wordt steeds vaker de vraag gehoord of de accountant
nog wel voldoende controles uitvoert om dergelijke frau-
des te ontdekken. Daarbij wordt wel gesuggereerd dat de
accountant onvoldoende harde ‘audit evidence’ zou ver-
zamelen. Dit artikel gaat in op de vraag waar in het con-
troleproces dan detailcontroles moeten worden uitge-
voerd en op welke wijze dat efficiént kan plaatsvinden.
Daarbij beperkt dit artikel zich tot de automatiserings-
aspecten in de jaarrekeningcontrole.
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Figuur 1.
Overzicht van het
controleproces bij
procesgerichte
controle.
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Het controleproces

In dit artikel wordt niet uitgebreid op het controleproces
ingegaan, dat wordt bekend verondersteld. Alleen de
relevante stappen worden toegelicht. In grote lijnen is
het controleproces naar moderne maatstaven in figuur 1
weergegeven.

Controleomgeving

Eerst dient een beeld van de organisatie te worden ver-
kregen (‘understanding the business’). Voor dit artikel is
daarin met name de evaluatie van de controleomgeving
van belang. Daarbij kan gedacht worden aan normen en
waarden inzake ethiek en integriteit, autoriteit en ver-
antwoordelijkheid, deskundigheid en de stijl van het
management ten aanzien van sturing en uitvoering.
Daarbij moet qua IT-infrastructuur ook gedacht worden
aan de afhankelijkheid in de processen van de geauto-
matiseerde gegevensverwerking, de mate van volwas-
senheid van de IT-organisatie en de stabiliteit van de
gehele infrastructuur.
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Een sterke controleomgeving heeft natuurlijk een belang-
rijke impact op de kwaliteit van de interne beheermaat-
regelen en is op zich een vorm van interne controle.
Maar anderzijds kan zij geen garanties bieden voor een
effectief internecontrolemechanisme.

Vanuit deze fase worden de bedrijfsprocessen geselec-
teerd die voor de jaarrekeningcontrole van belang zijn,
omdat er grote stromen financiéle transacties in worden
verwerkt of omdat fouten voor de jaarrekeningcontrole
kritisch zullen zijn.

Procesanalyse

Tijdens de procesanalyse, die in hoofdlijnen volgens
figuur 1 verloopt, komt een beeld naar voren van de
opzet van de beheermaatregelen in het betreffende pro-
ces. Daarbij gaat het om maatregelen die een redelijke
zekerheid bieden inzake de volledigheid, juistheid en tij-
digheid van de transactieverwerking in de financiéle
administratie. Vanuit het perspectief van de betekenis
van een geautomatiseerd proces kan daarbij gedacht
worden aan beheermaatregelen als (zeker niet limitatief):
functiescheiding, autorisaties;

beheer van systeeminstellingen;

foutrapportages;

interfaceverslagen;

managementreview;

toegangsbeveiliging.
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Dergelijke beheermaatregelen kunnen zowel handmatig
als geautomatiseerd voorkomen. Daarbij is in het alge-
meen de regel dat preventieve maatregelen de voorkeur
hebben boven detectieve maatregelen en geautomati-
seerde controles de voorkeur hebben boven handmatige
controles. Natuurlijk vereist dat laatste wel een redelijke
kwaliteit van de IT-omgeving.

Toetsing werking beheermaatregelen in de
processen

De vraag is nu op welke wijze getoetst wordt of deze
beheermaatregelen daadwerkelijk bestaan en of zij door
de controleperiode heen ook daadwerkelijk zijn uitge-
voerd.

Deze vraag is in zijn algemeenheid niet eenduidig te
beantwoorden, omdat het antwoord afhankelijk is van
vele factoren, zoals de kwaliteit van de controleomge-
ving, ervaringen uit het verleden, deskundigheidsniveau
van de auditor en natuurlijk de aard van de beheer-
maatregel. Daarbij komt nog dat beheermaatregelen
elkaar vaak overlappen, waardoor eerst vastgesteld moet
worden welke beheermaatregelen het meest efficiént
kunnen worden onderzocht. Zo zal het toetsen op de
werking van een geprogrammeerde omspannende totaal-
controle veelal efficiénter zijn dan het toetsen van de
werking van handmatige totaalcontroles.

Om gevoel te krijgen voor tests die uitgevoerd kunnen
worden bij de toetsing op de voortdurend goede werking
van de beheermaatregelen in de processen zijn hierna
enkele voorbeelden weergegeven.



Voorbeeld: Beheer systeeminstellingen

Bij vrijwel alle moderne informatiesystemen kan met
behulp van systeeminstellingen (parameters) de werking
van de programmatuur worden beinvloed, bijvoorbeeld
limieten, toleranties, validatiecontroles, standaardwaar-
den in velden (‘defaults’), waarden van tegenrekeningen,
etc. Ook beveiligingsparameters (toegangsbeveiliging)
kunnen hiertoe worden gerekend.

Beheermaatregel: Toetsen kredietwaardigheid voordat
een verkooporder wordt geaccepteerd.

Opzet: In het interview geeft de verkoopmanager aan
dat de parameter voor het aan- of uitzetten van een
geprogrammeerde controle op de kredietlimiet natuur-
lijk altijd aan staat (uniforme parameter voor alle klan-
ten).

Bestaan: Tijdens het interview vraagt de auditor aan de
verkoopmanager een transactie in te toetsen waarvan hij
zeker weet dat deze door het systeem in verband met
overschrijding van de kredietlimiet zal worden afgewe-
zen. De auditor volgt ter plaatse het invoeren van de
transactie en constateert dat het systeem direct een rele-
vante foutboodschap geeft. Hiermee wordt niet alleen
vastgesteld dat de parameter goed staat, maar ook dat
het mechanisme als zodanig bestaat.

Werking:

Optie 1: Voor de werking is het relevant te weten of dit
de enige parameter is die getoetst moet worden en of er
functionaliteit in het systeem aanwezig is die mutaties in
dergelijke parameters registreert (logging van mutaties in
parameters). In dat laatste geval kan het efficiént zijn
vast te stellen dat de logging voortdurend wordt nage-
zien en niet te muteren is. Hier wordt dan gesteund op
een andere beheermaatregel (‘afscherming van de log-
ging’), waarvoor weer geldt dat de opzet, het bestaan en
de werking moeten worden onderzocht. Toch kan dat
efficiént zijn, omdat wellicht meerdere parameters op
dezelfde wijze tegelijkertijd kunnen worden beoordeeld.
Optie 2: Er is geen registratie van wijzigingen in para-
meters. In dat geval dient meer dan één keer vastgesteld
te worden dat de parameter goed staat. Het aantal keren
is mede afhankelijk van de gehele controleomgeving,
ervaringen uit het verleden en overige controlewerk-
zaamheden; hier bijvoorbeeld een analyse van dubieuze
debiteuren. Los van deze aspecten is een vuistregel opge-
nomen in tabel 1.

Voor de duidelijkheid wordt nogmaals vermeld dat deze
tests vereist zijn om vast te stellen dat de in het proces
aanwezige beheermaatregelen in de praktijk effectief zijn.

Overigens wordt aangetekend dat bij een sterk geauto-
matiseerde gegevensverwerking met weinig handmatige
interacties het waarschijnlijk nodig zal zijn te steunen op
de algemene IT-beheermaatregelen, ook wel aangeduid
als de general IT controls. Maar ook hier geldt dan weer
dat er voldoende controle moet zijn op de voortdurend
goede werking van die beheermaatregelen. Een kort
interview met de systeembeheerder volstaat dan dus niet!

Periodiciteit van handmatige Aantal tests per jaar

controle (over het jaar verspreid)
maandelijks 2
wekelijks 5
dagelijks 15
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Hetgeen hierboven in een eenvoudig voorbeeld is weer-
gegeven, geldt feitelijk ook voor de meer technische
beheermaatregelen. Veelal zal een IT-auditor worden
ingeschakeld om de meer technische beheermaatregelen
te beoordelen. Denk daarbij aan logische toegangsbevei-
liging en de maatregelen binnen een rekencentrum,
samengevat als de ITIL-procedures. De discussie is reeds
eerder gevoerd of het nodig is de general IT controls ook
op werking te controleren ofwel vast te stellen dat zij in
de praktijk effectief zijn. Zie onder andere het artikel van
J.C. Boer in Compact 1998/5.

Vanuit het eerder gegeven voorbeeld kan worden gecon-
cludeerd dat de effectiviteit van technische beheermaat-
regelen van essentieel belang kan zijn om als auditor te
kunnen steunen op beheermaatregelen in processen.
Zoals eerder is aangegeven, hebben zelfs geautomati-
seerde beheermaatregelen in het algemeen de voorkeur
boven de handmatige controles. Door nu vanuit de pro-
cessen na te gaan welke essentiéle beheermaatregelen
geautomatiseerd zijn, kan ook worden vastgesteld welke
geautomatiseerde beheermaatregelen moeten worden
getoetst om vast te stellen of ze effectief zijn. Dat wil dus
zeggen dat het relatief weinig zinvol is om ‘zomaar’ de
general IT controls te beoordelen als niet duidelijk is op
welke wijze zij ondersteuning bieden aan het beheren
van bedrijfsprocessen en dus ook waarop zij getoetst
moeten worden. Helaas gebeurt het toch nog relatief
vaak dat ongeacht de procesanalyse de general IT con-
trols worden onderzocht, waarbij de financieel auditor
er mogelijk van uitgaat dat als de general IT controls
toereikend zijn, de effectiviteit van de geautomatiseerde
beheermaatregelen binnen de processen daarmee ook is
aangetoond. Echter, de IT-auditor kent de processen niet
en beoordeelt de processen dus niet in het licht van de
processen. Daardoor kan het voorkomen dat voor de
jaarrekeningcontrole essentiéle geautomatiseerde beheer-
maatregelen niet worden getoetst.

Een voorbeeld: Voor de accountant is het van groot
belang dat een geautomatiseerde verbandscontrole goed
werkt; daardoor zou een groot aantal te verrichten
detailcontroles kunnen vervallen. Daarom vraagt hij de
IT-auditor te kijken naar de kwaliteit van de betreffende
programmatuur met de verwachting dat de IT-auditor
de programmatuur induikt en op programmastatement-
niveau vaststelt dat de verbandscontrole deugdelijk is
geprogrammeerd. Echter, voor de IT-auditor betreft dit
een algemeen vraagstuk van softwareontwikkeling,
inclusief tests en overdracht, en hij zal zijn onderzoek
dus tamelijk procedureel inrichten. Hierdoor kunnen
door de IT-auditor bevindingen naar voren worden
gebracht die voor de accountant onvoldoende diepgang
bieden om concreet te concluderen of die ene essentiéle
geprogrammeerde verbandscontrole wel of niet afdoen-
de op werking is getest. Hier volstaat dus niet de bevin-
ding van de IT-auditor dat de beheermaatregelen rond
ontwikkelen of aanschaf van applicatieprogrammatuur
en de implementatie daarvan aan redelijkerwijs te stellen
eisen voldoen!

Tabel 1. Vuistregel: Aantal tests op handmatige
controlewerkzaamheden.
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Een soortgelijk voorbeeld geldt voor de toegangsbeveili-
ging. Bij het onderzoek naar de kwaliteit van de general
IT controls wordt veelal gekeken naar toegang tot de
computer of het netwerk en de instellingen van het
beveiligingspakket. Voor de accountant is het van belang
of medewerker x van de verkoopafdeling een transactie
kan uitvoeren die uitsluitend door medewerker y van de
financiéle administratie mag worden uitgevoerd. Hoewel
het van belang is dat de kwaliteit van de general IT con-
trols dan van goed niveau is, is het natuurlijk van wezen-
lijk belang dat de autorisaties in de toepassingspro-
grammatuur goed zijn opgenomen en goed blijven.

Als uit de risicoanalyse blijkt dat functiescheidingen kri-
tisch zijn en dat de effectuering daarvan in de autorisa-
tietabellen in de applicatieprogrammatuur is gereali-
seerd, vereist dat dus dat vastgesteld wordt of er een
interne beheermaatregel is die periodiek (meerdere keren
per jaar) vaststelt dat de autorisatietabellen nog aanslui-
ten op de gewenste actualiteit. Deze interne beheermaat-
regel dient inhoudelijk getoetst te worden, boven op de
general IT control die moet garanderen dat de onderlig-
gende autorisatieprogrammatuur deugdelijk is geimple-
menteerd en wordt onderhouden.

Nog auditsoftware nodig?

In de vorige paragraaf is ingegaan op de behoefte aan
controles op de werking van de beheermaatregelen. De
vraag is nu aan de orde of ter ondersteuning van deze
controles of van uitgebreidere detailcontroles bij een
meer gegevensgerichte controleaanpak auditsoftware
nog efficiénte ondersteuning kan bieden.

Regelmatig wordt beweerd dat indien het voor het con-
trolebudget niet zou uitmaken of een gegevensgerichte of
een procesgerichte controleaanpak wordt gekozen, de
procesgerichte aanpak de voorkeur heeft. Met als moti-
vatie dat de bevindingen over het proces ook voor de
klant toegevoegde waarde hebben in de vorm van aan-
bevelingen voor het verbeteren van beheermaatregelen.
Echter, daarbij wordt vaak niet stilgestaan bij de kracht
van moderne auditsoftware. Het is veelal mogelijk in
detail een geheel bestand te screenen op fouten, onvolle-
digheden, etc. Naast de verkregen audit evidence voor de
accountantscontrole biedt dit de klant de mogelijkheid
concrete correcties te maken in zijn bestanden en daar-
door mogelijk voor de toekomst problemen te voorko-
men. Een klassiek voorbeeld (toch uit 2002) van het
gebruik van auditsoftware is in kader 2 weergegeven. In
Nederland zijn op dit moment met name de pakketten
ACL en IDEA gangbaar.

Tabel 2. Twee voorbeelden van ongewenste
functiecombinaties.

Bij de jaarrekeningcontrole van pensioenfondsen en
verzekeringsmaatschappijen is de accountant ver-
plicht een verklaring af te geven bij de basisgegevens
op grond waarvan de actuaris de voorzieningen bere-
kent. Met behulp van auditsoftware is een aansluiting
gemaakt tussen de stamgegevens uit de personeels-
administratie en de stamgegevens uit de pensioen-
administratie.

Resultaat van de aansluiting is geweest dat een aantal
deelnemers is gevonden dat nog geen rechten had
opgebouwd en dat een aantal deelnemers is gevonden
dat geen recht (meer) had. Daar waar verschillen zijn
gevonden, is door de klant nader onderzoek verricht
naar de achterliggende oorzaken en zijn waar nodig
aanpassingen in de beheermaatregelen doorgevoerd
(naast natuurlijk de inhoudelijke correcties in de gege-
vens zelf).

Kader 2.

Dit praktijkvoorbeeld illustreert hoe een zeer efficiént
uitgevoerde detailcontrole ook toegevoegde waarde voor
de klant heeft, zowel inhoudelijk voor correcties van
detailposten, als voor verbetering van het beheerproces.

Het begrip auditsoftware kan ook opgevat worden als
specifieke software die de accountant of IT-auditor
ondersteunt bij het doen van detailwaarnemingen. Het
volgende voorbeeld illustreert hoe een controle op de
werking van toegangsbeveiliging, specifiek gericht op de
accountantscontrole, vrijwel geheel door een software-
programma is uitgevoerd.

Voorbeeld: Onderzoek logische toegangsbeveiliging SAP
Bij de jaarrekeningcontrole wordt gesteund op de func-
tiescheidingen zoals deze bij de klant zijn gerealiseerd.
Om vast te stellen in hoeverre deze functiescheidingen
zoals zij in de gebruikersorganisatie bestaan, zijn door-
gevoerd in het informatiesysteem SAP R/3, is door de
accountant/IT-auditor een onderzoek naar de kwaliteit
van de logische toegangsbeveiliging in en rondom SAP
R/3 uitgevoerd.

Naast bevindingen inzake bevoegdheden op overkoepe-
lend beheerniveau (zoals ‘In totaal zijn 11 user-id’s
gekoppeld aan het SAP_ALL-profiel; dit houdt in dat
gebruikers die met deze user-id’s inloggen onbeperkte
toegang hebben in SAP.’) worden ook gedetailleerde
bevindingen gedaan op het terrein van ongewenste func-
tiecombinaties, zoals weergegeven in tabel 2.

Transactiecodes Omschrijving Aantal gebruikers*

XKO1, F110 * Aanleggen credi- 11 +15
teuren stamgegevens
* Automatische
betalingsrun

ME21, MBO1 en * Bestelling toevoegen 11 +8
MRHR * Goederenontvangst
op bestelling boeken
* Factuur toevoegen

* Inclusief 11 SAP_ALL-users.



Heel concreet met naam en toenaam kan vervolgens
worden onderzocht waarom deze ongewenste functie-
combinaties bestaan.

Door inzet van dergelijke auditsoftware kan op efficién-
te wijze gedetailleerde audit evidence worden verkregen,
die goed toepasbaar is zowel bij de (periodieke) contro-
le op de werking van beheermaatregelen (voorbeeld SAP
hierboven) als bij gegevensgerichte (detail)controles
(voorbeeld pensioenfonds in kader 2).

Conclusie
In dit artikel is met name ingegaan op de noodzaak om

bij een procesgerichte controle toch voldoende controle-
bewijs te verzamelen om met voldoende zekerheid te
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kunnen vaststellen dat beheermaatregelen in de praktijk
gedurende het jaar ook daadwerkelijk effectief functio-
neren.

Aan de hand van enkele praktijkvoorbeelden is aange-
toond dat door de auditor uitgevoerde controles met
behulp van moderne auditsoftware zeer effectief kunnen
bijdragen aan de beoordeling van de werking van
beheermaatregelen door met behulp van deze software
detailafwijkingen te signaleren. Door gebruik te maken
van auditsoftware is de uitvoering van een ‘volledige’
controle nauwelijks kostbaarder dan het doen van deel-
waarnemingen, aangezien de kosten voornamelijk
betrekking hebben op de opzet van het onderzoek en in
veel mindere mate op de uitvoering. Een dergelijke con-
trole levert enerzijds deugdelijke audit evidence op en
biedt anderzijds de klant concrete correctieaanwijzingen.
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