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Kosten-batenanalyse van
IT-audit is onzinnig

Wet computercriminaliteit gaf juridisch kader
EDP-auditing

Interview bij het afscheid van prof. A.W. Neisingh RE RA - partner KPMG IRM

De accountant heeft mede door de Wet computercriminaliteit in 1993 een
belangrijke rol gekregen in de bestrijding van fraude door manipulatie in
informatiesystemen. Prof. mr. Hans Franken bereidde in de naar hem
genoemde commissie deze wet voor. Desgevraagd kijkt hij wat de nieuwe
tijden voor accountants betekenen in het licht van juridische ontwikkelingen.
Hij spreekt onder meer over de feitelijke onafhankelijkheid van accountants.

Prof. mr. Hans Franken, hoogleraar Universiteit Leiden:
‘De Wet computercriminaliteit is een markant moment
geweest in 1993 en heeft nog altijd een grote invloed. Bij
de voorbereiding daarvan ben ik nauw in contact
geweest met Dries Neisingh. Want toen de minister van
Justitie me in 1986 vroeg de Commissie computercrimi-
naliteit voor te zitten, hebben we een onderzoekje laten
doen naar wat gebeurt er nou eigenlijk op het gebied van
computercriminaliteit, dus waar praten we over. Ten-
slotte zijn we zuinige Hollanders die door zo’n wet
mogelijk te maken krijgen met kosten voor het bedrijfs-
leven die je wel moet kunnen motiveren. We wilden geen
rijksdaalder uitgeven om een gulden te besparen. Voor
dat onderzoek zijn we met KPMG in zee gegaan en zo
leerde ik Dries Neisingh kennen, en zo is een heel ple-
zierig contact met hem begonnen.’

De commissie-Franken kwam in 1987 met haar rapport
en in 1993 stond de Wet computercriminaliteit in het
Staatsblad. In die wet is uiteraard een aantal bepalingen
met betrekking tot het strafrecht opgenomen. Strafrecht
is echter repressie, zoals Franken benadrukt en confron-
teert dus achteraf iemand met een sanctie. Soms gaat er
van zo’n strafbepaling weliswaar een preventieve wer-
king uit, maar de strafwet komt ook in preventietrajec-
ten altijd achteraan. Franken: ‘Daarom is het aardige dat
we een artikel in deze wet hebben kunnen introduceren
dat in het Burgerlijk Wetboek terecht is gekomen en dus
niet in het Wetboek van Strafrecht. In het BW is een rap-
portageplicht opgenomen die geldt voor alle onderne-
mingen om over de betrouwbaarheid en continuiteit van
gegevensverwerking te rapporteren in het kader van de
jaarrekeningcontrole. Het is maar één regeltje in boek II
artikel 393 waar een vierde lid is bij gekomen dat dit
preventieve onderzoek voorschrijft voor ondernemingen
met betrekking tot de informatievoorziening. Argument
is dat je in een jaarrekening natuurlijk een prachtig over-
zicht kunt geven van de solvabiliteit en de rentabiliteit,
maar als een bedrijf ineens wordt geconfronteerd met
een hacker die de hele boel plat legt, dan is het nog maar
de vraag of die solvabiliteit waar de aandeelhouder op
de beurs van uitgaat, nog wel waar te maken valt.’

Het afscheid van Dries Neisingh is geplaatst onder het
thema ‘Nieuwe tijden voor accountants’, de titel van
het seminar op 12 november aan de Rijksuniversiteit
Groningen, waar hij zijn afscheidscollege zal houden.
Nu zijn nieuwe tijden van alle tijden, maar toch zijn de
huidige tijden wel buitengewoon roerig. Daarom is het
thema goed gekozen. Dat vinden ook vier vooraan-
staande denkers en publicisten, die zich allen bezig-
houden met de belangrijkste elementen uit het levens-
werk van Dries Neisingh. Zij geven op het genoemde
afscheidsseminar acte de présence en stemden boven-
dien toe in een interview met Compact. De volgende
onderwerpen komen daarbij aan bod:

1. Welke wettelijke kaders staan de opdrachtgever en
de accountant bij de verlening van assurance-
diensten ter beschikking? Spreker: prof. mr. H. Fran-
ken, hoogleraar Universiteit Leiden.

2. De accountant als logische uitvoerder van privacy-
audits, welke aanvullende deskundigheid is vereist?
Spreker: mr. P.J. Hustinx, voorzitter College Be-
scherming Persoonsgegevens.

3. Welke IT-kennis mag de afnemer van assurance-
diensten bij de accountant verwachten? Spreker:
dr. R.G.A. Fijneman RE RA, universitair hoofddo-
cent Universiteit van Tilburg, partner KPMG IRM.

4. Hoe heeft het denken over toezicht en toezichthou-
ders zich ontwikkeld? Spreker: prof. dr. A. Schilder
RA, directeur Nederlandsche Bank, bestuurslid Pen-
sioen- en Verzekeringskamer en hoogleraar UvA.

Franken krijgt in het buitenland nog altijd de handen op
elkaar voor deze bepaling, die uniek is in Europa. Het
voorstel was indertijd zijn eigen stokpaardje. De andere
commissieleden zaten veel meer op het spoor van de her-
ziening van het Wetboek van Strafrecht. ‘Ze waren er
niet tegen, maar vonden dat ik het dan maar zelf moest
schrijven.” De door hem voorgestelde bepaling leidde tot
een debat tussen de accountantsorganisaties in Neder-
land. Want de interne accountants van ondernemingen
waren bang dat het veel te duur zou worden, maar de
NIVRA vond het wel een goede gedachte. Franken,
realistisch: ‘Het bracht natuurlijk ook werk mee voor de
externe accountantspraktijk.” Toch weet hij zeker dat
een kosten-batenanalyse van deze bepaling nauwelijks
van belang is. “Want het kan eigenlijk niet anders. Het
belang van ICT in de controle is zo groot geworden dat
je er niet omheen kunt. En als je er wel omheen gaat, is
de potentiéle schade veel en veel groter dan de kosten
van de EDP-auditor.’



Kournikova

Toch heeft de minister de door Franken geschreven
bepaling eerst uit de wet gelaten, maar op advies van de
Raad van State is zij er uiteindelijk in terechtgekomen.
De aanvankelijke aarzeling van de wetgever was volgens
Franken op zichzelf begrijpelijk. De mentaliteit was niet
gericht op bescherming van digitale gegevens. ‘Hackers
waren meestal bleke jongen met een fles cola en een zak
chips die romantisch ’s nachts bezig waren ergens binnen
te komen. Een dergelijk romantisch beeld is echter vol-
strekt misplaatst. Ik herinner me een compleet afkeu-
renswaardige uitlating van de burgemeester van Sneek
die vond dat de maker van het Kournikova-virus direct
een baan kon krijgen bij de gemeente omdat hij Sneek op
de wereldkaart had gezet. Schandelijk. Dat die burge-
meester op zijn plaats kon blijven zitten, vind ik onbe-
grijpelijk. Ik denk echter dat hij heden ten dage niet weg
zou kunnen komen met een dergelijke opmerking. De tij-
den zijn grimmiger geworden. Er zijn heel schadelijke
hackingpraktijken bekend.’

Overigens was de wet vooral geschreven op interne hac-
king, op de frauderende boekhouder die, aldus Franken,
vroeger met potlood en gummetje nulletjes toe zat te
voegen en dit nu veel gemakkelijker kan doen door in
een softwareprogramma iets in te voeren en zodoende
het geld netjes naar zijn rekening over laat schrijven. Dit
is uiteraard het belangrijkste aandachtsgebied van de
accountant.

Aansprakelijkheid

De Wet computercriminaliteit vroeg eind jaren negentig
om herziening toen internet opkwam en de aansprake-
lijkheid van de Internet Service Providers (ISP’s) een rol
ging spelen. In dezelfde periode werd de telecommuni-
catiewetgeving gewijzigd, wat een belangrijke rol speel-
de in dit aansprakelijkheidsvraagstuk. Immers, toen eer-
der een monopolist verplicht was om carrierdiensten
voor iedereen te verrichten, kon de monopolist natuur-
lijk niet aansprakelijk gesteld worden voor boodschap-
pen die verzonden werden. Na de privatisering wel.
Toch stelden de latere ISP’s zich aanvankelijk op het
standpunt dat ze geen boodschap hadden aan de bood-
schap.

‘In het concept voor de Wet computercriminaliteit II,
waarin de aansprakelijkheid van ISP’s werd geregeld,
stond aanvankelijk een heel aardige bepaling, analoog
aan de aansprakelijkheidsbepaling voor uitgevers en
drukkers’, vertelt Franken. Uitgevers en drukkers zijn
strafrechtelijk niet vervolgbaar als ze aangeven onder
welke naam de publicatie heeft plaatsgevonden, waar
uitgever en drukker zijn te vinden en wie de auteur is.
Wanneer aangetoond wordt dat de publicatie een straf-
bare inhoud heeft, moet deze van de markt worden
genomen. Franken: ‘Dat is een heel aardige parallel voor
een ISP. Maar in Brussel heeft de telecomlobby een min-
der vergaande aansprakelijkheid voor ISP’s weten te
bewerkstelligen, die uiteindelijk in de richtlijn e-com-
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merce is neergelegd. En dat betekent dat de Nederland-
se bepaling moest worden ingetrokken.” Nu is er een
techniekafhankelijke regeling waar Franken niet geluk-
kig mee is. Er wordt onderscheid gemaakt tussen een
provider die alleen maar als doorgeefluik optreedt, een
provider die ook aan caching doet en een tussenpersoon
die ook in content doet. De laatste krijgt de zwaarste
aansprakelijkheid. Die contentaansprakelijkheid is in
zekere zin vergelijkbaar met de oorspronkelijk in Neder-
land gevolgde gedachtegang, parallel aan de bepalingen
voor drukkers en uitgevers. ‘Het is echter een stuk een-
voudiger als je zoals in het Nederlandse voorstel niet
naar de inhoud hoeft te kijken en slechts aangeeft van
wie de publicatie afkomstig is zodat daar waar de fout
of de kwalijke gedraging is begaan, kan worden inge-
grepen.’

Dit ‘geharrewar’ heeft ertoe geleid dat de invoering van
de Wet computercriminaliteit II nog steeds wordt aan-
gehouden en nog niet rond is. Franken wijst echter op
een ontwikkeling die ondertussen heeft plaatsgevonden,
maar waar weinigen over spreken: ‘Naar aanleiding van
de Van Traa-affaire heeft de politie in het jaar 2000
onder voorwaarden bijzondere opsporingsbevoegdheden
gekregen met inkijkoperaties en pseudo-kopers. En dat
mag natuurlijk dan ook via internet. Het zijn veel verder
gaande bevoegdheden van de politie dan we bij de Wet
computercriminaliteit voor ogen hebben gehad.’

Een belangrijk criterium bij regelgeving in deze sfeer is
het vraagstuk van burgerbescherming ten koste van ele-
mentaire vrijheden (zie ook het interview met mr. P.]J.
Hustinx, voorzitter College Bescherming Persoonsgege-
vens, elders in dit nummer van Compact). Franken: ‘Na
11 september is dit denken verder gegaan ten koste van
privacy en ten koste vrijheden van de burger. Van Ame-
rika is dat bekend, maar in Nederland merk ik het bij-
voorbeeld bij het overleg over de elektronische handte-
kening waar ik als onpartijdige en onafhankelijke
voorzitter bij mag zitten. Aan ambtelijke zijde is er een
duidelijke tendens richting meer bevoegdheden voor de
overheid en minder vrijheden voor de burger. Op zich-
zelf is dat jammer, want bescherming en privacy zijn
naar mijn mening beide mogelijk en hoeven elkaar niet
te bestrijden. Maar dat terzijde.’

Accountant als cybercop

De politie heeft dus duidelijke bevoegdheden om ook in
geautomatiseerde systemen tot opsporingsactiviteiten
over te gaan. Hetzelfde doet de accountant, maar dan in
een controlesituatie bij ondernemingen. De accountant
verwerft zo een diepgaand inzicht in de gang van zaken
in een bedrijf, als hij zijn werk goed doet. De informa-
tievoorziening is levensvoorwaarde voor een bedrijf.
Daar mogen geen fouten in zitten, in ieder geval geen
opzettelijke frauduleuze fouten. Franken: ‘De EDP-audi-
tor, op wiens vakgebied Dries Neisingh zo’n belangrijke
rol speelt, is dus van levensbelang voor ondernemingen.’
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De vraag lijkt gerechtvaardigd om na te gaan of de
accountant als een soort cybercop in de onderneming
wel de juiste rol heeft. Is hij daarvoor wel de best denk-
bare functionaris? Franken vindt van wel, op voorwaar-
de dat de accountant zijn onafhankelijkheid bewaakt en
dat is op zichzelf al een hele klus. Franken: ‘De accoun-
tant kent niet de constitutionele en evenmin de rechts-
positionele onafhankelijkheid van de rechterlijke macht.
Waar het dus op aankomt, is een feitelijke onafhanke-
lijkheid die aangewend moet worden bij een potentiéle
belangentegenstelling, als bijvoorbeeld een deel van een
kantoor de omzet wil vergroten door advieswerkzaam-
heden te verrichten, terwijl een ander deel problemen in
de informatievoorziening constateert. Alleen bij een der-
gelijke feitelijke onafhankelijkheid past hem die rol van
cybercop wel. En anders niet.” De versterking van deze
vorm van feitelijke onathankelijkheid door gedragscodes
en ethische standaarden is in de ogen van Franken van
het grootste belang, zeker nu accountants ook zoge-
noemde forensische poten hebben opgericht, waar ze
fraudeonderzoek doen. Daar is de term cybercop hele-
maal van toepassing.

Vertrouwelijkheid

Kan een controleur die in vertrouwen is aangesteld, in
een soort gewetensnood terechtkomen als hij frauduleu-
ze handelingen constateert, die hij vanwege de vertrou-
welijkheidsrelatie niet bij het Openbaar Ministerie kan
melden? Franken is daar heel duidelijk over: ‘De ver-
plichting melding te doen van onreglementaire transac-
ties staat in de wet. Daar moet de accountant dus aan
voldoen. Maar het is niet zo dat de controleur moet doen
wat de gecontroleerde had moeten doen. Primair moet
de gecontroleerde aangifte doen als er strafbare feiten
zijn geconstateerd.” Franken realiseert zich dat hij met
deze redenering raakt aan een verschoningsrecht voor
accountants, zoals advocaten dat hebben. Maar hij is de
eerste om aan te geven dat de Hoge Raad zich daar
terecht tegen verzet. ‘Je moet het aantal verschoningsge-
rechtigden niet te veel uitbreiden’, aldus Franken, die dit
punt in het kader van de nieuwe tijden voor accountants
verder laat rusten omdat deze discussie van alle tijden is
en ook al actueel was in het tijdperk van telraam en ruit-
jesschrift.

Digitaledijkenplan

Franken: ‘Als de accountant een uitspraak moet kunnen
doen over de betrouwbaarheid en de continuiteit van de
informatievoorziening bij een onderneming, gaat een
correcte regelgeving op het gebied van infrastructurele
standaardisatie door de overheid daaraan vooraf. Je ziet
daar voorbeelden van, zoals bij regelgeving rondom de
elektronische handtekening en trusted third party’s.
Maar dat is nog lang niet genoeg.’ De jurist vindt daar-
om dat de overheid in een poldermodelachtige construc-
tie zou moeten bevorderen dat IT-problemen gecoordi-

neerd en geharmoniseerd worden aangepakt. Het Minis-
terie van Verkeer en Waterstaat en bijvoorbeeld KPN en
Vodafone zouden hun activiteiten in de harmonisatie
van de telecominfrastructuur gezamenlijk moeten aan-
pakken. Nutsbedrijven horen betrokken te worden bij
nationale IT-rampenplannen. Franken merkt dat het mil-
lenniumprobleem een stroming op gang heeft gebracht
om de ICT-problematiek inderdaad gecoordineerd aan
te pakken. Hij is persoonlijk betrokken geweest bij voor-
stellen om dit concreet in te vullen. Die voorstellen zijn
bekend geworden onder de term digitaledijkenplan en ze
zijn bij de minister van Justitie neergelegd. Deze heeft ze
echter doorgeschoven naar Van Boxtel, die in het vorige
kabinet verantwoordelijk was voor die coordinatie,
maar daar is het plan min of meer blijven liggen. Fran-
ken: ‘Nu hebben we dan weliswaar KWINT gekregen,
maar dat is beperkt tot de kwetsbaarheid van internet en
is jammer genoeg aangestuurd vanuit één departement.
Maar zo lopen de hazen nou eenmaal in Nederland.’

Toch is in zijn ogen de centrale regie voor de overheid
weggelegd. ‘Overheden leggen wegen aan, graven kana-
len, delen het luchtruim in, dus waarom zouden ze
kabels in de grond laten leggen door particuliere bedrij-
ven. De ICT-infrastructuur hoort bij de ordeningsprin-
cipes van de staat. Ik weet dat dit een politieke uitspraak
is, maar dat moet dan maar. En of die ordening nou
wordt gedaan door het directoraat-generaal Telecom en
post onder het Ministerie van Economische Zaken of
ergens anders, dat maakt me niet uit. Als het maar
gebeurt.”

Franken is zich er overigens van bewust dat de betiteling
digitaledijkenplan vanuit de associatie met het Deltaplan
enige schijnzekerheid opwekt. ‘Want’, zegt hij, ‘volledi-
ge bescherming zal niet mogelijk zijn. Een optimale
bescherming evenmin, want dat is waarschijnlijk te duur.
Een adequate bescherming van de IT-infrastructuur is
waar de overheid naar zou moeten streven. Die formu-
lering is ook in de Wet bescherming persoonsgegevens
opgenomen.’

Relatie met Dries Neisingh

“Zoals gezegd heb ik Dries bij het onderzoek ter voor-
bereiding op de Wet computercriminaliteit leren ken-
nen. Later heb ik een aantal jaren in de redactieraad
van Compact gezeten. Dries was uiteraard hoofd-
redacteur. We hebben samen wel eens arbitragezaken
gedaan. Ja, het klikt met die man. We hebben een mak-
kelijk contact met elkaar. Ik bel hem soms als ik met
een bepaalde vraag zit en andersom ook wel. Meestal
belt hij trouwens om me te strikken om ergens een
praatje te houden. En ik kan moeilijk nee zeggen, al
helemaal niet als hij me belt.’



