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Over ASP’s is de laatste paar jaar veel geschreven. Werd het ASP-model in
eerste instantie nog de hemel in geprezen, het afgelopen jaar werd het
grotendeels weer de grond in geboord. In dit artikel wordt de stand van
zaken omtrent het ASP-model besproken, waarbij — indien relevant — specifiek
aandacht zal worden besteed aan ASP’s die zich richten op het leveren van
ERP-functionaliteit en aan de aandachtsgebieden van een IT-auditor.
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Zichtbaarheid
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Inleiding

Tot en met afgelopen voorjaar was Application Service
Provider (ASP) een veelgehoord begrip in IT-land en ook
voor ERP-implementaties zou het dé oplossing zijn.
Iedereen sprak erover en het zou de toekomst zijn van de
wijze waarop organisaties met hun automatisering zul-
len omgaan. Vele onderzoeksbureaus presenteerden een
jaarlijkse groei van de ASP-markt van meer dan honderd
procent en een wereldwijde omzet van tientallen miljar-
den US dollars. Deze zomer verschenen nieuwe rappor-
ten van dezelfde onderzoeksbureaus (OTR, AMR
Research, IDC, Gartner, etc.), waarin de eerdere ver-
wachtingen behoorlijk werden bijgesteld. Bladen als
Computable en Automatisering Gids kopten: ‘Het ASP-
model kan beloftes niet waarmaken’, ‘Het verschijnsel
ASP zal een kwijnend bestaan lijden’, etc.

Kortom, verwarring alom, met name voor de potentiéle
klanten van ASP’s. Vanwaar deze omslag in de ver-
wachtingen met betrekking tot ASP’s? Wat zijn de risi-
co’s van het afnemen van diensten van een ASP? Welke
maatregelen dienen te worden getroffen om het ASP-
model tot een succes te maken? Wordt het nou echt niets
met ASP’s? Dit artikel tracht onder andere op boven-
staande vragen een antwoord te geven, waarbij tevens
stil zal worden gestaan bij de specifieke problematiek
van de combinatie ERP en ASP en de rol van de IT-audi-
tor.
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De ASP-hype

In de diverse media (tijdschriften, internet, etc.) zijn de
laatste tijd veel artikelen gepubliceerd over ASP’s. Om u
als lezer in verwarring te brengen zijn deze zeer tegen-
strijdig, bijvoorbeeld in het Nederlandse tijdschrift Com-
putable:

% 21 maart 2001: ‘De markt voor ASP’s is nog steeds
springlevend. De groei is alleen minder door de afzwak-
kende economische groei. Analisten als IDC, Dataquest,
AMR en Gartner voorspellen allemaal dat het ASP-
model een grote vlucht zal nemen.’

% 27 april 2001: ‘De software-industrie bevordert het
ASP-model. De software-industrie zet zoveel druk op de
ASP-markt dat het ASP-model er vanzelf wel komt.’

% 28 mei 2001: ‘De Europese ASP-markt groeit jaarlijks
met 128 procent naar een omvang van 5,8 miljard dol-
lar in 2005. Volgens IDC heeft het oorspronkelijke ASP-
model nog volop kans van slagen.’

% 22 juni 2001: ‘Het verschijnsel ASP zal een kwijnend
bestaan lijden. OTR veegt vloer aan met ASP-hype.
OTR concludeert dat ASP nauwelijks toegevoegde waar-
de biedt.’

% 25 juni 2001: ‘Het ASP-model kan beloftes niet waar-
maken, aldus de conclusie van het onderzoeksbureau
AMR Research.’

% 24 juli 2001: “Wereldwijd maakt ongeveer acht pro-
cent van de bedrijven gebruik van een ASP, toch mag de
markt voor ASP’s een grote groei tegemoet zien. Over
drie jaar zal het percentage bedrijven dat gebruikmaakt
van een ASP oplopen tot zeventig procent. Dit conclu-
deert het ASP Industry Consortium®.’

Opmerkelijk is dat bepaalde onderzoeksbureaus in korte
tijd tegenstrijdige berichten publiceren. AMR Research
publiceert in maart 2001 de meest positieve groeiver-
wachting van alle onderzoeksbureaus (in 2004 een
wereldwijde omzet van $25 miljard), terwijl AMR in
juni 2001 concludeert dat het ASP-model de beloftes niet
kan waarmaken. IDC voorspelde in maart 2000 dat de
Nederlandse ASP-markt in 2004 een omvang zou heb-
ben van f 903 miljoen; nog geen jaar later stelt IDC haar
verwachtingen bij en meldt dat de omvang in 2004
maximaal 300 miljoen zal bedragen?. Dergelijke ‘pers’
maakt het voor de potentiéle klanten van ASP-diensten
niet gemakkelijk om het ASP-model te overwegen. De
hoeveelheid publicaties omtrent ASP’s heeft er wel toe
geleid dat ASP als afkorting grote bekendheid geniet bin-
nen het bedrijfsleven.

De Gartner Group heeft genoemde tegenstrijdige
berichtgeving al min of meer voorspeld en grafisch
onderbouwd als weergegeven in figuur 1°.
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Figuur 2. Het ASP-
lagenmodel.

ASP-contractor

Klantrelatielaag

Volgens dit onderzoek van Gartner zou de ASP-hype
toenemen tot en met het einde van het jaar 2000; daar-
na zou de desillusiefase intreden. In deze fase bevindt de
markt zich nu. Ook hier is het bevreemdend dat Gartner
bij haar eerste voorspellingen omtrent de groei van de
ASP-markt zelf blijkbaar geen rekening heeft gehouden
met de door haar zelf veronderstelde ‘hype’-cyclus. De
potentiéle klanten nemen tegenwoordig een afwachten-
de houding aan, mede omdat internetbedrijven momen-
teel massaal failliet gaan*. Bij de bespreking van de nade-
len van het ASP-model zullen wij nog een aantal andere
redenen voor deze afwachtende houding bespreken.

Definitie van en begripsvorming over ASP’s

In publicaties over ASP’s worden diverse definities gege-
ven van een ASP (zie bijlage). Analyse van deze definities
en beschrijvingen maakt duidelijk dat ze de volgende
aspecten min of meer gemeen hebben:

#* Meerdere gebruikers/klanten hebben op afstand toe-
gang tot ‘kant-en-klare’ applicaties.

#* Deze afstand wordt overbrugd door een telecommu-
nicatienetwerk (meestal gebaseerd op het IP-protocol).
% De applicatie wordt aangeboden door een externe
partij, de Application Service Provider.

% Het betreft het leveren van een service.

% De applicaties zijn operationeel en gegevens worden
verwerkt op een platform dat wordt beheerd op een
externe locatie door een externe partij.

% De service wordt geleverd binnen een contractuele
relatie waarvoor al dan niet wordt betaald.

Op basis van het gemeenschappelijke in de definities
wordt in dit artikel gekozen voor de volgende definitie:

Een ASP is een dienstverlener die op contractuele basis
standaardapplicaties (onder andere ERP-applicaties) en
hieraan gerelateerde diensten aan meerdere klanten (1:n-
relatie) aanbiedt via een telecommunicatienetwerk.

Eindgebruiker-
diensten

Exploitatie
en beheer

Dienstenlaag

Applicatie(s)

Basismiddelenlaag
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Een generiek ASP-model

Een volgende belangrijke stap om inzicht te krijgen in
ASP’s is het beschrijven van een generiek ASP-model. Dit
model dient de diensten, activiteiten en middelen te
beschrijven die nodig zijn om op contractuele basis stan-
daardapplicaties en hieraan gerelateerde diensten via een
telecommunicatienetwerk te kunnen leveren aan meer-
dere klanten. Je zou kunnen zeggen dat het ASP-model
de applicatiewereld en de netwerkwereld verenigt. Het
netwerk is nodig om applicaties op afstand te kunnen
gebruiken en draagt zorg voor transport van gegevens
(inclusief instructies). Applicaties vinden hun toegevoeg-
de waarde in de mogelijkheid om gegevens te kunnen
presenteren, bewerken en opslaan en zijn operationeel
op een bepaald hardwareplatform, voorzien van sys-
teemsoftware (operatingsysteem, databasemanagement-
systeem, etc.). Binnen het ASP-model

% vindt presentatie van de gegevens plaats bij de eind-
gebruiker,

% verricht de eindgebruiker activiteiten om de waarde
van de gegevens te verrijken, en

% vindt de daadwerkelijke bewerking en opslag van de
gegevens op de remote locatie plaats.

De ASP verricht diensten om de gewenste functionaliteit
bij de eindgebruikers af te leveren. Net als bij iedere
andere benodigde functionaliteit dient te worden vol-
daan aan eisen omtrent exclusiviteit, integriteit, contro-
leerbaarheid en beschikbaarheid. De ASP dient bij het
verrichten van diensten aan deze met de klant afgespro-
ken (af te spreken) eisen te voldoen.

Net als dé definitie van een ASP is hét ASP-model naar
onze mening niet aan te treffen in de literatuur. Er zijn
veel modellen in omloop die sterk van elkaar verschillen.
Het verschil tussen de modellen komt voornamelijk
voort uit het verschil in visie en achtergrond van de ASP.
Een ASP kan een start-up zijn, maar in de meeste geval-
len is een ASP voortgekomen uit een bestaande IT-
dienstverlener. Dit kan bijvoorbeeld zijn een:

% Internet Service Provider / telecommunicatiebedrijf;
% Independent Software Vendor;

% (internet) datacenter;

% serviceverlener zoals een consultancyonderneming of
een System Integrator.

Ieder van deze organisaties heeft een andere achtergrond
met een eigen specialisatie. In de ASP-modellen die deze
verschillende IT-dienstverleners opstellen is deze achter-
grond te herkennen. Een Internet Service Provider legt
bijvoorbeeld de nadruk op de netwerkinfrastructuur en
beschikbare bandbreedte, een datacenter op opslag,
beheer en beveiliging van gegevens, een Independent
Software Vendor op de te bieden applicatiefunctionali-
teit en een serviceverlener op de kwaliteit van de gebo-
den services (bijvoorbeeld support, systeemintegratie of
consulting). Al deze visies op ASP-modellering tezamen
geven wel inzicht in alle noodzakelijke bouwstenen die
in een overall ASP-model dienen terug te komen.

Het model, zoals dat in dit artikel wordt gehanteerd, is
weergegeven in figuur 2 en is mede gebaseerd op het
zeslagenmodel van Gartner®. Het model gaat uit van drie
lagen, elk bestaande uit één of meer bouwstenen.



Basismiddelenlaag

* Netwerk. Deze bouwsteen vervult een essentiéle rol
binnen het model. Beschikbaarheid en performance van
de applicatie zijn sterk afthankelijk van de kwaliteit van
het netwerk. De middelen en diensten binnen deze
bouwsteen worden veelal geleverd door een Network
Service Provider (NSP).

% Platform. Leveranciers van hardware en systeemsoft-
ware leveren in toenemende mate producten en diensten
(zoals beheertools en middleware) die speciaal geschikt
zijn gemaakt voor het ASP-model. Deze bouwsteen ver-
vult eveneens een essentiéle rol in het leveren van een
applicatiedienst van voldoende kwaliteit, bijvoorbeeld
ten aanzien van performance, stabiliteit, connectiviteit,
beschikbaarheid en schaalbaarheid.

* Applicatie. Deze bouwsteen omvat de applicatie(s) die
via de ASP-contractor aan de eindgebruiker worden
geleverd. Van belang bij deze bouwsteen is de functio-
naliteit die kan worden geleverd (de functionaliteit moet
een zo breed mogelijk publiek aanspreken), de mate
waarin specifieke instellingen voor een klant mogelijk
zijn en de scheiding tussen klantomgevingen. De leve-
ranciers zijn veelal Independent Software Vendors of
System Integrators.

Dienstenlaag

* Exploitatie en beheer. Deze bouwsteen bestaat uit de
hostingservices. Belangrijke activiteiten binnen deze
bouwsteen zijn bijvoorbeeld het beheer van de gegevens
van de klant, technisch applicatiebeheer en operationeel
beheer.

* Eindgebruikerdiensten. Binnen deze bouwsteen wor-
den diensten veelal via de ASP-contractor aangeboden,
zoals consulting-, support-, systeemintegratie- en busi-
nessservices. Het doel van deze diensten is te waarbor-
gen dat de ASP-dienst optimaal wordt afgestemd op de
klantorganisatie.

Klantrelatielaag

Als over een ASP wordt gesproken, wordt vaak de ASP-
contractor bedoeld. De ASP-contractor is de bouwsteen
binnen het model die de naam ASP draagt. De ASP
onderhoudt klantencontacten en is tevens de partij waar-
mee een klant een contract voor de dienstverlening
afsluit. Onafhankelijk van welke bouwstenen (uit de
andere lagen) de ASP beheert dan wel in bezit heeft is de
ASP vanuit de klant gezien verantwoordelijk voor de
kwaliteit van de totale dienstverlening van de overige vijf
bouwstenen (de ASP fungeert als hoofdaannemer).

Het ASP-model is een betrekkelijk nieuw model op de
IT-markt, doch de bouwstenen waaruit het model is
opgebouwd zijn reeds langer bekend. Een korte blik op
het model laat direct al enkele zeer belangrijke kenmer-
ken zien. Voor de klant is er één contactpunt, de ASP.
Wat achter deze interface gebeurt is voor veel (potentié-
le) klanten van ASP-diensten onbekend. Tot op heden is
geen enkele ASP deskundig ten aanzien van alle bouw-
stenen; ASP’s zetten daarom allerlei samenwerkingsver-
banden (fusies, allianties) op met andere partijen die wel
beschikken over de benodigde (aanvullende) deskundig-
heden en middelen. Hoewel de klant alleen contact heeft
met de ASP, is het voor een klant van groot belang om
alle partijen uit de betreffende ASP-keten te kennen,
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inclusief hun onderlinge afspraken, teneinde de risico’s
goed te kunnen inschatten die gepaard gaan met het
afnemen van de ASP-diensten.

Verschil tussen afnemen ASP-services en
traditionele outsourcingservices

Uit bovenstaande ASP-definitie blijkt een belangrijk ver-
schil met traditionele outsourcing, namelijk dat de laat-
ste over het algemeen een technische 1:1-relatie inhoudt
tussen de klant en de partij die de middelen van de klant
in beheer neemt. Hierbij worden de IT-middelen gedu-
rende een afgesproken periode voor slechts één klant
gebruikt en niet door meerdere klanten tegelijk. Het
ASP-model betreft per definitie een 1:n-relatie: IT-mid-
delen en -technieken worden gedeeld door meerdere
gebruikers, dus ook de applicatiesoftware wordt door
meerdere klanten tegelijkertijd gebruikt. Bij traditionele
outsourcing wordt voornamelijk de beheerorganisatie
gedeeld. Hiermee hangt ook het verschil samen dat in
een traditionele outsourcingrelatie verregaande customi-
zing mogelijk is, terwijl binnen het ASP-model het uit-
gangspunt is dat gestandaardiseerde applicatieservices
worden afgenomen.
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In het ASP-model worden IT-middelen en technieken

door meerdere gebruikers gedeeld.

Opgemerkt wordt dat traditionele outsourcing een post-
implementatieactiviteit is. De klant besteedt namelijk I'T-
activiteiten, IT-objecten en/of IT-personeel uit aan de
sourcingpartij, waarbij het eigendom van de IT-objecten
overgaat naar de sourcer. De klant heeft derhalve al ken-
nis en ervaring opgedaan met de uit te besteden dienst.
Het verwachtingspatroon van de klant ten opzichte van
de kwaliteit van dienstverlening is deels gebaseerd op fei-
ten, namelijk de eerdere ervaringen. ASP Sourcing is
daarentegen een pre-implementatieactiviteit; er worden
— afgezien van gegevens — geen IT-objecten en/of IT-
activiteiten getransfereerd van de klant naar de ASP. Bij
ASP Sourcing heeft de klant alleen een presentatielaag
(bijvoorbeeld een browser) en een koppeling naar het
WAN nodig waarover de (ERP-)applicatie wordt aange-
boden. Alle overige middelen bevinden zich extern bij de
ASP en (meestal) één of meer businesspartners van de
ASP (zoals een System Integrator, Internet Service Provi-
der, een datacenter en/of een leverancier van Application
Hosting-diensten).

De voor- en nadelen van het ASP-model

Van 1998 tot en met 2000 werden enorme ASP-groei-
verwachtingen uitgesproken, met betrekking tot niet
alleen het afnemen van kantoorautomatiseringsdiensten
via een ASP, maar vooral ook het kunnen aanbieden van
ERP-functionaliteit aan organisaties die daartoe zonder
het ASP-model (financieel) niet in staat waren. De arti-
kelen waarin deze verwachtingen waren beschreven,
baseerden dit op de voordelen van het ASP-model.

COMDALT
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6) Voor- en nadelen van
outsourcing in het algemeen
zijn niet in onderstaande
opsommingen opgenomen.

Tegenwoordig overheersen artikelen waarin groeibij-
stellingen worden gepresenteerd en zelfs het volledig
floppen van het ASP-model wordt voorspeld, ook de
ERP-dienstverlening via een ASP. Deze artikelen zijn
voornamelijk gebaseerd op de nadelen van het ASP-
model. Hoog tijd om zowel de voordelen als de nadelen
van het ASP-model als sourcingoplossing in vogelvlucht
aan bod te laten komen®.

De voordelen van het ASP-model

De voordelen van het ASP-model voor een (potentiéle)
klant kunnen bestaan uit:

% Er is een duidelijk verband tussen de kosten van een
applicatie en het gebruik ervan; de kosten zijn bovendien
flexibel en voorspelbaar in geval van groei van het
gebruik of het aantal gebruikers.

* Applicaties die normaliter te duur zijn komen nu wel
binnen financieel bereik, want er zijn geen hoge investe-
ringen in IT-middelen en een beheerorganisatie noodza-
kelijk. Dit is met name een issue bij ERP-functionaliteit,
omdat ERP-pakketten en het beheer ervan over het alge-
meen zeer kostbaar zijn.

% Het model biedt de mogelijkheid om het interne
tekort aan IT-personeel en -middelen te compenseren;
met name ervaren ERP-consultants zijn schaars.

% Complexe activiteiten zoals applicatiebeheer, imple-
menteren van updates en nieuwe releases, beveiliging en
IT-support behoeven niet meer in-house te worden uit-
gevoerd.

* Applicaties kunnen veel sneller worden ingevoerd
(kortere time-to-market). Voor wat betreft ERP-functio-
naliteit is dit vooral van toepassing vanwege het feit dat
klanten (in principe) slechts beperkte keuze hebben met
betrekking tot aanvullende functionaliteit of eigen para-
metersettings.

% Altijd is de nieuwste versie van de software beschik-
baar.

* Toegang tot een applicatie kan vanaf verschillende
locaties: er is slechts een presentatielaag en een koppe-
ling naar het gebruikte WAN nodig. Bovendien is verti-
cale integratie (ketenintegratie tussen klant en leveran-
ciers enerzijds en klant en afnemers anderzijds)
gemakkelijker, omdat koppelingen eenvoudig zijn te
realiseren.

% Het model biedt de mogelijkheid tegen relatief lage
kosten te kiezen voor tijdelijke oplossingen. Een appli-
catie die bijvoorbeeld nodig is voor projectdoeleinden
kan via het ASP-model worden gehuurd in plaats van
worden gekocht.

De nadelen van het ASP-model

Het blijkt dat in de desillusiefase van de hypecyclus in
toenemende mate artikelen worden gepubliceerd over de
nadelen van het ASP-model. Deze nadelen zouden der-
mate groot zijn dat de groei van de ASP-markt sterk
wordt afgeremd. De nadelen van het ASP-model voor
een (potentiéle) klant zijn bijvoorbeeld:

% Sommige ASP’s hebben (nog) weinig ervaring met bij-
voorbeeld het opereren als serviceverlener, het functio-
neren in samenwerkingsverbanden, het beheren van een
technisch complexe omgeving en/of het begrijpen van de
markt van de klanten.

% Integratie van meerdere applicaties van verschillende
ASP’s is (nu nog) technisch zeer complex.
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% Bij ASP’s is slechts beperkt maatwerk mogelijk
(beperkte flexibiliteit ten aanzien van functionaliteit).
% Er is slechts beperkte invloed op de implementatie
van hardware- en software-upgrades.

% Er zijn twijfels omtrent de beschikbaarheid van vol-
doende bandbreedte.

% Er zijn (nog) weinig succesverhalen over ASP’s.

% Er zijn twijfels omtrent de continuiteit van de ASP’s.
% ASP’s worden geassocieerd met het ‘onveilige’ inter-
net.

* Veel ASP’s hebben (nog) geen bekende merknaam.
% Het is niet transparant wat de werkelijke kosten-
voordelen zijn en er is te weinig bekend over de (ERP-)
applicaties die binnen het ASP-model worden aangebo-
den.

#* Gegevens worden als te waardevol beschouwd om te
worden toevertrouwd aan een externe partij.

Risico’s en maatregelen bij afname van
ASP-diensten

Maatregelen per bouwsteen

Per laag — en indien relevant per bouwsteen — zijn diver-
se maatregelen te treffen teneinde de risico’s bij de afna-
me van ASP-diensten te beperken. Hieronder volgt een
aantal maatregelen, waarbij wordt opgemerkt dat volle-
digheid niet is beoogd. Tevens kunnen de te treffen
maatregelen per situatie verschillen.

Basismiddelenlaag

Netwerk

Het netwerk is nodig om op afstand toegang te kunnen
krijgen tot de applicaties. Binnen het ASP-model wordt
over het algemeen gebruikgemaakt van internet om een
verbinding mogelijk te maken tussen de verschillende
partijen in de ASP-keten. Op hoofdlijnen zijn de belang-
rijkste risico’s:

% De beschikbare bandbreedte is te beperkt.

# De verbinding is niet beschikbaar, met als gevolg
directe en indirecte additionele kosten (gebruikers kun-
nen niet verder werken, het betreffende bedrijfsproces
wordt niet meer ondersteund, het werk zal op een ander
tijdstip dienen te worden uitgevoerd, etc.).

% De integriteit van het berichtenverkeer (komen alle
berichten juist en tijdig aan) wordt aangetast.

* De vertrouwelijkheid van het datatransport wordt
aangetast door het ‘afluisteren’ van het netwerkverkeer.

Technische maatregelen om een adequate beveiliging van
internetverbindingen en gegevenstransport te kunnen
waarborgen worden steeds geavanceerder; toch blijkt
dat internet onverminderd kwetsbaar is (denk hierbij
bijvoorbeeld aan de in aantal toenemende denial-of-
service-aanvallen, het massaal verspreiden van virussen
en ‘hacks’). De perceptie van potentiéle gebruikers dat
belangrijke risico’s kleven aan het inschakelen van een
ASP is dan ook niet ongegrond. Het optreden van inci-
denten zal dan ook niet te voorkomen zijn. Uit de nog
steeds aanwezige groei van internet mag worden gecon-
cludeerd dat internetgerelateerde bedreigingen geen
showstoppers hoeven te zijn. Dit blijkt bijvoorbeeld uit



het feit dat veel consumenten en bedrijven op grote
schaal e-mail versturen met vertrouwelijke inhoud, al
dan niet gebruikmakend van versleuteltechnieken als
PGP (Pretty Good Privacy). Een onderzoek, beschreven
in het KWINT-rapport’, van de Stichting Maatschappij
en Onderneming toont aan dat inmiddels een kwart van
alle werkenden in bepaalde mate economisch afhanke-
lijk is van internet. ASP’s dienen daarom te kunnen aan-
tonen dat, hoewel incidenten zullen optreden, de gevol-
gen van incidenten beheersbaar zijn en zo spoedig
mogelijk na het optreden worden opgelost. Hieronder
worden enkele maatregelen aangehaald om de risico’s
voor deze bouwsteen te beperken:

% Er dient gebruik te worden gemaakt van breedband-
technologie.

#* Het netwerkbeslag (throughput) dient te worden
gemeten en trends hierin dienen te worden geanalyseerd,
waardoor het mogelijk wordt om, voordat de perfor-
mance nadelig wordt beinvloed, tijdig capaciteitsverho-
gende maatregelen te treffen.

% Het niet beschikbaar zijn van de verbindingen dient
te worden voorkomen door bijvoorbeeld alternatieve
routering van het dataverkeer mogelijk te maken, onder
andere door het aanbrengen van voldoende redundantie
in de netwerkinfrastructuur (met andere woorden, het
voorkomen van single-points-of-failure).

#* Regelmatig (ieder kwartaal) dienen penetratietests te
worden uitgevoerd.

% Encryptietechnieken dienen te worden toegepast voor
al het gegevenstransport, inclusief inlog- en wacht-
woordinformatie.

Applicatie

Leveranciers van (ERP-)applicaties voorzien een ASP van
software om functionaliteit te kunnen leveren aan haar
klanten. Eén van de voordelen van het ASP-model is het
feit dat verschillende ASP-klanten gebruikmaken van
dezelfde software en onderliggende IT-middelen, waar-
door schaalvoordelen kunnen worden behaald. Het
gebruikmaken van dezelfde software door verschillende
klanten brengt de volgende problemen met zich mee:
% Niet alle klanten willen op dezelfde manier werken.
* Het risico bestaat dat de ene ASP-klant ongewenst
toegang krijgt tot de gegevens van een andere ASP-klant.

De pakketten die door een ASP worden aangeboden,
dienen daarom te zijn uitgebreid met scripts en integra-
tiecode, zodat iedere klant slechts kan werken met de
eigen gegevens en klantspecifieke instellingen. Het
gebruik van onjuiste scripts kan tot gevolg hebben dat
gebruikers, al dan niet opzettelijk, gegevens kunnen
inzien van andere klanten van de ASP of dat medewer-
kers verkeerde rechten binnen de applicatie krijgen. Dit
is bijvoorbeeld gebeurd met de agendagegevens van de
klanten van Annapa.com, een ASP die agendafunctiona-
liteit aanbiedt. De ASP dient daarom regelmatig de juist-
heid van de scripts en de integratiecode te controleren.

Platform

Leveranciers van hardware en systeemsoftware voorzien
ASP’s van producten en diensten om de ASP-dienstver-
lening te realiseren. Het betreft hier onder andere tech-
nologie om het operationeel beheer te automatiseren en
te monitoren en om de techniek schaalbaar te maken en
te beveiligen. De maatregelen in deze bouwsteen hangen

ERP via het ASP-model

nauw samen met de maatregelen in de bouwsteen
‘Exploitatie en beheer’ en worden dan ook bij die bouw-
steen besproken.

Dienstenlaag

Exploitatie en beheer

Eén van de belangrijkste risico’s voor een afnemer van
een ASP-dienst is het verliezen, beschadigd raken, lees-
baar worden voor ongeautoriseerden, etc. van bedrijfs-
kritieke gegevens. De servers binnen de ASP-keten wor-
den gedeeld door meerdere klanten/gebruikers tegelijk.
Het dient te worden afgedwongen dat gebruikers slechts
hun eigen bedrijfsgegevens kunnen benaderen. Behalve
dit aspect (exclusiviteit) is het tevens van belang dat de
integriteit en beschikbaarheid van de gegevens is gewaar-
borgd en dat wordt voldaan aan wettelijke vereisten zoals
de Wet bescherming persoonsgegevens. Hieronder zijn
enkele andere belangrijke aandachtspunten beschreven.

* Toegang tot gegevens en eigenaarschap ervan. De
organisatie die eigenaar is van het datacenter (back-end
van het ASP-model) is over het algemeen de partij die
fysiek gezien de gegevens beheert. Gedurende de klant-
leverancierrelatie kunnen zich (conflict)situaties voor-
doen waardoor de klant per direct over zijn bedrijfskri-
tieke gegevens dient te kunnen beschikken (bijvoorbeeld
als de ASP in surseance van betaling verkeert). De poten-
tiéle klant dient daarom te weten welke partij de gege-
vens ‘host’ en waar deze organisatie is gevestigd, zodat
de klant te allen tijde op afroep kan beschikken over al
zijn gegevens. Een aan te bevelen maatregel is de klant
de mogelijkheid te bieden om zijn gegevens naar een
bedrijfseigen server te kopiéren.

* Exclusiviteit van gegevens. De ASP dient erop toe te
zien dat iedere leverancier binnen het ASP-model vol-
doende maatregelen treft om de exclusiviteit van de
gegevens te kunnen waarborgen. Technische maatrege-
len zijn bijvoorbeeld het toepassen van logische toe-
gangsbeveiliging, fysieke beveiliging en fysieke of logi-
sche scheiding van de gegevensopslag. De ASP dient
verder te beschikken over procedures waarin is vastge-
legd hoe de ASP wordt geinformeerd over zogenaamde
‘vendor security alerts’ en op welke wijze de ASP met
deze ‘alerts’ omgaat. Een dergelijke alert is bijvoorbeeld
de waarschuwing van de leverancier dat in versie XYZ
van besturingssysteem Q een beveiligingslek is ontdekt.
De leverancier geeft vervolgens aan dat het noodzakelijk
is een patch of een servicepack te installeren om het
beveiligingslek te dichten.

% Back-up en recoveryprocedures. Deze procedures zijn
van groot belang om de beschikbaarheid van de gege-
vens te kunnen waarborgen. De partij die de gegevens
host dient hiertoe solide procedures te hebben ingericht.
Een potentiéle klant dient slechts ASP’s in overweging te
nemen die voldoende expertise en ervaring kunnen aan-
tonen op het gebied van back-up en recovery. Overige
maatregelen om de beschikbaarheid van de gegevens te
kunnen waarborgen zijn bijvoorbeeld het toepassen van
RAID-technologie (het redundant opslaan van dezelfde
gegevens op meerdere harde schijven), het realiseren van
een adequate fysieke toegangsbeveiliging en het installe-
ren van alternatieve stroomvoorzieningen (no-break-
installaties).
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Figuur 3.
De fasen van de ASP
Sourcing Cyclus.

* Het opstellen van calamiteitenplannen. Klanten stel-
len steeds hogere eisen aan de beschikbaarheid van de
geautomatiseerde ondersteuning van de bedrijfsproces-
sen. De klanten van een ASP dienen te kunnen worden
bediend vanuit een gerepliceerde site die opslag en/of
verwerking en/of routering van gegevens overneemt in
geval van calamiteiten. Hiertoe dienen de partijen bin-
nen de ASP-keten te beschikken over een actueel calami-
teitenplan, waarbij met name aandacht is besteed aan de
wederzijdse afthankelijkheden. Anders geformuleerd: het
calamiteitenplan dient in onderlinge samenwerking te
zijn opgesteld.

% Incident- en probleembebeer. Incidenten kunnen zich
voordoen in ieder onderdeel van de ASP-keten. Al deze
incidenten dienen centraal te worden verzameld alwaar,
in samenwerking met andere partijen binnen de ASP-
keten, analyse (onder andere ten behoeve van het onder-
kennen van trends), alarmering (naar de klant), repres-
sie en oplossing van de incidenten plaatsvindt.

* Voorkomen van virussen. Computervirussen kunnen
een grote impact hebben op de kwaliteit van de ASP-
dienstverlening en op de beschikbaarheid, exclusiviteit
en integriteit van de gegevens. Het is daarom van groot
belang dat een ASP altijd de meest actuele versie van
antivirussoftware toepast. ASP’s dienen tevens hun klan-
ten op de gevaren van virussen te wijzen (de klanten
kunnen namelijk zelf ook virussen binnen de ASP-keten
introduceren).

* Controleerbaarbeid. De ASP dient maatregelen te
hebben geimplementeerd die afdwingen dat security-logs
zodanig worden opgeslagen dat deze niet kunnen worden
overschreven en dat deze van voldoende omvang zijn.

Eindgebruikerdiensten
Hieronder worden enkele diensten behandeld die door
een ASP kunnen worden aangeboden.

* Migratieservices. De meeste organisaties die starten
met het afnemen van ASP-diensten hebben veelal reeds
de beschikking over gegevens die ze binnen het ASP-
model willen gaan gebruiken. Met het migreren van
gegevens zijn risico’s gemoeid. De ASP dient daarom bjj
voorkeur succesvolle ervaring te hebben opgedaan met
complexe en omvangrijke datamigratietrajecten, zodat
de klant hierbij optimaal kan worden ondersteund. De
migratie dient zodanig te worden uitgevoerd dat alle te
migreren gegevens vanuit de bronsystemen ook daad-
werkelijk juist, tijdig, volledig en controleerbaar in de
doeldatabase terechtkomen.

1. Decide
/ ASP Sourcing

3. Manage \

Contract
\

2. Procure
ASP Supplier
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* Integratieservices. De gebruikers zullen de ASP-appli-
catie vaak niet volledig stand-alone gebruiken, maar
deze willen integreren met andere applicaties om opti-
male ondersteuning van bedrijfsprocessen te verkrijgen.
Een belangrijk aandachtspunt hierbij zijn de interfaces;
hiervoor dient per interface de verantwoordelijkheid te
zijn vastgelegd in een contract.

* Consultancyservices. De Quality of Service wordt in
hoge mate bepaald door de mate waarin de ASP kennis
van zaken heeft van de business waarin de klant zich
bevindt. Dit is met name van belang voor die ASP’s die
industriespecifieke applicatieoplossingen aanbieden. Veel
van de huidige ASP’s zijn echter ontstaan uit bijvoor-
beeld de telecommunicatie-industrie en andere IT-gere-
lateerde industrieén en hebben weinig tot geen kennis en
ervaring buiten deze bedrijfstakken. De ASP’s die indu-
striespecifieke applicatieoplossingen aanbieden dienen
(indien nodig) bijvoorbeeld personeel in dienst te nemen
met voldoende industrie- en branchespecifieke kennis of
een samenwerkingsverband aan te gaan met een op dat
gebied ervaren adviesbureau.

Klantrelatielaag

Veel ASP’s hebben (hadden) als primaire doelstelling zo
spoedig mogelijk de ASP-markt te betreden. Het definié-
ren van Key Performance Indicators (KPI’s) en een stel-
sel van maatregelen om te meten of wordt voldaan aan
de KPI’s hebben daarbij veelal een te lage prioriteit
gekregen. Er bestaan nu nog steeds ASP’s die niet met
SLA’s werken of met SLA’s werken die slechts voordelig
zijn voor de ASP zelf. Een klant dient nooit een contract
met een dergelijke ASP af te sluiten. De sourcingindu-
strie heeft namelijk bewezen dat ‘you get what you
inspect, not what you expect’®.

ASP Sourcing Cyclus

In de voorgaande paragrafen is per laag — en indien rele-
vant per bouwsteen — beschreven welke maatregelen
kunnen worden getroffen bij (het in overweging nemen
van) de afname van ASP-diensten. Maar voorafgaand
aan de afname van ASP-diensten dient eerst een princi-
piéle keuze te worden gemaakt om diensten af te nemen
van een ASP en zo ja, dan dient een ASP te worden gese-
lecteerd; na selectie van een ASP dient vervolgens het
contract tussen de klant en de ASP te worden gema-
naged. Wanneer de Sourcing Cyclus (zoals deze vaak
wordt gehanteerd) wordt toegepast op een ASP, dan ziet
deze er op hoofdlijnen uit als weergegeven in figuur 3.

In de eerste fase Decide ASP Sourcing dienen de motie-
ven te worden geanalyseerd om tot het afnemen van een
ASP-dienst over te gaan (de business case). Uiteindelijk
resulteert deze fase in een besluit van het management
om al dan niet van de diensten van een ASP gebruik te
gaan maken.

In de tweede fase Procure ASP Supplier worden meer-
dere ASP’s aan een selectieprocedure onderworpen,
waarbij een onderscheid wordt gemaakt tussen een long-
listfase (met behulp van een Request for Information) en
een shortlistfase (met behulp van een Request for Pro-
posal).



De contractonderhandelingen met de uiteindelijk geko-
zen ASP resulteren in een contract en een bijbehorende
SLA. De klant en de ASP evalueren in de fase Manage
Contract periodiek de resultaten van dienstverlening,
waarna in de Decide Sourcing-fase opnieuw wordt
bepaald of de klant verder wil gaan met het afnemen van
de diensten van de ASP.

Decide ASP Sourcing

Voordat de vraag wordt gesteld welke ASP-leverancier
moet worden gekozen, dient de klant nauwgezet de
voor- en nadelen af te wegen die samenhangen met het

ASP-model.

Net als bij de fase Decide Sourcing van een traditionele
sourcingbeslissing dient in de fase Decide ASP Sourcing
tot op detailniveau te worden bepaald welke diensten de
organisatie zelf wil uitvoeren en welke zij wil afnemen
van een externe partij. De praktijk wijst namelijk uit dat
voor alle overige vragen naar diensten die niet formeel in
een contract zijn overeengekomen additioneel (soms
fors) moet worden betaald. Binnen de organisatie dient
dan ook veel tijd en moeite te worden gestoken in het
specificeren van de behoeften (eisen en wensen).

De volgende activiteiten moeten minimaal worden ver-
richt alvorens te besluiten al dan niet een applicatiedienst
van een ASP af te nemen:

% Betrek bij het analyseren van de eisen en wensen ieder
organisatieonderdeel.

% Analyseer de diensten die kunnen worden afgenomen
van de interne automatiseringsorganisatie en die raak-
vlakken hebben met de in overweging genomen ASP-
applicatie.

* Analyseer de afhankelijkheden met overige applica-
ties die de organisatie al in gebruik heeft.

% Ontwikkel en documenteer prestatie-indicatoren
waaraan een ASP dient te voldoen.

% Overweeg aan de hand van de vastgelegde eisen ook
andere sourcingalternatieven en analyseer de totale kos-
ten van ieder alternatief.

% Voer op hoofdlijnen een risicoanalyse uit ten aanzien
van de business case. Hierbij dient rekening te worden
gehouden met de verschillen tussen traditionele sourcing
en ASP-sourcing.

Procure ASP Supplier

Afgezien van de vraag welke functionaliteit en aanvul-
lende diensten zullen worden afgenomen van een ASP, is
het in de fase Procure ASP Supplier van groot belang een
boekenonderzoek te verrichten naar de ASP zelf (en haar
businesspartners). Immers, het grootste risico is momen-
teel de beperkte levensvatbaarheid van sommige ASP’s.
Punten die de levensvatbaarheid beinvloeden zijn onder
andere:

% de liquiditeit en solvabiliteit van de ASP;

% het aantal afgesloten contracten;

% de gemiddelde doorlooptijd van de contracten;

% de huidige maandelijkse inkomsten;

% de ontwikkeling in de maandelijkse inkomsten sinds
de oprichting van de ASP;

* de door de ASP verwachte inkomensstromen, uitga-
ven en balanssaldi voor de komende drie jaar;

% de strategie van de ASP (welke markten wil ze bedie-
nen en welke producten en diensten wil ze afzetten).

ERP via het ASP-model

Bij een traditioneel pakketselectietraject wordt voorna-
melijk gezocht naar dat pakket dat het best voldoet aan
de functionele specificaties die de klant heeft opgesteld.
De markt is redelijk doorzichtig, zeker voor wat betreft
ERP-pakketten; zo beschikken onder andere de grote
accountancy- en adviesorganisaties over databases waar-
in de meest gangbare pakketten met hun belangrijkste
kenmerken zijn opgenomen (zoals functionaliteit, markt-
benadering, installed-base, mogelijke services, leveran-
ciers en samenwerkingsverbanden).

In tegenstelling tot de ERP-markt is de ASP-markt nog
niet als doorzichtig te karakteriseren. Naast de onvol-
wassenheid van het ASP-model wordt dit mede veroor-
zaakt doordat de klant vaak met meerdere partijen heeft
te maken die onderdeel uitmaken van het ASP-model
(naast een ASP bijvoorbeeld een System Integrator, Inter-
net Service Provider, serviceverlener, hostingpartij en/of
een Independent Software Vendor). De klant dient tij-
dens het selectietraject rekening te houden met al deze
partijen. Het aantal en de kwaliteit van de samenwer-
kingsverbanden die een ASP heeft afgesloten met andere
partijen binnen het ASP-model is voor de klant namelijk
in hoge mate bepalend voor het risicoprofiel van de
dienst. Het is voor de klant van primair belang dat de
afspraken kunnen worden nagekomen die de klant met
de ASP maakt. De ASP dient hiertoe voldoende contro-
le te kunnen uitoefenen op de overige partijen binnen het
model.

Bij een ASP dient een klant tevens, bijvoorbeeld in de
Request for Information (RFI)- en/of de Request for
Proposal (RFP)-fase, ruim aandacht te besteden aan de
wijze waarop de ASP de exclusiviteit, integriteit, contro-
leerbaarheid en continuiteit van de ASP-dienst kan waar-
borgen. Deze waarborging kan worden verkregen door
adequate technische, procedurele en organisatorische
maatregelen te treffen binnen en tussen de bouwstenen
van het ASP-model. Zoals reeds besproken brengt elk
van deze bouwstenen risico’s met zich mee voor de klant
van de ASP-dienst.
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Het grootste risico is momenteel de beperkte levens-

vatbaarheid van sommige Application Service Providers.

Het selecteren van de juiste ASP kan onder de huidige
geschetste omstandigheden dermate veel tijd kosten dat
het voordeel van een korte implementatietijd van een
ASP-oplossing ten opzichte van een in-house-implemen-
tatie teniet wordt gedaan. Haast in het selecteren kan
namelijk grote nadelige gevolgen hebben; het gehaast
selecteren van een ASP legt bijvoorbeeld een grote tijds-
druk op onder andere het boekenonderzoek, waardoor
het risico ontstaat dat de informatievergaring en analy-
se belangrijke tekortkomingen kennen. Er dient daarom
voldoende tijd in het selectietraject te worden gestoken,
teneinde te voorkomen dat een ongeschikte ASP wordt
geselecteerd (bijvoorbeeld een ASP met een te beperkte
levensverwachting).
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Eén van de zwakke kanten van een ERP-oplossing bin-
nen het ASP-model is voorlopig nog de complexiteit om
applicaties klantspecifiek in te richten. ERP-systemen
zijn zodanig ontworpen dat het klantspecifiek maken een
kwestie is van parametriseren, eventueel aangevuld met
maatwerk. Binnen het ASP-model is het nu nog beperkt
mogelijk aan iedere klanteis en -wens ten aanzien van
applicatiefunctionaliteit te voldoen; immers, vanwege de
1:n-relatie tussen de ASP en haar klanten kunnen schaal-
voordelen worden bereikt, maar bij verregaande klant-
specifieke oplossingen verdwijnen deze.

Manage Contract

Binnen het ASP-model heeft een klant in vergelijking tot
het intern beheren van een applicatie minder directe con-
trole over de software, de hardware waarop de software
draait en de bedrijfskritieke gegevens. Voor de klant is
een goede SLA daarom één van de belangrijkste midde-
len om de risico’s te beperken die samenhangen met de
verminderde controle. Met een goede SLA kan een klant,
mits gehanteerd binnen service level management, con-
trole behouden over de kwaliteit van de geleverde dien-
sten. Service level management is noodzakelijk om de
verwachtingen, eisen en wensen van de klant gedurende
de contractduur af te stemmen met de ASP.

De SLA die wordt afgesloten tussen de klant en de ASP
dient betrekking te hebben op de gehele ASP-keten. Met
andere woorden, met de ASP dienen end-to-end service
levels te worden afgesloten. In aansluiting hierop dienen
de contracten tussen een ASP en haar klanten geen aan-
sprakelijkheid voor de ASP uit te sluiten ten aanzien van
fouten en verstoringen die optreden binnen de verant-
woordelijkheidsgebieden (van de businesspartners)
waarover de ASP geen directe invloed heeft. Omdat de
kans op fouten en verstoringen binnen het ASP-model
relatief hoog is dienen goede aansprakelijkheidsvoorzie-
ningen in de af te sluiten overeenkomsten te worden
opgenomen. Over het algemeen geldt de regel dat hoe
hoger het bedrag is dat de ASP bereid is uit te keren om
(directe en indirecte) gevolgschade van fouten en versto-
ringen te compenseren, des te meer vertrouwen de ASP
zelf heeft ten aanzien van het betrouwbaar functioneren
van de totale ASP-keten®.

Een ander belangrijk aandachtspunt is de noodzaak
afspraken te maken over procedures omtrent beéindiging
van het contract, eigendom van gegevens en het
gebruiksrecht op de betreffende applicatie.

De rol van de IT-auditor

In de kern bestaan er risico’s voor een klant van ASP-
diensten, omdat bedrijfskritieke gegevens worden
getransporteerd naar en tussen een conglomeraat van
verschillende leveranciers en serviceverleners die samen
een ASP-keten vormen. Voor de klant vormt dit geheel
voor het grootste gedeelte een onbekend terrein; de
directe contacten worden immers veelal alleen met de
partij onderhouden waarmee het contract is getekend
(dit is in de ogen van de klant de ASP). Het is voor de
klant echter niet voldoende om te vertrouwen op de
belofte van de ASP dat SLA’s zullen worden opgesteld en
dat deze SLA’s worden nageleefd. De Quality of Service
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van het ASP-model wordt letterlijk bepaald door de
zwakste schakel. Het is daarom noodzakelijk dat de
klant zelf of een onafhankelijke IT-auditor verder kijkt
dan de partij die zich aanbiedt als ASP. Een IT-auditor
dient hierbij controleprogramma’s te hanteren die alle
bouwstenen uit het ASP-model beslaan en tevens beoor-
delingscriteria bevatten om de kwaliteit van de techni-
sche en organisatorische interfaces tussen de verschillen-
de betrokken partijen te kunnen beoordelen. Overige
belangrijke aandachtspunten voor de IT-auditor zijn:

% Aan het besluit een ASP-dienst af te nemen dient een
gedegen besluitvormingsproces ten grondslag te liggen,
inclusief een uitgebreide risicoanalyse. Vanwege de
onvolwassenheid van de aanbieders en de markt is het
belang hiervan groter dan in traditionele outsourcing-
trajecten.

% Bij de selectie van een ASP-aanbieder dient een gron-
diger boekenonderzoek te worden uitgevoerd dan bij een
traditioneel pakketselectietraject. Tevens dient uitgebreid
te worden geanalyseerd of en zo ja, hoe de relaties tus-
sen de partijen binnen het ASP-model zijn geformaliseerd
en worden beheerst.

% Beheerprocessen zoals availability management, con-
tingency management, service level management, inci-
dent management, problem management en change
management dienen deels bouwsteenoverstijgend te wor-
den gecoordineerd en uitgevoerd.

% De kans op fouten en verstoringen is groter dan bij
traditionele sourcingrelaties. Het dient formeel te zijn
vastgelegd dat de ASP-aanbieder eindverantwoordelijk
is voor de geboden kwaliteit en in het contract tussen de
ASP-aanbieder en de klant dienen afspraken te zijn vast-
gelegd omtrent boeteclausules en het voorkomen en
oplossen van geschillen.

% In het contract tussen de ASP en de klant dient te zijn
vastgelegd hoe bij ontbinding en beéindiging van het
contract wordt omgegaan met overdracht van middelen
en kennis, zodat de geautomatiseerde ondersteuning van
de betreffende bedrijfsprocessen van de klant kan wor-
den gecontinueerd.

% In het contract dient te zijn vastgelegd dat eigenaar-
schap van de klantspecifieke gegevens bij de klant van de
ASP-dienst ligt.

% Gezien de complexiteit van het ASP-model is het van
belang bij een ASP-audit een IT-auditteam samen te stel-
len waarbinnen voldoende deskundigheid beschikbaar is
ten aanzien van de verschillende bouwstenen uit het
ASP-model. Subjectiviteit in oordeelsvorming en advise-
ring dient hiermee te worden beperkt.

% Bij een ASP-audit dient de IT-auditor de scope van de
audit goed af te bakenen en goede afspraken te maken
omtrent de wijze waarop de medewerking van de busi-
nesspartners van de ASP wordt gewaarborgd. (Overigens
dient de IT-auditor de klant erop te wijzen dat een ASP-
audit een momentopname is en dat de resultaten van een
dergelijk onderzoek geen waarborgen voor de toekomst

bieden.)



* Gezien de snelle en vele ontwikkelingen (zoals soft-
ware-upgrades en wijzigingen in het klantenbestand, in
gebruikersautorisaties en in samenwerkingsverbanden)
binnen een ASP-keten, dienen IT-audits gericht te zijn op
opzet, bestaan én werking van de beheersingsmaatregelen.

Bovenstaande argumenten voor de betrokkenheid van
een IT-auditor zijn geredeneerd vanuit de klant van een
ASP. Echter, ook de ASP zelf kan gebruikmaken van de
diensten van een IT-auditor, bijvoorbeeld voor de des-
kundigheid die hij/zij heeft op het gebied van beveili-
gings-, beheer- en sourcingvraagstukken. Daarnaast kan
een ASP een onafhankelijke IT-auditor vragen om perio-
diek een audit uit te voeren naar de gang van zaken bin-
nen de bewuste ASP-keten. Met de zogenaamde Third
Party Mededelingen (TPM’en) die de IT-auditor naar
aanleiding van dergelijke audits kan uitbrengen, kan de
ASP op diverse manieren haar voordeel doen (natuurlijk
alleen indien de conclusie van de IT-audit, zoals ver-
woord in de TPM, positief is):

% het laten bevestigen door een onafhankelijk persoon
dat de exclusiviteit, integriteit, controleerbaarheid en
beschikbaarheid van de gegevensverwerking bij de ASP
in voldoende mate is gewaarborgd (en daarmee het
beperken van de onzekerheden waarmee de huidige
klanten van de ASP zich geconfronteerd voelen);

% het geven van aanvullende zekerheid aan potentiéle
klanten dat wordt geinvesteerd in een betrouwbaar ope-
rerende organisatie;

% het voorkomen dat klanten individueel IT-auditors
inhuren voor het laten uitvoeren van audits bij de ASP.
Met een TPM kan de ASP derhalve de impact van exter-
ne IT-audits op haar eigen organisatie beperken.

Normenstelsels die bij dergelijke TPM-audits kunnen
worden gehanteerd, zijn onder andere SysTrust van het
AICPA, ZekeRE-business van NOREA, ITIL, CobIT en
de Code voor Informatiebeveiliging, waarbij wordt
opgemerkt dat deze normenstelsels over het algemeen
nog moeten worden toegespitst op de (ERP-)dienstverle-
ning door de ASP.

Tot slot

Uit het voorgaande blijkt dat de ASP-markt nog niet vol-
wassen is; bovendien sluit het aanbod van ASP-diensten
nog niet aan op de vraag naar deze diensten. Wil de ASP-
markt commercieel succesvol worden, dan is het nood-
zakelijk dat de huidige obstakels voor adoptie van het
model worden overwonnen. Deze succesfactoren liggen
daar waar nu de grootste nadelen door de potentiéle
klanten worden gezien. In het kort komt het erop neer
dat potentiéle klanten momenteel te weinig vertrouwen
hebben in het ASP-model. Dit vertrouwen zal toenemen
naarmate de belangrijkste obstakels worden weggeno-
men (en dit ook wordt gecommuniceerd naar de poten-
tiéle klanten).

Hierna volgen enkele in de markt te onderkennen ten-
densen die het vertrouwen van potentiéle klanten in het
afnemen van ERP-functionaliteit via het ASP-model kun-
nen vergroten:

ERP via het ASP-model

% Er is sprake van verbeterde (keten)integratiemoge-
lijkheden van de ERP-pakketten.

% Introductie van functionaliteit vindt plaats die ener-
zijds de behoefte aan customizing vermindert en ander-
zijds eventueel gewenste customizing eenvoudiger
maakt.

% Er komen flexibeler prijsmodellen die athankelijk zijn
van het succes van de klant zelf.

% De consolidatie die momenteel gaande is op de ASP-
markt zal ertoe leiden dat de sterke en levensvatbare
ASP’s zullen overblijven. Een teken aan de wand hier-
voor is dat grote ondernemingen met gevestigde namen
de in moeilijkheden geraakte start-up-ASP’s overnemen.
Dit zal het vertrouwen van potentiéle klanten in de con-
tinuiteit van de ASP kunnen doen toenemen.

% Het ASPIC spoort zowel ASP’s als klanten van ASP’s
aan succesverhalen te schrijven. Het ASPIC draagt ver-
volgens zorg voor verspreiding van deze succesvolle
boodschappen op internet en in gedrukte media. In de
Verenigde Staten zijn op deze wijze al honderden suc-
cesverhalen gepubliceerd.

% ASP’s dienen meer inzicht te verschaffen omtrent de
wijze waarop klantspecificke gegevens worden
beschermd tegen ongeautoriseerde inzage, mutatie en/of
verwijdering. Beveiliging van gegevens is dermate
belangrijk dat hoogwaardige maatregelen van techni-
sche, organisatorische en procedurele aard dienen te
worden getroffen om de risico’s te beperken voorzover
dat volgens de huidige stand van de techniek en bedrijfs-
economisch gezien mogelijk is. Deze inzage wordt ech-
ter vooralsnog te weinig gegeven; ASP’s zijn bang te veel
informatie aan hun concurrenten prijs te geven.

% Er is nog geen algemeen aanvaard normenstelsel voor
het beoordelen van de kwaliteit van een ASP-omgeving.
Het zal waarschijnlijk nog enige tijd duren voordat een
algemeen en breed geaccepteerd ASP-normenstelsel
wordt geintroduceerd dat kan worden gehanteerd bij
TPM-audits en dat tevens is toegesneden op de levering
van ERP-functionaliteit.

% SLA’s van ASP’s zijn veelal voorzien van aansprake-
lijkheidsuitsluitingen. Het ASPIC heeft een belangrijke
eerste stap gezet door een best-practice-clausule met
betrekking tot aansprakelijkheid te ontwikkelen.

Hoe de ASP-markt van ERP-applicaties eruit zal zien
over één tot drie jaar is nog niet duidelijk. De ASP’s zul-
len de obstakels moeten wegnemen die momenteel
bestaan om een potentiéle klant voldoende vertrouwen
te bieden in het ASP-model. Third Party Mededelingen
van gerenommeerde, onafhankelijke IT-auditors kunnen
een sterk wapen vormen in handen van ASP’s, teneinde
het vertrouwen in het ASP-model bij potentiéle klanten
te vergroten.
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Bijlage: Organisaties met hun definitie van ASP

% ASP is het op abonnement en uitbesteding leveren
van gebruiksklare applicaties via internet vanuit een
externe locatie (Twijnstra Gudde op de E-business
Convention d.d. 15 mei 2001).

% Multrix rents applications, supported by a com-
plete range of other services as management, mainte-
nance, helpdesk and support. Rental of applications
allows fast growing medium sized and large organi-
sations to decrease their Total Cost of Ownership and
at the same time benefit from full functionality
(www.multrix.com; Multrix is een Nederlandse ASP).
#* Een ASP is een serviceorganisatie die — via het inter-
net of andere datanetwerken — softwareapplicaties en
daaraan gerelateerde IT-diensten ter beschikking stelt
aan klanten die betalen op basis van gebruik
(www.aspforum.nl; binnen het ASP-forum hebben
zich meerdere ASP-leveranciers, ASP-afnemers en
consultancyorganisaties verenigd).

% ASP’s deliver and manage applications and com-
puter services from remote data centers to multiple
users via the Internet or a private network. An ASP

2001,

may be a commercial entity or a not-for-profit or
government organization supporting end users. Not-
for-profit or government organizations may provide
these services with no fee (www.allaboutasp.org; ASP
Industry Consortium (ASPIC)).

% ASP biedt klanten de mogelijkheid complete appli-
caties op huurbasis te gebruiken over internet of een
ander Wide Area Network (www.mitopics.nl; Mito-
pics begeleidt en adviseert organisaties bij informa-
tievoorziening en automatisering).

% ASP is a contractual service offering to deploy,
host, manage and rent access to applications on a
one-to-many basis over dedicated as well as shared
infrastructure from a centrally managed facility (R.
Brongeest: ‘ASP, toekomstmuziek of realiteit’, juni
2000, Ovum bij een presentatie van KPN).

% ASP is the delivery of application functionality and
associated services across a network to multiple
customers using a pay-as-you-go payment model (R.
Terdiman e.a.: ‘Application Service Provisioning:
2000 and beyond’, Strategic analysis report Gartner
Group, 28 september 2000).



