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Internationale privacyaspecten
en de Wbp

Drs. ing. R.F. Koorn CISA RE en mw. mr. drs. M. Dontje

Door de toenemende uitwisseling van persoonsgegevens tussen landen,
mede als gevolg van verdergaande internettoepassing en centrale klanten-
en personeelsregistraties, nemen internationale privacyaspecten in belang
toe. Privacyincidenten tonen aan dat reputaties snel zijn geschaad en wetten
worden overtreden. Dit artikel gaat in op de privacywetgeving inzake
internationale gegevensoverdracht en de daaraan gerelateerde

auditaspecten.

Internationale privacyaspecten staan in dit artikel cen-
traal. Er wordt teruggeblikt op het verleden, op de oor-
sprong van privacybescherming. Daarna wordt ingegaan
op het heden: hoe is het momenteel gesteld met de pri-
vacybescherming in verschillende landen en welke pri-
vacybeginselen komen in vrijwel alle (inter)nationale
regelgeving en initiatieven tot zelfregulering terug.
Voorts wordt uitgebreid ingegaan op de internationale
aspecten van de Europese privacyrichtlijn en de Neder-
landse Wet bescherming persoonsgegevens (Wbp) en op
de afgeronde onderhandelingen tussen de Europese
Commissie en de regering van de Verenigde Staten inza-
ke de zogeheten ‘veiligehavenbeginselen’ (‘safe harbor
principles’). Vervolgens gaan we in op de toepassing van
privacyaudits waarbij een internationaal voorbeeld
wordt uitgewerkt. Ten slotte wordt vooruitgeblikt op
ontwikkelingen als het aftappen van elektronisch berich-
tenverkeer en het briefgeheim met betrekking tot e-mail.
Het artikel is gelardeerd met voorbeelden van (interna-
tionale) privacyincidenten, opgenomen in afzonderlijke
kaders.

Privacyhistorie

Privacybescherming heeft een lange en rijke historiel. Al
in 1361 werd in Engeland de Justices of Peace Act aan-
genomen die afluisterpraktijken strafbaar stelde. Ook
middeleeuwse wetten tegen het betreden van verboden
terrein hadden een privacydoel. Enkele eeuwen later, in
1776, werd in Zweden wetgeving van kracht die vereis-
te dat alle overheidsinformatie uitsluitend voor legitieme
doeleinden kon worden gebruikt. Nadat ook in Enge-
land en Frankrijk algemene wetgeving gericht op de
fysieke privacy was ingevoerd, kwam het uiteindelijk in
1948 tot de allereerste internationale maatstaf: de Uni-
versele Declaratie van de Rechten van de Mens?. In dit
zogenaamde Helsinki-akkoord is aangegeven dat terri-
toriale en communicatieprivacy als primair recht gelden.
In navolging hiervan zijn soortgelijke bewoordingen
opgenomen in andere nationale en internationale wetten
en convenanten, zoals het Internationaal Verdrag inza-
ke Burgerlijke en Politieke Rechten (IVBPR, ook wel
bekend als het BUPO-verdrag) en verschillende Verenig-
de Naties-conventies.

De introductie van informatie- en communicatietechno-
logie (ICT) in publieke en private organisaties en de pri-
vacyconsequenties van het gebruik en misbruik hiervan,
gaven een belangrijke impuls aan privacywetgeving. Na
een eerste privacywet in de Duitse deelstaat Hessen
(1970) volgde nationale wetgeving in Zweden (1973),
Verenigde Staten (1974), Duitsland (1977) en Frankrijk
(1978). Dit legde de basis voor de Raad van Europa’s
Convention for the Protection of Individuals with regard
to the Automatic Processing of Personal Data (1980) en
OECD’s® Guidelines Governing the Protection of Priva-
cy and Transborder Data Flows of Personal Data*
(beide in 1981). De Raad van Europa-conventie is
geadopteerd door meer dan twintig landen; de OECD-
richtsnoeren zijn eveneens verwerkt in diverse nationale
wetten. Nederland was één van die landen en introdu-
ceerde in 1988 de Wet persoonsregistraties (Wpr). Daar-
opvolgend heeft de Verenigde Naties in 1990 de Guide-
lines concerning Computerized Personal Data Files
aangenomen als minimale privacyvoorwaarden ter opne-
ming in nationale wetgeving. In het vervolg van dit arti-
kel wordt uitsluitend ingegaan op informatie- en com-
municatieprivacy; lichamelijke en territoriale privacy
blijven buiten beschouwing.

Zoals bekend heeft de Europese Unie vanaf begin jaren
negentig privacy prioriteit gegeven, wat in 1995 heeft
uitgemond in de Data Protection Directive® (hierna:
(Europese) privacyrichtlijn). De privacyrichtlijn diende
in oktober 1998 door alle lidstaten te zijn geimplemen-
teerd, maar diverse landen hebben vertraging opgelopen.
Zweden, Italié en Griekenland waren al voor of op 25
oktober 1998 gereed met hun implementatie, daarentegen
werden Denemarken, Frankrijk, lerland, Luxemburg,
Duitsland en Nederland door het Europese Hof van Jus-
titie aangeklaagd wegens het niet tijdig implementeren
van de Europese privacyrichtlijn in nationale wetgeving®.

Bij een soortgelijk initiatief als in de EU formuleerde in
1996 de Canadian Standards Association (CSA) de
Model Code for the Protection of Personal Information’.
De International Standardization Organisation (ISO)
heeft deze CSA-code overwogen als internationale
privacystandaard. Het ISO heeft echter nog geen stan-
daard kunnen bewerkstelligen.



Internationale situatie

Gestimuleerd door de ontwikkelingen in de EU, de
behoefte van burgers aan privacy en de opkomst van het
internet, zijn wereldwijd initiatieven gestart ter bevorde-
ring van privacybescherming. Dit varieerde van het aan-
sluiten bij de Europese wetgeving tot aan zelfregulering.
Landen als Noorwegen, Zwitserland, Hongarije en
Polen hebben zich grotendeels geconformeerd aan de
Europese privacyrichtlijn. Redenen hiervoor zijn:

Ze hebben de conventie van de Raad van Europa
geratificeerd of maken deel uit van de Europese Econo-
mische Ruimte.

Er bestaat intensieve handel tussen het land en EU-
land(en).

Het zijn kandidaat-leden voor toetreding tot de EU.

Bijzonder is nog dat in Oostenrijk en Zwitserland ook
rechtspersonen worden beschermd door de privacywet-
geving.

Enkele landen die een dictatoriaal bewind hebben
gekend, zoals Argentinié, Brazilié en Zuid-Afrika, heb-
ben ook stringente privacywetgeving geimplementeerd.
Een vergelijkbare ontstaansreden van privacywetgeving
is het optreden van geheime diensten in het verleden.
Bulgarije, Roemenié en Baltische staten zijn voorbeelden
van dergelijke landen waar nu veel aandacht wordt
besteed aan privacy. Dit heeft overigens nog niet tot pri-
vacywetgeving geleid.

Landen die relatief onafhankelijk hun privacywetgeving
hebben ingevoerd, zijn Hongkong, Nieuw-Zeeland en
Canada. In Canada was de provincie Quebec al in 1994
overgegaan tot het invoeren van privacywetgeving voor
de private sector en sinds begin 2001 is geheel Canada
onderworpen aan privacywetgeving. De wetgeving van
deze landen is — net als de EU-privacywetgeving — geba-
seerd op de OECD-privacyrichtsnoeren en vertoont der-
halve sterke overeenkomsten met de Europese privacy-
richtlijn.

Andere belangrijke OECD-landen zoals onder andere
Australié en Japan zijn ook bezig privacywetgeving in te
voeren. Australié heeft in december 2000 haar privacy-
wet voor de private sector in het parlement aangenomen,
die in december 2001 effectief wordt. Er bestaan echter
bij zowel privacyexperts als de Europese Commissie ern-
stige twijfels in hoeverre deze wetgeving als adequaat
kan worden beschouwd voor gegevensuitwisseling tus-
sen Europa en Australié.

Japan was voornemens binnen drie jaar na de ID-wetge-
ving (1998) een specifieke privacywet te introduceren
alvorens het nationale ID-nummer in gebruik wordt
genomen. Naast de privacywet voor de publieke sector
(Act for the Protection of Computer-Processed Personal
Data Held by Administrative Organs) uit 1988 is
momenteel in de private sector sprake van zelfregulering,
met een ‘privacycertificaat’ voor bedrijven die voldoen
aan de richtlijnen. Dit is deels gebaseerd op het Ameri-
kaanse BBBOnline Privacy-programma. Een sanctieregi-
me is niet ontwikkeld, er wordt vertrouwd op markt-
werking. Later dit jaar zal een overheidscomité een
conceptprivacywet afronden voor inbrenging in het par-
lement. Deze wet zal een basisbeschermingsniveau bie-
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den voor on line en off line geregistreerde persoonsgege-
vens in de publieke en private sector en worden aange-
vuld met de bovengenoemde zelfregulatie.

De situatie in de Verenigde Staten vereist een korte
afzonderlijke behandeling. Sinds in 1974 de Privacy Act
voor overheidsinformatie is ingevoerd, zijn er weinig
vervolgactiviteiten voor het bedrijfsleven geinitieerd.
Hieraan ligt een filosofisch verschil ten grondslag: bur-
gers moeten worden beschermd tegen een te machtige
overheid, maar het bedrijfsleven dient zichzelf te regule-
ren tenzij blijkt dat dit onmogelijk is. Daarnaast is er een
sterke vrijheid van informatievergaring en van menings-
uiting. Hierdoor is er nog geen algemene privacywet-
geving in de Verenigde Staten; wel zijn er bijvoorbeeld
tussen eind 1997 en begin 2000 circa 4200 privacy-
gerelateerde wetten geintroduceerd op federaal en staats-
niveau®. Op diverse deelgebieden zijn wetten ingevoerd,
de belangrijkste betreffen:

kredietinformatie tegen identiteitsdiefstal: Fair Credit
Reporting Act;

betalingsverkeer: Electronic Funds Transfer Act;

video-uitleen: Video Privacy Protection Act®;

kabel-tv records: Cable Communications Policy Act;

telecommunicatie: Electronic Communications Priva-
cy Act.

In 1999 zijn daar de online-privacybescherming van kin-
deren (Children Online Privacy Protection Act) en van
financiéle gegevens (Financial Services Act, alias Gramm
Leach Bliley Act) aan toegevoegd. Vanwege vertraging
bij de uitwerking van de wet in privacymaatregelen
resulteerde dit in een nalevingsdeadline van 1 juli 2001.
De privacybescherming in de gezondheidszorg is in april
2001 kracht bijgezet door nieuwe regelgeving (Health-
care Insurance Portability and Accountability Act). Een
aantal staten heeft besloten aanvullende wetgeving in te
voeren, met name op het terrein van rijbewijzen en
financiéle en medische gegevens.

In mei 2000 heeft de Federal Trade Commission (FTC)
van het Amerikaanse Ministerie van Economische Zaken
voor het eerst aangegeven dat er online-privacywetge-
ving dient te komen. Dit is gebaseerd op het jaarlijkse
FTC-onderzoek naar online-privacy waaruit is gebleken
dat negentig procent van de websites een privacy policy
weergeeft, wat een substantiéle stijging met voorgaande
jaren inhoudt, maar dat slechts twintig procent voldoet
aan de Fair Information Practices!®. De Republikeinse
meerderheid in het Huis van Afgevaardigden maakt de
kans van slagen op korte termijn echter klein.

Privacyhoofdprincipes

Kenmerkend voor alle in de vorige paragraaf besproken
privacywetgeving en -standaarden zijn de overeenkom-
stige privacyprincipes. Voor de hoofdprincipes is voor
dit artikel het kleinste gemene veelvoud genomen van de
belangrijkste principes van de privacyrichtlijnen van
OECD, CSA en Europese Unie'l. De betekenis van de
hoofdprincipes is als volgt:

Verantwoordelijkheid. Een organisatie is verant-
woordelijk en aansprakelijk voor de persoonsgegevens
waarover zij beschikkingsmacht heeft en wijst eventueel
iemand aan die verantwoordelijk is voor de naleving van
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Tabel 1.
Toepasselijkheid
wetgeving.

Toepasselijkheid EU-privacyrichtlijn;
bijvoorbeeld de Nederlandse Wbp

* verwerkingen, waar ook ter wereld,
van persoonsgegevens door een in
Nederland gevestigde verantwoordelijke;

de navolgende privacyprincipes (privacyfunctionaris of
privacy officer).

Doelbinding. De verzameling en verdere verwerking
van persoonsgegevens is afgestemd op het doel dat de
organisatie heeft geformuleerd; het gebruik mag niet
tegenstrijdig zijn met het doel. Bij verandering van het
doel dient dit te worden aangegeven.

Transparantie. Een organisatie dient de doelstelling
van de gegevensverwerking, de vorm van gegevensver-
werking®? en haar privacyprocedures en -maatregelen
openbaar te maken, alsmede de identiteit en locatie van
de privacyverantwoordelijke.

Aanmelding. De gegevensverwerking is aangemeld bij
de betreffende privacyautoriteit (in Nederland sinds de
inwerkingtreding van de nieuwe — op de Europese pri-
vacyrichtlijn gebaseerde — Wet bescherming persoonsge-
gevens (Wbp), het College Bescherming Persoonsgege-
vens).

Toestemming. Degene van wie gegevens worden ver-
werkt (de betrokkene) dient hiervoor zijn instemming te
verlenen, tenzij dit niet nodig is (vanwege wetsuitvoe-
ring, bekend doel, niet in belang van persoon). Hierbij is
er een wezenlijk onderscheid tussen ‘opt-out’, vooraf-
gaand of na gegevensverzameling aangeven dat dit niet
gewenst is, en ‘opt-in’, het expliciet en vooraf toestem-
ming verlenen voor de betreffende gegevensverzameling.

Verstrekking. Gegevens worden alleen aan derden
verstrekt in overeenstemming met het doel, tenzij wette-
lijk (anders) is vereist of de betrokkene toestemming
heeft gegeven.

Kwaliteit en evenredigheid van de gegevens. Gegevens
zijn juist, volledig en actueel en noodzakelijk voor het
doel waarvoor ze worden gebruikt. Gegevens worden
niet in excessieve hoeveelheid geregistreerd en niet lan-
ger bewaard dan nodig is voor de realisatie van het doel
waarvoor ze zijn verzameld.

Inzage- en correctierecht. Op verzoek kan de betrok-
kene informatie ontvangen omtrent bestaan, doel,
gebruik en verstrekking van zijn gegevens. Onjuistheden
en onvolledigheden in de verzamelde gegevens dienen
door de verantwoordelijke organisatie te worden gecor-
rigeerd.

Beveiliging. De verantwoordelijke organisatie dient
de persoonsgegevens adequaat te beschermen tegen ver-
lies, diefstal en ongeautoriseerd gebruik, aanpassing of
verstrekking. De aan de beveiliging te stellen eisen zijn
afhankelijk van de gevoeligheid van de gegevens.

Naleving en klachtenrecht. Betrokkenen kunnen de
organisatie ter verantwoording roepen en klachten indie-
nen terzake het privacyhandelen van de organisatie.

Toepasselijkheid regeling betreffende
gegevensverkeer met derde landen;

vastgelegd in regelgeving nationale
lidstaten en EU-privacyrichtlijn

* gegevens worden door een in de EU
gevestigde verwerker van persoons-
gegevens naar een derde land
doorgegeven.

* verwerkingen van persoonsgegevens in
Nederland door een buiten Nederland
gevestigde verantwoordelijke.
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Europese privacyrichtlijn en gevolgen voor
internationale gegevensoverdrachten

De Europese privacyrichtlijn heeft tot doel binnen de
Europese Unie een gelijkwaardig niveau van privacybe-
scherming te bewerkstelligen, zodat aan de uitwisseling
van persoonsgegevens binnen de EU-landen geen beper-
kingen kunnen worden gesteld. Aldus wordt bijgedragen
aan de eerste pijler van het EU-verdrag, te weten het
realiseren van een interne markt binnen de Europese
Unie. Tegelijkertijd doet zich het mogelijke probleem
voor dat partijen trachten de wetgeving te ontlopen door
verwerkingen van persoonsgegevens plaats te laten vin-
den in een land buiten de EU. Om dit gevaar te voorko-
men voorziet de privacyrichtlijn in een regime betreffen-
de het gegevensverkeer met landen buiten de EU. Alleen
onder bepaalde voorwaarden mag gegevensoverdracht
naar landen buiten de EU plaatsvinden. Organisaties die
veel te maken hebben met internationale gegevensuit-
wisseling, bijvoorbeeld multinationals of informatie-
intensieve en grensoverschrijdende branches als de lucht-
vaart, telecommunicatie en financiéle dienstverlening,
dienen rekening te houden met dit nieuwe regime.

Toepasselijkheid privacyrichtlijn als geheel - regels
betreffende internationale gegevensoverdrachten

Alvorens verder wordt ingegaan op het regime betreffen-
de gegevensoverdracht vanuit de EU naar landen daar-
buiten, is nadere beschouwing nodig van in welke geval-
len:

verwerking van persoonsgegevens onder nationale
bepalingen van een lidstaat valt (er moet aan alle vereis-
ten van de betreffende nationale wetgeving worden vol-
daan);

het regime betreffende internationale gegevensover-
drachten (één onderdeel van de privacyrichtlijn) van toe-
passing is.

De Whbp sluit in eerste instantie aan bij de vestigings-
plaats van de verantwoordelijke. Vinden verwerkingen
plaats in het kader van de activiteiten van een in Neder-
land gevestigde verantwoordelijke, dan is de Wbp van
toepassing op die verwerkingen (art. 4 lid 1 Wbp). In de
situatie waarin de verantwoordelijke buiten de EU is
gevestigd, wordt aangesloten bij de locatie waar de ver-
werkingen plaatsvinden (art. 4 lid 2 Wbp). Indien ver-
werking van persoonsgegevens plaatsvindt in Nederland
door of ten behoeve van een verantwoordelijke die bui-
ten de EU is gevestigd, is de Wbp van toepassing. Wan-
neer een buiten de EU gevestigde organisatie direct bij
personen in de EU persoonsgegevens verzamelt, is van
toepassing de nationale wet van de EU-lidstaat waar het
gebruik van middelen ten behoeve van de gegevensver-
werking plaatsvindt!3. Worden van Nederlandse ingeze-
tenen dus via internet persoonsgegevens verzameld door
een bijvoorbeeld in Brazilié gevestigde organisatie, dan
moet die organisatie voldoen aan de Wbp. De regeling
betreffende gegevensverkeer met derde landen ziet alleen
toe op de situatie waarin gegevens door een in de EU
gevestigde verwerker van persoonsgegevens naar een
derde land worden doorgegeven. Tabel 1 geeft de ver-
schillende situaties weer.



Regels betreffende internationale
gegevensoverdrachten

Wat betreft de doorgifte, de transfer, van persoonsgege-
vens naar landen buiten de EU kent de Wbp een uitge-
breide regeling. Die regeling wordt hierna artikelsgewijs
toegelicht. De tekst van de betreffende wetsartikelen'# is
in de bijlage aan het einde van dit artikel opgenomen.

Artikel 76

Het uitgangspunt is dat doorgifte van persoonsgegevens
naar landen buiten de EU (hierna: derde landen) alleen
is toegestaan indien dat derde land een ‘passend bescher-
mingsniveau’ biedt (art. 76 lid 1 Wbp).

Om te bepalen of sprake is van een ‘passend bescher-
mingsniveau’ moeten alle omstandigheden die op de
doorgifte van de betreffende persoonsgegevens van
invloed zijn, in acht worden genomen. Het tweede lid
van artikel 76 noemt een aantal aspecten waarmee bij
deze beoordeling in ieder geval rekening moet worden
gehouden. De opsomming in lid 2 is niet limitatief
bedoeld, ook andere aspecten kunnen van belang zijn.
Het betreft onder meer de aard van de gegevens, het doel
(c.q. de doeleinden) en de duur van de verwerking(en) en
de algemene en sectorale rechtsregels die in het betreffen-
de derde land van toepassing zijn. Er wordt in artikel 76
lid 1 niet alleen naar rechtsregels verwezen, er moet ook
rekening worden gehouden met ‘beroepscodes en veilig-
heidsmaatregelen die in het derde land worden na-
geleefd’, ofwel met zelfregulering (op sectorniveau).
Volgens de Memorie van Toelichting beslist de verant-
woordelijke in eerste instantie of een passend beveili-
gingsniveau in het ontvangende land wordt geboden.

Per geval dient te worden beoordeeld of sprake is van
een passend beschermingsniveau. Er zijn drie achtereen-
volgende stappen die bepalen of doorgifte rechtmatig is,
te weten:

1. voorkomen van land of delen daarvan (denk aan fede-
raties) op de door de Europese Commissie geaccor-
deerde ‘witte lijst’ van landen waar een passend
beschermingsniveau wordt geboden (art. 78 lid 2
onder b). Voorbeelden hiervan zijn Zwitserland en
Hongarije. Wanneer een land niet op de witte lijst
voorkomt, betekent dit niet automatisch dat het geen
passend beschermingsniveau biedt. Het kan bijvoor-
beeld zo zijn dat nog niet voldoende gevallen van
gegevensverkeer zijn beoordeeld om het land aan de
witte lijst toe te kunnen voegen;

2. toegestane zes uitzonderingen op algemene regel (art.
77 lid 1);

3. ministeriéle vergunning voor specifieke landen (art. 77
lid 2 onder c). Hierbij kan het College Bescherming
Persoonsgegevens advies geven.

Het ter beschikking stellen van gegevens in verband met
bewerking van gegevens door een buiten de EU geves-
tigde bewerker valt onder het begrip bewerking. Voor
multinationals kan dit bijvoorbeeld gevolgen hebben
indien de personeelsadministratie van hun Europese
medewerkers buiten de EU plaatsvindt of indien een
internationaal toegankelijke cv-database met perso-
neelsgegevens wordt gebruikt (zie voorbeeld in kader).
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Een grote Nederlandse multinational wilde haar ERP-infor-
matiesystemen wereldwijd consolideren en onderbrengen in
de Verenigde Staten. Het SAP-systeem bevatte ook de per-
soneelsadministratie. Om de personeelsgegevens te kunnen
overbrengen naar het SAP-systeem in de Verenigde Staten
was echter allereerst expliciete toestemming van alle indivi-
duele medewerkers nodig en diende de beveiliging van
zowel SAP als de ICT-infrastructuur op peil te worden
gebracht. De SAP-implementatie liep hierdoor zes maanden
vertraging op.

De beoordeling of sprake is van een passend bescher-
mingsniveau omvat twee aspecten: de inhoud van de toe-
passelijke voorschriften en de middelen om de handha-
ving van de voorschriften te garanderen. Bovenstaande
drie stappen worden hierbij in meer detail belicht.

Inhoud toepasselijke voorschriften

De volgende zes inhoudelijke voorschriften zijn door
de EU-werkgroep van nationale toezichthouders op het
terrein van privacybescherming®® (hierna: de Groep)
geidentificeerd’®. De voorschriften sluiten uiteraard aan
bij de privacyrichtlijn en indirect bij het Verdrag van
Europa nr. 108 (1981), de OESO-richtsnoeren (1980) en
de richtsnoeren van de Verenigde Naties (1990).

Doelbinding

Gegevens mogen alleen voor een specifiek doel worden
verwerkt en mogen vervolgens alleen worden gebruikt
en doorgegeven als dat niet onverenigbaar is met het
oorspronkelijke doel waarvoor ze werden verstrekt.

Kwaliteit en evenredigheid van gegevens

De gegevens moeten nauwkeurig zijn en zo nodig wor-
den bijgewerkt. Ze moeten toereikend, terzake dienend
en niet bovenmatig zijn gelet op het doel van de ver-
strekking of verdere verwerking.

Transparantie

Betrokkenen (vroeger waren dit de geregistreerden) moe-
ten worden geinformeerd over het doel van de verwer-
king en de identiteit van de voor de verwerking verant-
woordelijke in het derde land.

Beveiliging

De voor de verwerking verantwoordelijke dient techni-
sche en organisatorische beveiligingsmaatregelen te tref-
fen die in overeenstemming zijn met de risico’s die aan
de verwerking kleven.

Doelbinding/Toestemming:

De Amerikaanse overheid wil alle mobiele bellers van het
alarmnummer kunnen traceren (via GPS). Neveneffect kan
zijn dat alle mensen met een mobiele telefoon in Amerika
continu zijn te volgen.

Een soortgelijke mogelijkheid tot het afluisteren van al het
(mobiele) telefoonverkeer zal mogelijkerwijs in de Europese
Unie worden toegestaan.
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Doelbinding/Kennisgeving:

Intel was voornemens haar nieuwe generatie chips uit te rus-
ten met een identificatiemogelijkheid van de gebruiker op
netwerken, inclusief het internet. Door acties van privacy-
groeperingen heeft Intel besloten in eerste instantie de func-
tie optioneel te kunnen uitzetten en in tweede instantie
geheel achterwege te laten.

Een overeenkomstige situatie betrof die waarin Microsoft
toegaf dat ieder Office-document de gebruikersidentificatie
bevat en dat bij het Windows98-registratieproces een unieke
pc-identificatie wordt verstuurd naar de Microsoft website.

Recht van toegang, verbetering en verzet

De betrokkene moet het recht hebben op kennisneming
van alle hem betreffende gegevens die verwerkt worden,
alsmede het recht op verbetering daarvan als zij onjuist
blijken te zijn. In bepaalde gevallen moet recht van ver-
zet tegen gegevensverwerking mogelijk zijn.

Beperking van verdere doorgifte naar derde landen
Verdere doorgifte van persoonsgegevens door het derde
land van bestemming naar een ander derde land is alleen
toegestaan indien dit derde land een passend bescher-
mingsniveau garandeert. Hiervan kan alleen worden
afgeweken binnen de grenzen van artikel 26 van de
richtlijn (art. 77 van de Whbp).

Voor specifieke soorten gegevensverwerkingen, zoals
verwerking van gevoelige gegevens of verwerking ten
behoeve van direct-marketingdoeleinden, kunnen aan-
vullende eisen worden gesteld. Bijvoorbeeld uitdrukke-
lijke instemming met verwerking waar het gevoelige
gegevens betreft en de mogelijkheid bezwaar te maken
tegen verwerking als het om direct marketing gaat. In
gevallen waarin de risico’s verbonden aan de doorgifte
voor de betrokkene(n) beperkt zijn, kan van bepaalde
vereisten worden afgezien. De uitwerking die aan de lijst
wordt gegeven, kan dus van geval tot geval verschillen.

Voorschriften betreffende handhaving

Ter beoordeling van de doeltreffendheid van een systeem
van gegevensbescherming worden drie criteria ver-
meld.t’

Verzekeren van goede naleving van de voorschriften
Regels die niet worden nageleefd en waarvan de naleving
niet kan worden afgedwongen, zijn weinig zinvol. Dege-
nen op wie verplichtingen rusten, dienen bekend te zijn
met die plichten. Degenen die rechten toekomen, moeten
op de hoogte zijn van de hun toekomende rechten en de
middelen om eventueel nakoming af te dwingen. Toe-
zichthoudende autoriteiten en de mogelijkheid sancties
op te leggen kunnen bijdragen aan de handhaving van de
geldende voorschriften.

In 1998 is de Britse douane gestart met het steekproefsge-
wijs scannen van de harde schijf van pc’s van buitenlandse
bezoekers op illegaal materiaal, met echter de mogelijkheid
een kopie van de harde schijf te maken.
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Bijstand verlenen aan de betrokkenen bij de uitoefening
van hun rechten

Betrokkenen moeten de hun toekomende rechten een-
voudig en doeltreffend kunnen uitoefenen. Een onaf-
hankelijke instantie die klachten beoordeelt en betrok-
kenen bijstand verleent kan hierbij een belangrijke rol
spelen.

Een passende schadeloosstelling in geval van schending
van de voorschriften

Een benadeelde betrokkene moet toegang hebben tot een
onafhankelijke scheidsrechter die de overtreder kan ver-
plichten een schadevergoeding aan de benadeelde te
betalen.

Doelbinding/Kennisgeving:

Begin 1999 is bekend geworden dat de geheime diensten in
de Verenigde Staten, Engeland, Canada, Australié en Nieuw-
Zeeland een afluistersysteem, het Echelon-systeem, hebben
voor al het internationale telefoon-, fax- en e-mailverkeer. Een
eerste versie was al in 1971 operationeel, maar de laatste
jaren is de afluistercapaciteit sterk uitgebreid. Een gerech-
telijke machtiging is hierbij niet nodig. Tegen het Echelon-
systeem is groot verzet gerezen in de Europese Unie. Gelijk-
tijdig werd vanuit diverse journalistieke bronnen gemeld dat
de Franse geheime dienst stelselmatig Engelse en Ameri-
kaanse bedrijven heeft afgeluisterd.

Artikel 77 lid 1; zes uitzonderingen op vereiste van pas-
send beschermingsniveau

Dat een land geen passend beschermingsniveau biedt in
de zin van artikel 76 lid 1 Whbp, betekent niet dat door-
gifte van gegevens in alle gevallen is verboden. Doorgif-
te is wel degelijk toegestaan indien wordt voldaan aan
één of meer van de zes limitatief in artikel 77 lid 1 Wbp
opgesomde situaties (zie de bijlage bij dit artikel). Deze
situaties moeten restrictief worden uitgelegd'®. Het
betreft met name doorgiften waarbij de risico’s voor de
betrokkene(n) beperkt zijn, dan wel andere belangen
zwaarder wegen dan de persoonlijke levenssfeer van de
betrokkene.

Een belangrijke afwijking ten opzichte van artikel 76 is
de situatie waarin de betrokkene ondubbelzinnig zijn
toestemming heeft gegeven voor de doorgifte van zijn
persoonsgegevens (art. 77 lid 1 onder a Wbp). Ondub-
belzinnige toestemming betekent dat deze afwijking niet
zal gelden indien sprake is van impliciete toestemming,
bijvoorbeeld wanneer iemand over een doorgifte is gein-
formeerd en geen bezwaar heeft gemaakt. Als het gege-
vens van veel personen betreft, bijvoorbeeld een voorge-
nomen overdracht van een database naar India, kan dit
een zware administratieve last opleveren. Deze afwijking
zal dan ook bij grote, reeds bestaande gegevensverzame-
lingen weinig soelaas bieden.

Verder kan de omstandigheid waarin de doorgifte nood-
zakelijk is voor de uitvoering van een overeenkomst tus-
sen de betrokkene en de verantwoordelijke of voor het
nemen van precontractuele maatregelen die noodzake-
lijk zijn voor het sluiten van een overeenkomst (art. 77
lid 1 onder b Whbp), een belangrijke afwijking op de eis
van een passend beschermingsniveau vormen. Het ver-
eiste van noodzakelijkheid moet echter strikt worden uit-



gelegd: alle doorgegeven gegevens moeten noodzakelijk
zijn voor de uitvoering van de overeenkomst. Indien aan-
vullende niet-essentiéle gegevens worden doorgegeven of
indien de doorgifte niet voor de uitvoering van de over-
eenkomst bedoeld is, maar een ander doel heeft (bij-
voorbeeld follow-up van overeenkomst door middel van
direct marketing) geldt de afwijking niet meer. Deze
afwijkingen zijn bijvoorbeeld toepasbaar bij doorgiften
ten behoeve van vliegticketreserveringen of voor het ver-
richten van internationale betalingen via de bank of met
een creditcard!®. Hierbij zijn voldoende gegevens beno-
digd voor de verwerking.

De derde afwijking (art. 77 lid 1 onder ¢ Wbp) betreft
‘het belang van de betrokkene’. Dit heeft specifiek
betrekking op de situatie waarin gegevens van de betrok-
kene, bijvoorbeeld voor een urgente medische ingreep,
worden doorgegeven, waarbij de betrokkene geen over-
eenkomst heeft met de voor de verwerking verantwoor-
delijke®.

Artikel 77 lid 2; vergunning

Een tweede uitzondering op de hoofdregel van artikel 76
is opgenomen in lid 2 van artikel 77. De minister van
Justitie kan een vergunning afgeven voor de doorgifte
(van een categorie) van persoonsgegevens naar een derde
land (art. 77 lid 2 Wbp). De minister is verplicht advies
in te winnen bij het College Bescherming Persoonsgege-
vens. Voorwaarde voor de vergunningverlening is dat
aan de vergunning nadere voorschriften worden ver-
bonden ter bescherming van de persoonlijke levenssfeer
en de fundamentele rechten en vrijheden van personen,
alsmede ter waarborging van de daarmee verband hou-
dende rechten (zie art. 77 lid 2 Wbp). De privacyricht-
lijn stelt expliciet dat met name contractuele bepalingen
die de verantwoordelijke opneemt in een overeenkomst
met degene aan wie de gegevens worden doorgegeven,
invulling kunnen geven aan het vereiste van ‘nadere
voorschriften’ (art. 26 lid 2 privacyrichtlijn). De Memo-
rie van Toelichting bij de Whbp stelt dat de voorschriften
betrekking kunnen hebben op dergelijke contractuele
bepalingen. Het gebruik van contracten ter regulering
van de internationale overdracht van persoonsgegevens
is overigens geen nieuw middel (zie het voorbeeld van de
Duitse Bahncard-zaak in één van de kaders). De toerei-
kendheid van de contractuele beschermingsmethode
wordt op dezelfde wijze beoordeeld als die waarop het
algemene beschermingsniveau in een derde land wordt
beoordeeld. Voor contracten gelden ook de hierboven
uiteengezette beginselen betreffende de inhoud en de
handhaving. Bovendien moet het contract een gedetail-
leerde omschrijving geven van het doel waarvoor, de

Verwerken/Toestemming:

De Zweedse overheid verbood de eigenaar van het SABRE
vluchtreserveringssysteem, American Airlines, om gevoelige
gegevens naar de Verenigde Staten te exporteren voor ver-
dere verwerking. De gegevens betroffen handicaps en voed-
selvoorkeur (bijvoorbeeld kosjer voedsel), waarbij risico op
discriminatie mogelijk bestond. Een afzonderlijk Europees
reserveringssysteem is overwogen als oplossing, maar was
niet nodig aangezien de veiligehavenovereenkomst een spe-
cifieke Frequently Asked Question voor vluchtreserverings-
systemen omvat.

Internationale privacyaspecten en de Wbp

Verwerken:

De Duitse spoorwegen wilde via een samenwerking met Citi-
bank in de Verenigde Staten haar klanten een klanten- c.q.
creditcard aanbieden (Bahncard). Aangezien gegevensver-
werking bij Citibank zou plaatsvinden, onthield de Duitse pri-
vacyinstantie (Bundesbeauftragte Datenschutz) haar toe-
stemming. Met het overeenkomen van een specifiek
privacycontract tussen de twee bedrijven, inclusief onafhan-
kelijke toetsing door Datenschutz-beambten, gingen alle par-
tijen akkoord.

middelen waarmee en de voorwaarden waaronder de
overgedragen gegevens dienen te worden verwerkt. Met
name ten aanzien van zich vaak herhalende, gelijksoor-
tige gegevensoverdrachten kunnen contracten uitkomst
bieden. Te denken valt aan netwerken zoals die worden
gebruikt voor creditcardtransacties en reserveringen van
vliegtickets. Voorts biedt het gebruik van contracten ten
behoeve van gegevensoverdrachten in concernverband
perspectief?!. Echter, de betrokkenen zelf zijn geen con-
tractpartij waardoor er eventueel onvoldoende rechten
aan een gegevensuitwisselingscontract kunnen worden
ontleend.

Avrtikel 78

Indien op grond van artikel 77 lid 2 een vergunning is
verleend, is de minister (op grond van art. 78 lid 1 onder
b) verplicht de Europese Commissie op de hoogte te
brengen van de vergunningverlening. De Europese Com-
missie kan bepalen dat een verleende vergunning inge-
trokken of gewijzigd dient te worden. Voorts kan de
Europese Commissie bepalen dat doorgiften naar
bepaalde landen niet zijn toegestaan omdat geen passend
beschermingsniveau wordt geboden. Ten slotte kan de
Commissie bepalen dat een land buiten de EU juist
wordt geacht een passend beschermingsniveau te bieden.
Deze bevoegdheden zijn de Commissie toegekend om
een geharmoniseerd beleid ten opzichte van landen bui-
ten de EU te realiseren. De besluiten van de Commissie
zijn bindend en moeten door de lidstaten worden over-
genomen. Artikel 78 lid 2 beschrijft hoe dergelijke
besluiten van de Commissie kunnen worden omgezet in
het Nederlandse recht.

In het geval van multinationals zal veelal sprake zijn van
gegevensuitwisseling met landen zonder adequaat
beschermingsniveau. In dit geval kan een EU-land toch
toestemming verlenen indien er toereikende bescher-
mingsmaatregelen zijn getroffen — vastlegging in priva-
cycontracten is hierbij een belangrijk onderdeel?2. De
International Chamber of Commerce (ICC) is momen-
teel bezig de in 1992 ontwikkelde privacycontracten te
actualiseren voor dit doel.

Overigens blijkt uit onze ervaringen met privacyprojec-
ten dat veel multinationals problemen hebben met het
volledig kunnen voldoen aan de Europese privacyricht-
lijn. De volgende factoren maken het wereldwijd naleven
van alle relevante privacyregels uiterst complex:

het deels gebaseerd zijn op innovatieve (e- business) of
juist verouderde technologieén (mainframe) van de data-
bases met klant- en personeelsgegevens. Dit maakt het
lastig betrokkenen toegang te geven tot al hun gegevens;

2001/4

27



28

het lage privacybewustzijn bij hogere management-
echelons;

de autonomie van landenorganisaties of divisies;

het moeten hanteren van diverse onderdrukkingslijs-
ten in de diverse divisies (‘opt-out’);

de bedrijfsbrede reikwijdte van vereiste privacymaat-
regelen;

het ontbreken van voldoende kennis en capaciteit
(euro, e-business);

het ontbreken van een helder einddoel vanwege meer-
dere juridische kaders (continenten, landen, sectoren);

het beperkt beschikbaar zijn van privacyhulpmidde-
len (Privacy Enhancing Technologies, PET).

Uit diverse onderzoeken is gebleken dat het merendeel
van de organisaties in Europa en Amerika niet voldoet
aan de privacyrichtlijn. Verrassend genoeg liggen die
percentages in Europa hoger dan die in Amerika.

Deze paragraaf is gericht geweest op de algemene situ-
atie met internationale gegevensuitwisseling, in de vol-
gende paragraaf wordt specifiek ingegaan op de proble-
matiek inzake het transport van persoonsgegevens naar
de Verenigde Staten.

Gegevensuitwisseling EU - VS: veilige haven?

In de Verenigde Staten wordt de privacy beschermd door
een combinatie van sectorale regelgeving, zowel op fede-
raal als staatsniveau, en zelfregulering door de industrie.
Dit heeft tot gevolg dat de Verenigde Staten niet in een
‘adequate level of protection’ in privacyrichtlijn-termi-
nologie (ofwel een passend beschermingsniveau in de zin
van art. 76 lid 1 Wbp, zie bijlage) voorziet. Daar echter
vanuit de EU veel gegevensverkeer naar de Verenigde
Staten plaatsvindt®®, zijn tussen de Europese Commissie
en de regering van de Verenigde Staten (vertegenwoor-
digd door het Amerikaanse ministerie van Handel (U.S.
Department of Commerce)) vanaf 1998 besprekingen
gevoerd om te komen tot de vaststelling van een reeks
privacybeginselen die alsnog voorzien in een passend
beschermingsniveau. Er wordt als het ware een ‘veilige
haven’ (vandaar de benaming ‘safe harbor’-beginselen)
gecreéerd waardoor vrij verkeer mogelijk wordt gemaakt
van gegevens vanuit de EU naar organisaties in de Ver-
enigde Staten die deze beginselen onderschrijven.

De beginselen zijn onder andere gebaseerd op de priva-
cyrichtsnoeren vanuit de EU en de OESO. Belangrijke
beginselen zijn: kennisgeving, beveiliging, toegang (inza-
ge- en correctierecht) en de kwaliteit van de gegevens
(gegevensintegriteit). Daarnaast spelen de verdere door-
gifte van gegevens (dat wil zeggen de partij in de Ver-
enigde Staten die de gegevens vanuit de EU ontvangt,
verstrekt de gegevens weer aan een derde partij) en het

Gevoelige gegevens:

Op een Scandinavisch vliegveld is een laptop van een medi-
cus door de douane in beslag genomen die gevoelige medi-
sche gegevens bevatte. De douane was van mening dat deze
gegevens niet mochten worden geéxporteerd.
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Toestemming/Beveiliging:

Het lJslandse bedrijf deCode Genetics heeft voor een perio-
de van twaalf jaar het exclusieve gebruiksrecht van een data-
base met genetisch (DNA-) materiaal en ziektegegevens van
bijna alle 275.000 lJslanders verworven. Deze database is
uiterst interessant voor genetisch onderzoek door far-
maceutische bedrijven gezien de uitgebreide gegevens van
een grote homogene groep mensen. Het farmaceutische
bedrijf Hoffman La Roche heeft een aandeel in het bedrijf.
Het lJslandse parlement is onlangs met gebruik akkoord
gegaan indien er een ‘opt-out’~mogelijkheid wordt geboden
en anonimiteit gegarandeerd is (alhoewel DNA-materiaal een
persoon uniek identificeerbaar maakt).

bestaan van handhavingsmechanismen (conflictoplos-
sing, controle en sancties). Naast de beginselen zelf zijn
tevens vijftien vaak gestelde vragen (Frequently Asked
Questions: FAQ’s) uitgewerkt die een leidraad moeten
vormen bij de implementatie van de beginselen. Deze
FAQ’s maken volledig deel uit van de veiligehavenbe-
ginselen.

Na twee jaar intensief onderhandelen heeft de Europese
Commissie in juni 2000 de veiligehavenbeginselen goed-
gekeurd. Echter, een maand later heeft het Europese Par-
lement enkele uiterst kritische kanttekeningen geplaatst
bij deze beginselen en daarbij geadviseerd naar de onder-
handelingstafel terug te keren (het Parlement is namelijk
niet bevoegd het conceptakkoord weg te stemmen). De
belangrijkste kritiek van het Parlement betreft twee zaken:

het ontbreken van een onafhankelijk orgaan in de
Verenigde Staten voor privacyklachten en beroepsmoge-
lijkheden van Europese burgers;

het ontbreken van de mogelijkheid voor Europese
burgers om gecompenseerd te worden voor schade ten
gevolge van privacyschendingen door Amerikaanse
bedrijven.

Tevens werd de Commissie gevraagd standaardcon-
tractclausules te ontwikkelen waarop Europese burgers
zich in Amerikaanse rechtszaken kunnen beroepen. De
Commissie heeft dit advies naast zich neergelegd en in
juli 2000 besloten dat de veiligehavenbeginselen ade-
quate gegevensbescherming bieden.

Het Department of Commerce beheert een openbare lijst
van Amerikaanse bedrijven die zich — op basis van zelf-
certificering — conformeren aan de veiligehavenbeginse-
len. Medio juni 2001 bevonden zich slechts dertig bedrij-
ven op deze lijst, met onder andere Hewlett Packard en
diverse marketing- en medische researchbedrijven. Deze
bedrijven moeten zich jaarlijks opnieuw hiervoor aan-
melden. Alle andere bedrijven mogen geen persoonsge-
gevens van Europese burgers verwerken, tenzij ze con-
tracten op privacygebied sluiten. Microsoft heeft in mei
2001 aangegeven ook de veiligehavenbeginselen te wil-
len ondertekenen.

Kanttekeningen
Bovenstaande en andere mogelijke Kkritiekpunten in

de ogen van de auteurs worden hier in meer detail
beschreven.



Organisaties in de Verenigde Staten kunnen volgens de
tekst tot de veilige haven toetreden, zonder dat vooraf
door een onafhankelijke partij wordt gecontroleerd of
een organisatie werkelijk aan de criteria voldoet om
hiervoor in aanmerking te komen. Wel zullen de FTC en
het Department of Transportation — maar dan uitslui-
tend steekproefsgewijs — controle uitvoeren op de priva-
cywaarborging door bijvoorbeeld websites.

Tevens bieden de beginselen onvoldoende waarborg op
het gebied van doelbinding met betrekking tot het ver-
zamelen en gebruik van persoonsgegevens. In de begin-
selen staat omschreven dat persoonsgegevens niet mogen
worden gebruikt voor een doel dat onverenigbaar is met
dat waarvoor de gegevens oorspronkelijk zijn verkregen.
Dit zou moeten worden uitgebreid tot ieder afwijkend
gebruik van persoonsgegevens. Verder zou in de begin-
selen moeten worden opgenomen dat gegevens niet lan-
ger in identificerende vorm mogen worden bewaard dan
noodzakelijk voor de verwezenlijking van het doel waar-
voor zij worden verzameld of vervolgens worden ver-
werkt.

Wel openen de beginselen de mogelijkheid tot het afslui-
ten van privacycontracten tussen Europese en Ameri-
kaanse organisaties terzake de gegevensuitwisseling en
privacybescherming. Het voorbeeld van de Bahncard
wordt in één van de kaders nader toegelicht.

Voorts bieden de beginselen de betrokkene minder rech-
ten dan de privacyrichtlijn. De beginselen bieden diver-
se mogelijkheden om betrokkenen toegang tot de hen
betreffende gegevens te weigeren of geen inzicht te geven
in de systematiek achter geautomatiseerde beslissingen.
Ook de omstandigheden waaronder betrokkene kan
eisen dat zijn gegevens worden verwijderd, zijn minder
ruim dan onder de privacyrichtlijn. De privacyrichtlijn
biedt de mogelijkheid van ‘opt-out’ waar het direct mar-
keting betreft, ofwel gegevens mogen niet langer worden
gebruikt ten behoeve van direct marketing. De beginse-
len bieden deze optie echter niet.

Bij het faillissement van ToySmart heeft deze getracht haar
database met wereldwijde klantgegevens te verkopen aan
de hoogste bieder. Justitie in Amerika heeft dit verhinderd en
de database laten vernietigen.

Een soortgelijke situatie heeft zich voorgedaan met de ver-
koop van 4,5 miljoen adresgegevens van eTour aan de finan-
ciéle online-intermediair Ask Jeeves.

Op grond van de beginselen kunnen persoonsgegevens
buiten medeweten van de betrokkene om worden ‘door-
geleverd’ aan organisaties die niet zijn aangesloten aan
de beginselen indien deze organisatie een overeenkomst
tekent waarin zij zich verplicht de gegevens te bescher-
men. Doorlevering zou alleen toegestaan mogen worden
met instemming van de betrokkene, zoals in de situatie
binnen de EU. De financiéle en telecommunicatiesecto-
ren zijn buiten de overeenkomst gehouden vanwege het
feit dat deze niet aan de jurisdictie van de FTC zijn
onderworpen. De in die sectoren geformuleerde priva-

Internationale privacyaspecten en de Wbp

cystandaarden zijn echter nog niet op het niveau van de
EU-privacywetgeving, bijvoorbeeld met betrekking tot
doorlevering aan partners (‘affiliates’).

Jaarlijkse controle of een organisatie zich daadwerkelijk
aan de beginselen houdt, hoeft niet per se door een exter-
ne onafhankelijke partij plaats te vinden. Dit komt de
geloofwaardigheid niet ten goede. Voorts bieden de
beginselen geen afdoende regeling voor de afhandeling
van geschillen. Waar burgers zich onder de privacy-
richtlijn kunnen wenden tot de rechter en de nationale
privacyautoriteiten, bestaat onder de veiligehavenbegin-
selen niet de garantie dat geschillenafhandelingsinstan-
ties in de particuliere sector en de FTC geschillen ade-
quaat zullen behandelen®*. De FTC is met name gericht
op oneerlijke en misleidende praktijken, wat inhoudt dat
handelstransacties niet onder valse voorwendselen
mogen plaatsvinden. Indien het bedrijf in haar privacy
policy aangeeft dat gegevens worden gebruikt voor
direct marketing en worden doorverkocht aan derden,
en zich vervolgens daaraan houdt, heeft een hierover kla-
gende klant weinig rechten.

Openbaarmaking:

De Mormonen hebben — met toestemming van de Franse
overheid - vanaf 1987 een gedetailleerd archief opgebouwd
van de Franse burgerlijke stand vanaf de vijftiende eeuw.
Intussen is van 400 miljoen mensen de stamboom opge-
bouwd, inclusief van niet-Fransen, en is deze genealogische
database on line geplaatst. Dit heeft inmiddels tot privacy-
klachten geleid.

Mocht blijken dat een bedrijf inderdaad de privacyrech-
ten van een Europese burger heeft geschonden, dan is
niet gegarandeerd dat een financiéle vergoeding kan wor-
den verkregen van het betreffende bedrijf voor de gele-
den immateriéle schade.

Ten slotte zijn er op grond van de huidige tekst veel uit-
zonderingen mogelijk op de beginselen, waardoor het
gevaar van ondermijning ervan bestaat. Algemeen geldt
dat de naleving van de beginselen kan worden beperkt
door wetten, overheidsregulering of jurisprudentie.
Bovendien worden in de FAQ’s voor specifieke gevallen
uitzonderingen omschreven. Zo bestaan er vrijstellingen
voor financiéle dienstverleners, telecommunicatiebedrij-
ven en headhunters, en voor journalistieke doeleinden.
De privacybescherming is in die omgevingen duidelijk
niet op het niveau van de Europese privacyrichtlijn en de
Whp.

Hadden de veiligehavenbesprekingen niet tot overeen-
stemming tussen de EU en de Verenigde Staten geleid,
dan had de situatie zich kunnen voordoen waarin priva-
cy een WTO?5-kwestie zou worden, met alle — mogelij-
kerwijs protectionistisch georiénteerde — consequenties
van dien.

Dit zou alsnog kunnen gebeuren door de recente ont-
wikkelingen. Alvorens implementatie in de zomer van
2001 moest plaatsvinden, heeft de Amerikaanse over-
heid (ministeries van Handel en Financién) in maart
2001 in een brief aan de EU het privacyakkoord
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Figuur 1. Gehanteerde

privacystandaard.

opnieuw ter discussie gesteld. Dit is gebeurd op aan-
dringen van de financiéle sector, aangezien het akkoord
belemmerend zou werken op hun e-businessplannen
(extra administratieve lasten) en de dienstverlening aan
de klanten (niet meer via één call center alle zaken afhan-
delen). Er is door het Amerikaanse Financial Service
Coordinating Council becijferd dat het privacyakkoord
in 16 miljard dollar aan e-businessderving zou resulte-
ren. Dit voorafgaand aan de daadwerkelijke implemen-
tatie in de zomer van 2001.

Internationale privacynormen en -audits
Normenkader

Door de verdergaande invoering van privacywet- en
regelgeving wereldwijd, gecombineerd met het toegeno-
men bewustzijn bij klanten, hebben organisaties meer
o0og voor naleving van privacymaatregelen gekregen.
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Door het ontbreken van een wereldwijde standaardnorm
zijn multinationals genoodzaakt zelf een privacynor-
menkader te bepalen. De keus voor een specifieke priva-
cynorm per land waarin de organisatie werkzaam is, is
door het omvangrijke grensoverschrijdende gegevens-
verkeer niet langer praktisch realiseerbaar. Op basis van
het geformuleerde normenkader kunnen de juiste priva-
cymaatregelen worden geimplementeerd.

Ter illustratie gebruiken we de situatie waarin een Au-
stralische financiéle instelling met diverse internationale
vestigingen en partnerships een privacynorm wil bepa-
len. In eerste instantie is van belang waar gegevensver-
werking plaatsvindt en welke wet- en regelgeving der-
halve relevant is. In figuur 1 is gevisualiseerd in welke
landen dit bedrijf actief is. Daar de Europese markt een
belangrijk aandeel in de omzet heeft en de privacywet-
geving hier vergevorderd is, is ervoor gekozen de Euro-
pese privacyrichtlijn als interne internationale standaard
te hanteren. In Nederland en Duitsland voert het bedrijf
ook zorgverzekeringen, waardoor aanvullende privacy-
eisen van toepassing zijn. In Zwitserland geldt de priva-
cywet ook voor gegevens van rechtspersonen waardoor
de onderneming de omgang met gegevens van zakelijke
klanten eveneens zorgvuldig moet inrichten.

Per land kan de financiéle instelling desgewenst nog ver-
der onderscheid maken naar het naleven van de nieuw
ontwikkelde privacyvoorwaarden (gebaseerd op wetge-
ving), het voldoen aan de branchecode of het realiseren
van een specifiek privacybeleid. Deze verschillende
niveaus van eisen voor de privacyprincipes zijn weerge-
geven in figuur 2. Een aantal bedrijven heeft gemeend
dat privacy niet louter een juridisch of ICT-beveiligings-
vraagstuk is, maar dat het ook een onderscheidende
marktwaarde heeft. Het Australische voorbeeldbedrijf
wil met zijn nieuwe online-beleggings- en verzekerings-
site privacy als marketinginstrument inzetten en heeft
hiervoor een beleid met stringente eisen opgesteld. De
perceptie en verwachtingen bij gebruikers kunnen hier-
bij mede het privacybeleid bepalen.

Bedrijven kunnen naast bovenstaande normenkaders
ook ervoor kiezen zich aan te sluiten bij een extern cer-
tificatieprogramma. Deze programma’s zijn echter uit-
sluitend gericht op internetprivacy en doen — in tegen-
stelling tot bijvoorbeeld certificering op basis van de
BS7799/Code voor Informatiebeveiliging (zie [Over00])
— geen uitspraken over de algehele privacysituatie. Twee
bekende internetprogramma’s zijn:

TRUSTe: self-assessmentprogramma, met klachten-
en onderzoeksmogelijkheden dat zich richt op online-
privacy. Het normenkader van de Online Privacy Allian-
ce wordt gehanteerd,;

WebTrust: programma opgezet door Amerikaanse en
Canadese accountancyberoepsorganisaties (AICPA en
CICA) dat zich richt op online-transacties met inbegrip
van gegevensintegriteit, privacy en voorwaarden. Hier-
voor wordt eenmalig een uitgebreide en vervolgens ieder
kwartaal een ICT-audit van beperkte omvang uitge-
voerd.

Figuur 2. Gewenst privacybeschermingsniveau.



Daarnaast zijn er nationale en internationale privacyze-
gels van Secure Assure, Sun (SunTone), Consumenten-
bond (WebTrader) en Better Business Bureaus (BBBOn-
line Privacy). Deze zijn alle internetgeoriénteerd. Er zijn
momenteel nog geen algemene privacyzegels of -certifi-
caten die alle verwerking van persoonsgegevens binnen
een organisatie dekken.

Privacyaudits

Diverse multinationals zijn gestart of hebben plannen
om internationale privacyaudits uit te voeren. Nu dui-
delijkheid ontstaat waar eerst onzekerheid heerste,
namelijk ten aanzien van de factor wet- en regelgeving,
kan een normenkader worden gekozen waaraan te toet-
sen valt.

In hoofdlijnen dienen de in figuur 3 weergegeven stap-
pen in een audit te worden doorlopen.

Zoals in de vorige paragraaf is besproken, kan een nor-
menkader niet worden opgesteld zolang de locaties van
gegevensverwerking en de daarop betrekking hebbende
wetgeving nog niet bekend zijn. Dientengevolge is het
normenkader pas in fase 5 af te ronden.

Een internationale privacyaudit is een multidisciplinaire
exercitie; de volgende aspecten komen daarbij aan bod:

Juridisch. De wet- en regelgeving in Europa en daar-
buiten vereist een gedegen kennis van de diverse wette-
lijke vereisten. Deze zijn niet louter opgenomen in speci-
fieke privacywetgeving, ook de telecommunicatie,
gezondheidszorg, financiéle dienstverlening en andere
beleidsgebieden (bijvoorbeeld vrijheid van meningsuiting
en nieuwsgaring) kennen privacyeisen. Vanwege de veel-
al vage termen die in wetteksten worden gebruikt, zal
veel afhangen van jurisprudentie in de verschillende
regio’s en landen. In aanvulling op privacywetgeving zul-
len ook branchecodes en zelfreguleringssystemen van
toepassing kunnen zijn.

ICT. Veel informatievoorzieningsprocessen worden
ondersteund door geautomatiseerde hulpmiddelen. De
ICT- en beveiligingscomponenten hebben echter de pri-
vacyaudits tot op heden enigermate overheerst, mede
vanwege de uitvoering door ICT-auditors. Er moet wor-
den ingegaan op zaken als gegevensregistratie, databa-
semanagement en gegevensretentie, maar ook nieuwe
ICT-vormen als multimedia (beeld, geluid), smartcards,
e-business en mobiele communicatiemiddelen dienen te
worden beschouwd.

Beveiliging. Privacy is niet synoniem met informatie-
beveiliging, maar leunt wel sterk op de organisatorische,
applicatie- (logische) en fysieke beveiligingsmaatregelen.
Hier is ook sprake van een wisselwerking: bij zwaarde-
re beveiligingsmaatregelen (digitale ID’s, biometrische
identificatie) zullen ook persoonsgevoeliger gegevens
moeten worden vastgehouden.

Bedrijfsprocessen. De nadruk van de Europese priva-
cyrichtlijn op het proces van gegevensverwerking bete-
kent dat naast de gegevensregistratie ook alle bedrijfs-
processen die persoonsgegevens gebruiken binnen de
scope van een privacyaudit vallen. Dit betreft een groot
deel van de operationele processen en de maatregelen die
hierin zijn getroffen, onder andere alle vormen van inter-
actie met klanten.

Internationale privacyaspecten en de Wbp

Fase 1 Bepalen scope, aanpak en concept-normenkader

Fase 2 Opstellen auditprogramma

Fase 3 Vaststellen gegevensgebruik en -stromen

Fase 4 Vaststellen relevante wet- en regelgeving

Fase 5 Afronden normenkader

Fase 6 Onderzoek en validatie (interviews, documentatie)

Fase 7 Rapportage en follow-up

Figuur 3. De zeven fasen van een privacyaudit.

Gedrag en cultuur. Het handhaven van een goede pri-
vacybescherming staat of valt met het bewustzijn bij per-
soneel en management. Dit moet zich uiten in het juiste
(voorbeeld)gedrag over hoe om te gaan met persoonsge-
gevens. Bij internationale audits speelt ook de landscul-
tuur een grote rol; enerzijds hoe medewerkers omgaan
met persoonsgegevens en anderzijds hun houding ten
opzichte van audits in het algemeen en bevindingen in
het bijzonder.

Auditing. Het kunnen uitvoeren van een onafhanke-
lijke en objectieve privacyaudit is een basiseis, die gezien
de andere artikelen in deze Compact hier niet verder
wordt besproken.

Deze groep van uiteenlopende aspecten geeft aan dat een
privacyaudit vrijwel altijd door een team moet worden
uitgevoerd, aangezien één persoon moeilijk alle van
belang zijnde gebieden kan beheersen.

In figuur 4 is een voorbeeld opgenomen van een uit-
komst van een privacyaudit. De privacystandaard geeft
de algemene eisen aan, met aanvullende eisen op het
gebied van expliciete toestemming (‘opt-in’), bijzondere
gegevens en een onafhankelijke klachtenregeling. De
witte vlakken geven de huidige situatie weer, de blauwe
het resultaat van de verschillenanalyse. Om tot volledi-
ge naleving te komen dienen de lichte vlakken te worden
geélimineerd.

Een slotvraag is of een multinational die met haar
bedrijfsinrichting en maatregelen voldoet aan de vige-
rende privacywet- en regelgeving, aanspraak kan maken
op een privacycertificaat. Als dit bedrijf ook e-business-
activiteiten heeft, dan impliceert het certificaat dat
wereldwijd aan alle relevante wet- en regelgeving wordt
voldaan (wereldwijde ‘compliance’). Met een dergelijk
privacycertificaat kan ook aan de buitenwereld (alle
zogenaamde ‘stakeholders’) worden aangetoond dat pri-
vacy serieus wordt genomen en dat uit (periodiek)
onderzoek is gebleken dat de privacyrichtlijnen worden
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nageleefd. Dit certificaat bestaat momenteel nog niet.
Een alternatief is een openbaar auditrapport dat op de
website kan worden geplaatst.

Toekomstige ontwikkelingen

Ontwikkelingen op het gebied van ICT gaan snel en heb-
ben ingrijpende gevolgen. Met name de combinatie van
internet en mobiele communicatie is momenteel een punt
van aandacht. Naast de interessante nieuwe mogelijkhe-
den brengen ICT-ontwikkelingen echter ook risico’s met
zich mee, onder meer op het vlak van privacybescher-
ming. Hier wordt kort een aantal ontwikkelingen aan-
gestipt om zo een beeld te geven van de gevolgen en
implicaties van ICT op privacybescherming. Volledig-
heid is hierbij overigens niet nagestreefd?®.

Juridisch

ICT heeft belangrijke gevolgen op juridisch gebied. Digi-
talisering en internationalisering (en met name de com-
binatie van deze twee zaken) leiden tot de noodzaak van
aanpassingen op het vlak van bescherming van rechten
enerzijds en controle door de overheid anderzijds (denk
aan opsporing en vervolging van strafbare feiten). Een
recent voorbeeld is onder meer het tussen EU-lidstaten
uitwisselen van DNA-gegevens voor opsporingsdoelein-
den.

Computercriminaliteit

Het nieuwe wetsvoorstel computercriminaliteit introdu-
ceert bijvoorbeeld, analoog aan de situatie van inbeslag-
neming in een fysieke omgeving, het ontoegankelijk
maken en vernietigen van computergegevens alsmede
een medewerkingsverplichting tot ontsleuteling (decryp-
tie) van gegevens die zijn opgeslagen in een geautomati-
seerd werk. Die medewerkingsverplichting kan overigens
niet aan de verdachte worden opgelegd en brengt niet
met zich mee dat tot een verplichte deponering van cryp-
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tografische sleutels (key escrow) moet worden overge-
gaan — met alle privacyconsequenties van dien. VVoorts
wordt in het wetsvoorstel, vooruitlopend op een grond-
wettelijke bescherming van e-mail, voorzien in een straf-
rechtelijke bescherming van e-mail in de zin dat in de
wet een strafbaarstelling wordt opgenomen voor mede-
werkers van Internet Service Providers die zich toegang
verschaffen tot e-mails die bij de provider in een geauto-
matiseerd systeem zijn opgeslagen. Bovendien worden,
analoog aan de bestaande bijzondere positie voor brie-
ven en post toevertrouwd aan een instelling van vervoer,
aan het kennisnemen van e-mail zwaardere eisen gesteld
dan voor het onderzoek van voorwerpen en geschriften
in het algemeen: de inhoud van in beslag genomen e-mail
mayg slechts worden geraadpleegd met toestemming van
de rechter-commissaris.

Grondwettelijke bescherming e-mail

Het algemene recht op bescherming van de persoonlijke
levenssfeer wordt in artikel 13 van de Grondwet voor
een drietal vormen van communicatie nader uitgewerkt,
te weten voor brief-, telefoon- en telegraafverkeer. Als
gevolg van technologische ontwikkelingen, denk aan de
komst van fax en e-mail, is dit artikel gedateerd. E-mail
via de telefoon zou tijdens transport volgens artikel 13
onder het telefoongeheim vallen, maar e-mail verzonden
via de kabel moet het doen met het minder vergaande
recht op privacy (art. 10 Gw). In 1997 is een wetsvoor-
stel tot wijziging van artikel 13 Gw ingediend?” dat
inhield dat het bestaande brief-, telefoon- en telegraaf-
geheim zou worden vervangen door een algemeen recht
op vertrouwelijke communicatie. Dit voorstel werd in de
Tweede Kamer ingrijpend geamendeerd. Dit resulteerde
erin dat in de nieuwe tekst het bestaande brief-, telefoon-
en telegraafgeheim ongewijzigd zou blijven, maar dat
daarnaast bescherming zou worden geboden aan daar-
mee vergelijkbare communicatietechnieken. De Eerste
Kamer had ernstige bezwaren tegen het wetsvoorstel.
Uiteindelijk is het voorstel ingetrokken en is een com-
missie (de commissie ‘Grondrechten in het digitale tijd-
perk’) ingesteld, die de gevolgen van nieuwe ICT voor de
grondrechten, waaronder artikel 13, heeft onderzocht.
Die commissie heeft in mei 2000 rapport uitgebracht.
Hierin wordt geadviseerd artikel 13 uit te breiden tot alle
vormen van communicatie, waaronder e-mail. De com-
missie adviseert om verkeersgegevens (wie belt of mailt
met wie, wanneer, hoe lang en waar) niet onder de spe-
cifieke bescherming van artikel 13 te brengen, maar,
zoals dat thans ook het geval is, de algemene privacybe-
scherming van artikel 10 Gw van toepassing te laten
zijn.

Crime in cyberspace

De territoriale oriéntatie van rechtsmacht botst met het
internationale karakter van de huidige (informatie)maat-
schappij waar fysieke grenzen als gevolg van digitalise-
ring geen rol spelen. Aldus stuiten politie en justitie op
problemen bij opsporing en vervolging van misdrijven.
Handhaving van wetten is in een digitale omgeving veel
moeilijker te verwezenlijken dan in een fysieke omge-
ving. Opsporingsbevoegdheden stoppen bij de lands-
grenzen (hoe zie je waar je je op een computernetwerk
bevindt?) en het vragen van assistentie van buitenlandse
collega’s op grond van een rechtshulpverdrag?® vereist
niet alleen dubbele strafbaarheid (het delict moet ook



strafbaar zijn in het land dat om hulp wordt gevraagd)
maar ook (kostbare) tijd. Het cybercrime-verdrag dat de
Raad van Europa?® in voorbereiding heeft, beoogt te
voorzien in de bescherming van informatiesystemen
tegen onrechtmatige inbreuken®, naast enkele andere
regelingen (copyright, kinderpornografie, e.d.).

Voorts voorziet het ontwerpverdrag in een regeling voor
het grensoverschrijdend gebruiken van opsporingsbe-
voegdheden. Het uitgangspunt van het ontwerpverdrag
is dat strafvorderlijke bevoegdheden niet grensover-
schrijdend mogen worden gebruikt; een verzoek tot
rechtshulp door de bevoegde autoriteiten in het
betreffende land blijft in beginsel de te bewandelen weg
indien in het buitenland gegevens moeten worden verza-
meld. Interessant is het voorstel om tussenkomst van die
autoriteiten achterwege te laten indien een persoon met
een toegangsautorisatie tot een buitenlandse computer
vrijwillig de betreffende gegevens opvraagt en overhan-
digt. Of medewerking daadwerkelijk vrijwillig heeft
plaatsgevonden is moeilijk te controleren. Een wettelijke
basis zou meer rechtszekerheid bieden. Bovendien wordt
voorgesteld een geautoriseerde die niet vrijwillig mede-
werking verleent aan buitenlandse verkrijging van gege-
vens, hiertoe te verplichten. Dit zou betekenen dat poli-
tie/justitie van andere landen overeenkomstig hun eigen
recht, zonder medeweten van de Nederlandse autoritei-
ten, kennis kunnen nemen van gegevens die zijn opge-
slagen in computerbestanden en -netwerken die zich op
Nederlands grondgebied bevinden. Nederland wil,
indien dit voorstel voldoende wordt gesteund door de
andere partijen, hierin meegaan.

Technologisch

Datamining en datawarehousing

Massamarketing wordt steeds meer vervangen door
gerichte marketing, steeds meer bedrijven willen graag
één-op-één communicatie met hun (beste) klanten. Daar-
voor hebben zij informatie nodig over voorkeuren,
levensstijl en gewoonten van die klanten. Customer rela-
tionship management32 en datamining, het opstellen van
profielen en zoeken naar samenhangen/relaties en het
vervolgens opslaan van de verkregen gegevens in data-
warehouses, nemen sterk in belang en intensiteit toe.
Uiteraard kleven hier privacyrisico’s aan. Zo wordt op
basis van de verzamelde gegevens en de zelf via datami-
ning aanvullend verkregen gegevens besloten om bepaal-
de personen wel en andere niet te benaderen (bijvoor-
beeld via direct mail) of te accepteren (bijvoorbeeld
ziektekostenverzekering). Hiermee is in feite risicoselec-
tie mogelijk.

Intelligent software agents

Een intelligent software agent, meestal kortweg aange-
duid als agent, is een computerprogramma dat min of
meer zelfstandig opdrachten kan uitvoeren in opdracht
van een computergebruiker. Zo kan een agent worden
ingezet om op internet de verkoper op te sporen die het
goedkoopste vliegticket naar een bepaalde bestemming
aanbiedt. Een volgende stap is dat de agent ook daad-
werkelijk een transactie gaat uitvoeren, het aanschaffen
van het vliegticket, voor zijn eigenaar. Agents worden in
de loop van de gebruikstijd steeds ‘intelligenter’ in de zin
dat ze over steeds meer gegevens over hun eigenaar
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beschikken. De risico’s op het vlak van privacy zullen
duidelijk zijn, agents bezitten gevoelige informatie over
hun eigenaren die niet zomaar afgegeven mag worden
aan bezochte websites.

Continu draadloos on line

De combinatie van internet en mobiele telefoon, denk
hierbij aan de WAP (Wireless Application Protocol) en
straks UMTS (Universal Mobile Telecommunication
System), waarmee toegang tot internet mogelijk is,
maakt het mogelijk voortdurend on line te zijn. Momen-
teel kan aan de hand van verkeersgegevens het belgedrag
(inclusief de plaats waarvandaan wordt gebeld) worden
nagegaan. Deze gegevens moeten de telecomaanbieders
in Nederland in verband met wethandhavingsdoeleinden
op grond van de Telecomwet drie maanden bewaren33.
Combinatie van internet en mobiele telefonie maakt het
mogelijk te volgen waar iemand zich bevindt en wat
degene doet. In de Verenigde Staten wil de FBI de moge-
lijkheid hebben via GPS-technologie de locatie van een
beller van alarmnummers te kunnen achterhalen.

Biometrie

Biometrie, het gebruik van het lichaam voor identificatie
(wie bent u?) en authenticatie (kunt u bewijzen dat u
degene bent die u zegt te zijn?), heeft als voordeel dat
lichaamskenmerken uniek en bijna niet te vervalsen en
evenmin over te dragen zijn. Een duidelijk voordeel der-
halve ten opzichte van het gebruik van tokens en/of pass-
words en ID’s. Vanuit het perspectief van privacy is bio-
metrie een belangrijk onderwerp. Biometrie maakt een
persoon uniek herkenbaar, aan de hand van zo’n uniek
kenmerk zouden via koppelingen en vergelijkingen zeer
veel gevoelige gegevens over personen kunnen worden
verzameld. Tevens hoeft het de betrokkene niet altijd
duidelijk te zijn dat biometrische gegevens worden gere-
gistreerd (bijvoorbeeld via een irisscan). Biometrie wordt
nog niet op grote schaal toegepast. In de toekomst gaat
dit waarschijnlijk wel plaatsvinden. Op dit moment
wordt bijvoorbeeld gewerkt aan een paspoort waarbij
eventueel op termijn gebruik zal worden gemaakt van
biometrie34.

Beveiliging:

Vanwege de mindere bescherming dan vereist volgens de
Franse wetgeving, kon Fiat Frankrijk de personeelsgegevens
niet naar Fiat Italié versturen. Uiteindelijk is er een contract
tussen beide Fiat-onderdelen afgesloten35.
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Bijlage

Wetsartikelen Wbp betreffende gegevensverkeer
met landen buiten de Europese Unie

Artikel 76

lid 1

lid 2

Persoonsgegevens die aan een verwerking wor-
den onderworpen of die bestemd zijn om na
hun doorgifte te worden verwerkt, worden
slechts naar een land buiten de Europese Unie
doorgegeven indien, onverminderd de naleving
van de wet, dat land een passend bescher-
mingsniveau waarborgt.

Het passend karakter van het beschermingsni-
veau wordt beoordeeld gelet op de omstandig-
heden die op de doorgifte van gegevens of op
een categorie gegevensdoorgiften van invloed
zijn. In het bijzonder wordt rekening gehouden
met de aard van de gegevens, met het doeleinde
of de doeleinden en met de duur van de voor-
genomen verwerking of verwerkingen, het land
van herkomst en het land van eindbestemming,
de algemene en sectoriéle rechtsregels die in het
betrokken derde land gelden, alsmede de regels
van het beroepsleven en de veiligheidsmaatre-
gelen die in die landen worden nageleefd.

Artikel 77

lid1

In afwijking van artikel 76 kan een doorgifte of
een categorie van doorgiften van persoonsgege-
vens naar een derde land dat geen waarborgen
biedt voor een passend beschermingsniveau,
plaatsvinden indien:

de betrokkene daarvoor zijn ondubbelzinnige
toestemming heeft gegeven;

de doorgifte noodzakelijk is voor de uitvoering
van een overeenkomst tussen de betrokkene en
de verantwoordelijke, of voor het nemen van
precontractuele maatregelen naar aanleiding
van een verzoek van de betrokkene en die nood-
zakelijk zijn voor het sluiten van een overeen-
komst;

de doorgifte noodzakelijk is voor de sluiting of
uitvoering van een in het belang van de betrok-
kene tussen de verantwoordelijke en een derde
gesloten of te sluiten overeenkomst;

de doorgifte noodzakelijk is vanwege een
zwaarwegend algemeen belang, of voor de vast-
stelling, de uitvoering of de verdediging in rech-
te van enig recht;
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lid 2.

de doorgifte noodzakelijk is ter vrijwaring van
een vitaal belang van de betrokkene, of

de doorgifte geschiedt vanuit een register dat bij
wettelijk voorschrift is ingesteld en dat door
eenieder dan wel door iedere persoon die zich
op een gerechtvaardigd belang kan beroepen,
kan worden geraadpleegd, voorzover in het
betrokken geval is voldaan aan de wettelijke
voorwaarden voor raadpleging.

In afwijking van het eerste lid kan Onze Minis-
ter, gehoord het College, een vergunning geven
voor een doorgifte of een categorie doorgiften
van persoonsgegevens naar een derde land dat
geen waarborgen voor een passend bescher-
mingsniveau biedt. Aan de vergunning worden
de nadere voorschriften verbonden die nodig
zijn om de bescherming van de persoonlijke
levenssfeer en de fundamentele rechten en vrij-
heden van personen, alsmede de uitvoering van
de daarmee verband houdende rechten te waar-
borgen.

Artikel 78

lid 1

a.

lid 2

lid 3

Onze Minister stelt de Commissie van de Euro-
pese Gemeenschappen in kennis van:

de gevallen waarin, naar zijn oordeel, een derde
land geen waarborgen voor een passend
beschermingsniveau biedt in de zin van artikel
76, eerste lid, en

van een vergunning als bedoeld in artikel 77,
tweede lid.

Indien zulks voortvloeit uit een besluit van de
Commissie van de Europese Gemeenschappen
of de Raad van de Europese Unie, bepaalt Onze
Minister bij ministeriéle regeling of bij beschik-
king dat:

de doorgifte naar een land buiten de Europese
Unie is verboden;

een land buiten de unie geacht wordt een pas-
send beschermingsniveau te waarborgen, of
een op grond van artikel 77, tweede lid, ver-
leende vergunning wordt ingetrokken of gewij-
zigd.

De in het eerste lid, onder a en b, bedoelde ken-
nisgevingen worden gepubliceerd in de Staats-
courant.



Noten

1) Deels gebaseerd op Privacy and Human Rights: An international
survey of privacy laws and practices. EPIC/Global Internet Liberty
Campaign/Privacy International, 1999 en 2000.

2) Http://www.unhchr.ch/udhr/lang/eng.htm. Artikel 12: No one shall
be subjected to arbitrary interference with his privacy, family,
home or correspondence, nor to attacks upon his honour and
reputation. Everyone has the right to the protection of the law
against such interference or attacks.

3) OECD: Organisation for Economic Cooperation and Develop-
ment.

4) Ook wel: Fair Information Practices.

5) Code: 95EC/46.

6) Actuele status te vinden op:
http://europa.eu.int/comm/internal_market/en/media/dataprot/law/
impl.htm

7) Code: CAN/CSA Q830.

8) Privacy & American Business, september 1999.

9) Gedurende de nominatie van rechter Bork voor het Amerikaanse
Hooggerechtshof bleek de pers geinteresseerd te zijn in welke
video’s hij had gehuurd.

10) Zie: www.ftc.gov/0s/2000/05/index.htm

11) Zie ook werkdocument ‘Doorgifte van persoonsgegevens naar
derde landen, toepassing van de artikelen 25 en 26 van de EU-
richtlijn betreffende gegevensbescherming’, goedgekeurd door de
Groep op 24 juli 1998, WP 12 (DG XV D/5025/98).

12) Dit omvat ook het geven van inzicht aan personen in geautomati-
seerde individuele besluiten, bijvoorbeeld bij automatisch uitge-
voerde klantacceptatie.

13) Werkdocument ‘Verwerking van persoonsgegevens op Internet’,
goedgekeurd door de Groep op 23 februari 1999, WP 16 (DG XV
D/5013/99). In november 2000 heeft de Article 29-werkgroep van
de Europese privacyautoriteiten een gezamenlijke internetstudie
gepubliceerd: ‘Privacy on the Internet, an integrated EU approach
to on-line data protection’, WP37 (5063/00/EN/FINAL).

14) EK, 1999-2000, 25 892, nr. 92.

15) De Groep, opgericht bij Richtlijn 95/46/EG (de privacyrichtlijn), is
het onafhankelijke adviesorgaan van de EU inzake gegevensbe-
scherming en de persoonlijke levenssfeer (zie art. 29 lid 1 tweede
zin van de privacyrichtlijn) en bestaat uit afgevaardigden van
nationale toezichthouders op het terrein van privacybescherming.
Het hoofddoel van de Groep is bij te dragen aan een uniforme
toepassing van de privacyrichtlijn. In dit kader zijn ook de zes
inhoudelijke voorschriften opgesteld.

16) ‘Eerste richtsnoeren voor de doorgifte van persoonsgegevens naar
derde landen — Voorstel inzake een methode voor de beoordeling
van het passend karakter van het beschermingsniveau’, aangeno-
men door de Groep op 26 juni 1997, WP 4 (DG XV D/5025/97).
‘Doorgifte van persoonsgegevens naar derde landen: toepassing van
de artikelen 25 en 26 van de EU-richtlijn betreffende gegevensbe-
scherming’, goedgekeurd door de Groep op 24 juli 1997, WP 12
(DG XV D/5025/98).

17) ‘Eerste richtsnoeren voor de doorgifte van persoonsgegevens naar
derde landen — Voorstel inzake een methode voor de beoordeling
van het passend karakter van het beschermingsniveau’, aangeno-
men door de Groep op 26 juni 1997, WP 4 (DG XV D/5025/97).

Internationale privacyaspecten en de Wbp

18) Werkdocument: ‘Doorgifte van persoonsgegevens naar derde
landen: toepassing van de artikelen 25 en 26 van de EU-richtlijn
betreffende gegevensbescherming’, goedgekeurd door de Groep op
24 juli 1998, WP 12 (DG XV D/5025/98).

19) TK, 1997-1998, 25 892, nr. 3 (Memorie van Toelichting) p. 194
en Werkdocument: ‘Doorgifte van persoonsgegevens naar derde
landen: toepassing van de artikelen 25 en 26 van de EU-richtlijn
betreffende gegevensbescherming’, goedgekeurd door de Groep op
24 juli 1998, WP 12 (DG XV D/5025/98), p. 27.

20) Werkdocument: ‘Doorgifte van persoonsgegevens naar derde
landen: toepassing van de artikelen 25 en 26 van de EU-richtlijn
betreffende gegevensbescherming’, goedgekeurd door de Groep op
24 juli 1998, WP 12 (DG XV D/5025/98).

21) Zie uitgebreider over dit onderwerp, Werkdocument: ‘Voorlopig
standpunt inzake het gebruik van contractuele bepalingen in het
kader van de overdracht van persoonsgegevens naar derde landen’,
goedgekeurd door de Groep op 22 april 1998, WP 9 (DG XV
D/5005/98).

22) Zie conceptartikel ‘Universal effects of the European Data
Protection Directive’, in: ICRI-jubileumboek van Dumortier,
Robben en Taymens, Leuven, Belgié.

23) En omgekeerd ook, maar dat is in het kader van de Europese
privacyrichtlijn niet van belang.

24) De primaire verantwoordelijkheid van de FTC is die van de
handelsbevordering. Deze rol kan conflicterend zijn met haar rol
als ‘privacywaakhond’.

25) WTO: World Trade Organisation.

26) Een uitgebreide opsomming is verschenen in het Jaarverslag over
1999 van de Registratieckamer. In individuele Achtergrondstudies
en Verkenningen van de Registratiekamer is daarnaast ingegaan op
de privacyconsequenties van datamining (1998, nr. 10), intelligente
software agents (1999, nr. 13) en biometrie (1999, nr. 15).

27) Kamerstukken 1996/97, 25 443, nrs. 1-2.

28) Onderscheid kan worden gemaakt tussen multilaterale en bilaterale
verdragen. Het belangrijkste multilaterale verdrag is het verdrag
inzake de wederzijdse rechtshulp in strafzaken van de Raad van
Europa uit 1958 (Trb. 1965, 10), beter bekend als het Europees
rechtshulpverdrag. Een belangrijk bilateraal verdrag is het Verdrag
met de Verenigde Staten aangaande de wederzijdse rechtshulp in
strafzaken (Trb. 1981, 188).

29) Het verdrag wordt voorbereid in het kader van de Raad van
Europa, maar beoogt een bredere toepassing, wat blijkt uit de
betrokkenheid van onder andere de Verenigde Staten, Canada,
Japan, de Europese Commissie, de OEAO en de UNESCO.

30) Het betreft delicten op het vlak van de betrouwbaarheid, integriteit
en beschikbaarheid van informatiesystemen als computervrede-
breuk en het afluisteren van gegevensverkeer afkomstig van of
onderweg naar een computersysteem.

31) Kamerstukken 1999-2000, 23 530, nr. 40 p. 7.

32) Op internettechnologie gebaseerde relatiebeheersystemen.

33) Art. 13 lid 4 lid 2.

34) Nieuwe Generatie Reisdocumenten (NGR), project van het
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties.

35) Zie ook: Paul M. Schwartz, European Data Protection Law and
Restrictions on International Data Flows, lowa Law Review, vol.
80, maart 1995.
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