Fysieke beveiliging van
informatie- en communicatie-
technologie

Over het Paard van Troje en ander fysiek onheil

Drs. JW.R. Schoemaker

De legende van het Paard van Troje leert dat al eeuwenlang wordt nagedacht
over fysieke beveiliging en over het doorbreken daarvan. Met het gebruik van
informatie- en communicatietechnologie binnen de organisatie zijn nieuwe
en kwetsbare middelen geintroduceerd die vragen om fysieke beveiliging.
Nieuwe trends binnen de ICT, zoals het veelomvattende gebruik van data- en
telecommunicatie, hebben ertoe geleid dat het realiseren van een adequate
en een sluitende fysieke beveiliging een grote uitdaging is geworden. Het is
een blijvende zoektocht naar het evenwicht tussen bedreigingen en
maatregelen om de hedendaagse varianten van het Paard van Troje te

kunnen weerstaan.

Figuur 1. De balans
tussen bedreigingen
en maatregelen.

Inleiding

Al in het verre verleden werd aandacht besteed aan fysie-
ke beveiliging. Op welke manier deze beveiliging kan
falen leert de legende van het Paard van Troje. Volgens
deze legende werd de stad Troje na een belegering van
tien jaar door de Grieken veroverd doordat de Trojanen
een gigantisch houten paard binnenhaalden. In dit paard
bevonden zich Griekse strijders die ’s nachts het paard
verlieten en de inwoners van Troje in hun slaap verras-
ten. De stad werd door brand verwoest en volgens de
legende overleefden slechts enkele Trojaanse inwoners
deze overval.

Anno 2001 maken organisaties intensief gebruik van
informatie- en communicatietechnologie (ICT). Bij het
gebruik van ICT vormen Trojaanse Paarden ook een
bedreiging. In dit geval wordt hetzelfde principe van het
houten paard gebruikt om ongeautoriseerd in een com-
putersysteem of een netwerk binnen te dringen. Dit arti-
kel gaat echter niet over dergelijke logische bedreigingen,
maar over de te treffen maatregelen tegen ongewenste
gebeurtenissen, zoals brand, diefstal, ongewenste bezoe-
kers en wateroverlast. Gezien de betekenis van ICT voor
de continuiteit van de bedrijfsvoering is het namelijk van
groot belang zorgvuldig aandacht te besteden aan de
fysieke beveiliging van ICT-middelen. Hierbij zal wor-
den aangegeven dat de historische ontwikkelingen bin-
nen de ICT consequenties hebben voor de vormgeving
van de fysieke beveiliging van de organisatie.
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Alvorens in te gaan op de ontwikkelingen binnen de ICT
en de gevolgen voor de fysieke beveiliging van de orga-
nisatie is het zinvol een definitie te geven van de term
fysieke beveiliging. Onder fysieke beveiliging wordt in
navolging van Coumou ([Coum01]) en van de Code
voor Informatiebeveiliging ([NNIOO]) verstaan:

Het treffen van bouwkundige, technische en organisato-
rische maatregelen die zich richten op de bescherming
van de bedrijfsmiddelen van de organisatie tegen bedrei-
gingen die ongeautoriseerde toegang tot, schade aan of
verstoring van deze bedrijfsmiddelen kunnen veroorza-
ken.

Informatiebeveiliging richt zich in het algemeen op de
volgende drie aspecten van informatie en informatiever-
werking ([NNIOO]):

* beschikbaarbeid: waarborgen dat geautoriseerde
gebruikers op het juiste moment toegang hebben tot
informatie en aanverwante bedrijfsmiddelen;

* integriteit: waarborgen van de correctheid en de vol-
ledigheid van informatie en informatieverwerking;

* vertrouwelijkbeid: waarborgen dat informatie alleen
toegankelijk is voor degenen die hiertoe geautoriseerd
zijn.

Fysieke beveiliging richt zich met name op de aspecten
beschikbaarheid en vertrouwelijkheid, maar heeft ook
relaties met integriteit. Zo kan een omvangrijke brand
de beschikbaarheid van de bedrijfsprocessen in gevaar
brengen. De integriteit (volledigheid en juistheid) van een
bedrijfsproces kan door een indringer worden aangetast.
Een voorbeeld van de schending van de vertrouwelijk-
heid wordt gevormd door de diefstal van vertrouwelijke
informatie.

Zoals bij alle vormen van risicomanagement en beveili-
ging gaat het ook bij fysieke beveiliging om het vinden
van een evenwicht tussen maatregelen en bedreigingen,
hetgeen grafisch wordt weergegeven in figuur 1.
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In het vervolg van dit artikel zal aandacht worden
besteed aan de verschillende categorieén van maatrege-
len (bouwkundig, technisch en organisatorisch) die teza-
men de fysieke beveiliging vormen. Ook de verschillen-
de te onderscheiden fysieke bedreigingen komen aan
bod. Zowel de maatregelen als de bedreigingen zullen in
dit artikel in relatie met de toepassing van ICT binnen de
organisatie aan de orde worden gesteld. De toekomstige
uitdaging voor de fysieke beveiliging van ICT-middelen
ligt in het feit dat deze middelen op verschillende plaat-
sen en tijden en in verschillende situaties worden toege-
past. Dit maakt het realiseren van een adequate fysieke
beveiliging van ICT-middelen er niet makkelijker op.

Zoals reeds aangegeven wordt ook in de Code voor
Informatiebeveiliging aandacht besteed aan fysieke
beveiliging. Hoofdstuk 7, Fysieke beveiliging en beveili-
ging van de omgeving, is geheel aan dit onderwerp
gewijd. Hierbij gaat het dus om ongeautoriseerde fysie-
ke toegang tot gebouwen en ruimten van de organisatie.
De Code voor Informatiebeveiliging maakt onderscheid
naar de fysieke beveiliging van ruimten, van apparatuur,
waaronder ook bekabeling en naar overige fysieke bevei-
ligingsmaatregelen, zoals de toepassing van een clear
desk policy.

Ontwikkeling van ICT

Bij het begin van de ontwikkeling van ICT in de jaren
vijftig was de situatie met betrekking tot de beveiliging
van ICT-middelen relatief eenvoudig en overzichtelijk.
Computersystemen, bestaande uit kolossale mainframes,
bevonden zich in computerruimten en eindgebruikers
hadden vanaf de jaren zeventig alleen een terminal tot
hun beschikking. Zelfs de printers bevonden zich in
aparte ruimten die onder de controle van de ICT-beheer-
organisatie stonden.

Aan het eind van de jaren zeventig deed de personal
computer (PC) zijn intrede binnen organisaties. Hiermee
ontstond een trend waarbij de locatie van ICT-middelen
niet meer alleen bestond uit een computerruimte, maar
ook uit ruimten die onder het beheer van de gebruikers-
organisatie stonden. Deze ontwikkeling had ingrijpende
consequenties voor de fysieke beveiliging van ICT-mid-
delen. Nu kon niet meer worden volstaan met de con-
centratie van de investeringen in fysieke beveiliging op
centrale computerruimten. De gebruikersorganisatie
kreeg een veel actievere betrokkenheid bij de realisatie
van fysieke beveiliging.

Ook Overbeek, Roos Lindgreen en Spruit geven in hun
recent verschenen boek over informatiebeveiliging aan
dat ICT-omgevingen zich in de laatste twintig jaar hebben
ontwikkeld van centrale, streng beveiligde mainframe-
omgevingen tot wijd uitwaaierende ‘corporate networks’,
die weer zijn aangesloten op andere netwerken ([Over00]).
Zij concluderen hieruit dat het niet mogelijk is om de
totale ICT-omgeving fysiek sluitend te beveiligen, daar
waar tussenliggende openbare communicatienetwerken
deel uitmaken van de gehele ICT-omgeving. Verder wij-
zen de genoemde auteurs op de noodzaak van (fysieke)
beveiliging in relatie met het gebruik van mobiele appa-
ratuur.

2001/5

Zoals bij alle trends is ook de trend met betrekking tot
het gebruik en de locatie van ICT-middelen aan wisse-
lingen onderhevig. De laatste jaren is namelijk een her-
nieuwde concentratiebeweging binnen ICT-land te
bespeuren. De introductie van zogenaamde ‘datahotels’,
waar in zwaar beveiligde ruimten lange rijen van net-
werkservers staan opgesteld, vormt een voorbeeld van
deze recente ontwikkeling. Dit laat echter onverlet dat
ook op andere plaatsen binnen de organisatie ICT-mid-
delen aanwezig zijn die vragen om een adequate fysieke
beveiliging.

In het onderstaande overzicht wordt een niet-limitatieve
opsomming gegeven van ICT-middelen die anno 2001
bescherming nodig hebben in de vorm van fysieke bevei-
ligingsmaatregelen:

% computer- of serverruimten;

% patchruimten;

% ruimten van beheerders, waaronder de helpdesk;

#* werkplekken (binnen en buiten de organisatie, waar-
onder thuis);

# bekabeling (intern en extern);

% call-centers;

% dealing room;

* telefooncentrales;

* ‘datahotels’;

# off-site storage (een externe locatie waar reserve-
voorraden zoals back-ups en kopieén van documentatie
worden bewaard);

% uitwijkcentrum;

% mobiele apparatuur (laptops, palmtops, etc.).

Naast de bovengenoemde fysieke objecten vragen de
subjecten die een rol spelen bij de uitvoering van de
bedrijfsactiviteiten natuurlijk ook om een adequate fysie-
ke beveiliging. Hierbij kan worden gedacht aan het
management, medewerkers, beheerders, gebruikers,
bezoekers en extern personeel. Voor deze subjecten geldt
dat zij wel varen bij de algemene fysieke beveiliging die
voor de objecten wordt ingezet. Daarnaast kunnen voor
de subjecten specifieke beveiligingsmaatregelen worden
getroffen, zoals bijvoorbeeld vastgelegd in de Wet
Arbeidsomstandigheden (Arbo-wet).

Uit deze opsomming blijkt dat de verschillende te
beschermen ICT-middelen (objecten en subjecten) zeer
divers van aard zijn. Ook verschillen de locaties waar
deze middelen zich binnen de organisatie bevinden. Dit
betekent dat bij de vormgeving van de fysieke beveiliging
met deze diversiteit rekening moet worden gehouden.
Dit vraagt om een beveiliging op maat die afhankelijk is
van de aard van de te beschermen ICT-middelen en van
de fysieke locatie van de middelen binnen de organisatie.
Hierbij wordt opgemerkt dat de verschillende fysieke
beveiligingsmaatregelen tezamen weer één geintegreerd
geheel moeten vormen.

Fysieke bedreigingen

Fysieke bedreigingen zijn aansluitend op de definitie van
fysieke beveiliging:

Ongewenste gebeurtenissen die negatieve gevolgen in de
vorm van fysieke schade kunnen veroorzaken bij perso-
nen of objecten van de organisatie.
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In relatie met fysieke beveiliging van ICT-middelen zijn
onder andere de volgende bedreigingen van belang:
aardbeving;

blikseminslag;

brand;

diefstal;

explosie;

inbraak;

kabelbreuk;

sabotage;

storm;

stroomstoring;

vandalisme;

wateroverlast.
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Uit de voorgaande opsomming blijkt dat fysieke bedrei-
gingen gevarieerd van aard en omvang zijn. De actoren
die de bedreigingen kunnen veroorzaken, verschillen
eveneens per bedreiging. Zo hebben sommige bedreigin-
gen de natuur als bron, andere worden veroorzaakt door
de mens. Bij de laatste categorie kan nog onderscheid
worden gemaakt naar bedreigingen die door interne
medewerkers worden veroorzaakt en bedreigingen die
van buiten de organisatie afkomstig zijn.

Ook de omstandigheden die leiden tot het optreden van
de bedreigingen kunnen van geval tot geval verschillen.
Zo kan een kabelbreuk ontstaan door graafwerkzaam-
heden in de directe omgeving van het gebouw. Persone-
le bedreigingen, zoals sabotage, hebben hun oorzaak in
het menselijk gedrag. Het moment waarop een mede-
werker door ontevredenheid en/of frustratie overgaat tot
het daadwerkelijk saboteren van het bedrijfsproces is op
voorhand helaas niet vast te stellen.

Wat verder opvalt is dat de meeste fysieke bedreigingen
een kleine kans van optreden hebben, maar potentieel
tot omvangrijke gevolgen kunnen leiden. De conclusie
kan worden getrokken dat fysieke bedreigingen vragen
om een gevarieerd pakket van beveiligingsmaatregelen.
In de volgende paragraaf wordt hierop nader ingegaan.

Fysieke beveiligingsmaatregelen

Traditioneel wordt met betrekking tot fysieke beveiliging
onderscheid gemaakt naar de volgende categorieén van
maatregelen:

#* bouwkundige maatregelen;

% technische maatregelen;

% organisatorische maatregelen.

Een voorbeeld van een bouwkundige maatregel is com-
partimentering. Bij deze maatregel wordt een gebouw in
zogenaamde compartimenten ingedeeld. De scheiding
tussen twee compartimenten wordt brandwerend of
brandvertragend uitgevoerd. Hiermee wordt de ver-
spreiding van een optredende brand sterk beperkt. Dit
biedt eventuele binnen het gebouw aanwezige personen
meer tijd om het gebouw na het optreden van een brand
veilig te verlaten.

Een voorbeeld van een technische maatregel is de aan-
wezigheid van geautomatiseerde toegangscontrole. Door
middel van geavanceerde toegangspasjes en kaartlezers
bij toegangsdeuren tot gebouwen en specifieke kritische
ruimten wordt de toegang van personen beheerst.

Een systeem van fysieke beveiligingsmaatregelen is niet
sluitend zonder organisatorische maatregelen. Een geau-
tomatiseerd toegangscontrolesysteem moet worden
ondersteund door goede richtlijnen en procedures en een
adequate toewijzing van taken en verantwoordelijkhe-
den, bijvoorbeeld voor de uitgifte en inname van toe-
gangspassen. Wanneer dit niet het geval is, blijken de
investeringen in de bouwkundige en/of technische mid-
delen vaak minder effectief te zijn.

Fysieke bedreigingen vragen om een

gevarieerd pakket van beveiligingsmaatregelen.

Met betrekking tot de verdeling van taken en verantwoor-
delijkheden wordt opgemerkt dat dit voor de beveiliging
van ICT-middelen in de praktijk vaak geen eenvoudige
en eenduidige zaak is. Wie is namelijk verantwoordelijk
voor het beheer van de technische beveiligingsvoorzie-
ningen van een computerruimte? Is dit de ICT-organi-
satie die de werkzaamheden in deze ruimte uitvoert en
hiervoor verantwoordelijk is of is dit de Facilitaire
Dienst die de technische beveiligingsvoorzieningen heeft
geleverd? Een tweede vraag is wie verantwoordelijk is
voor het dagelijkse toegangsbeheer tot de computer-
ruimte. Met name wanneer in de computerruimte appa-
ratuur en technische voorzieningen staan opgesteld die
door verschillende betrokkenen, waaronder ook externe
partijen, worden beheerd, is dit een lastige zaak. Het is
hierbij van belang om onderling goede afspraken te
maken en deze ook schriftelijk vast te leggen. Controle
op de naleving van deze afspraken mag hierbij niet ont-
breken.

Een tweede indeling maakt onderscheid naar het effect
van de maatregel op bedreigingen. Hierbij worden de
maatregelen ingedeeld naar preventieve en repressieve
maatregelen. Een preventieve maatregel is hierbij gericht
op het verminderen van de kans van optreden van een
bedreiging, terwijl een repressieve maatregel is bedoeld
om de negatieve gevolgen van een optredende bedreiging
te verminderen. In relatie met fysieke beveiliging is een
rookverbod in een computerruimte een voorbeeld van
een preventieve maatregel, terwijl de aanwezigheid van
een gasblusinstallatie in dezelfde ruimte repressief van
aard is. Detectieve maatregelen, die gericht zijn op de
ontdekking van het optreden van een bedreiging, vor-
men bij deze indeling een onderdeel van de repressieve
maatregelen. Een vroegtijdige ontdekking van een onge-
wenste situatie, zoals een brand of wateroverlast, leidt
namelijk veelal tot een beperking van de schade.
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Een derde indeling van fysieke maatregelen bestaat uit
generieke en specifieke beveiligingsmaatregelen. Bepaal-
de fysieke beveiligingsmaatregelen hebben effect op vrij-
wel alle fysieke bedreigingen. De organisatorische inrich-
ting van de beveiligingsorganisatie is een voorbeeld van
een generieke maatregel. Andere maatregelen, zoals een
noodstroomvoorziening of een brandmeldinstallatie,
richten zich slechts op één specifieke bedreiging. Een
totaalpakket van fysieke beveiligingsmaatregelen zal dus
zowel generieke als specifieke maatregelen moeten
omvatten.

Om tot een sluitend stelsel van fysieke beveiligingsmaat-
regelen van een locatie te komen wordt vaak gebruikge-
maakt van het zogenaamde schillenprincipe. Bij dit schil-
lenmodel worden de ruimten van een fysieke locatie
ingedeeld naar de volgende categorieén:

% openbare ruimten;

* beperkt toegankelijke ruimten;

% kritische ruimten.

Openbare ruimten zijn ruimten waar derden, zoals
bezoekers, zonder belemmering mogen komen. Voor
beperkt toegankelijke ruimten is dit, zoals de naam al
doet vermoeden, niet het geval. Bezoekers mogen hier
alleen komen onder begeleiding van hun gastvrouw/gast-
heer. Kritische ruimten hebben een nog hogere graad van
beveiliging. In deze ruimten bevinden zich middelen
en/of worden processen uitgevoerd die van groot belang
zijn voor de continuiteit van de bedrijfsvoering.

Bij de toepassing van het schillenmodel wordt iedere
scheiding tussen twee verschillende niveaus van ruimten
beheerst door toegangbeperkende maatregelen. Naast
deze maatregelen worden voor iedere categorie van
ruimten ook andere fysieke beveiligingsmaatregelen
getroffen om fysieke bedreigingen naar kans en/of gevol-
gen te beperken. Voorbeelden hiervan zijn brandmel-
ders, brandblussers, wateroverlastdetectieapparatuur,
bliksembeveiliging en noodstroomvoorzieningen.

Figuur 2. Het
schillenmodel met
qua toegang drie
categorieén ruimten.

het schema zijn geplaatst.

Omgeving
Openbaar
toegankelijke
ruimten
Beperkt
. toegankelijke Werkplekken
ruimten

A Kritische _.'/
Informatie- / U ruimten |- Lokaal netwerk
palie : Mainframe
Externe

bekabeling

In figuur 2 wordt dit schillenmodel grafisch weergege-
ven, waarbij enkele voorbeelden van ICT-middelen in
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Bij het tegenwoordige gebruik van ICT is het een uitda-
ging om het in figuur 2 gegeven schema van een fysieke
locatie te vertalen naar een sluitend stelsel van beveili-
gingsmaatregelen. Hiermee wordt bedoeld dat een
bepaalde kritische ruimte, waarin zich een computer-
configuratie bevindt, wellicht door fysieke beveiligings-
maatregelen adequaat kan zijn beveiligd, maar dat de
informatie met één telefoonverbinding vanuit deze ruim-
te via het internet vanaf iedere plaats te kopiéren is. Dit
vraagt dus om een sluitend stelsel van fysieke en logische
beveiligingsmaatregelen, aangezien de belangen van de
organisatie te groot zijn om hieraan geen serieuze aan-
dacht te besteden.

De operationele flexibiliteit van de organisatie stelt eisen
aan de inrichting van de bedrijfsprocessen en de beveili-
ging hiervan. Het fysiek opsluiten van gebruikers in een
zwaar beveiligd statisch gebouw is anno 2001 een gepas-
seerd station. Namelijk, zoals eerder aangegeven, bij de
tegenwoordige toepassing van ICT blijft het gebruik
hiervan niet beperkt tot binnen de fysieke locatie van de
organisatie. Gebruik van mobiele apparatuur, zoals lap-
tops en palmtops, en telewerken vragen om specifieke
aandacht vanuit het aspect fysieke beveiliging. Het schil-
lenprincipe moet dus als het ware op een virtuele wijze
op de organisatie worden toegepast. Het specifieke
karakter van het gebruik van mobiele apparatuur is dat
de verantwoordelijkheid voor de fysieke beveiliging van
de apparatuur en de gegevens die zich hierop bevinden
ligt bij de gebruiker van de apparatuur. Bovendien is toe-
zicht op de naleving van maatregelen vanwege het
mobiele gebruik niet goed mogelijk. Hierbij wordt veel-
al overgegaan tot het opstellen van een gedragscode of
een telewerkovereenkomst waarin de rechten en de
plichten van de betrokken partijen worden vastgelegd.

In een traditionele mainframeomgeving kon de realisatie
van een adequaat beveiligingsniveau worden overgelaten
aan een professionele beveiligingsorganisatie. De imple-
mentatie van technische beveiligingsmiddelen leidde
hierbij vrijwel automatisch tot naleving. In een informe-
le gebruikersorganisatie is de naleving van richtlijnen
voor beveiliging afhankelijk van het begrip van de
gebruikers voor het belang van beveiliging voor de con-
tinuiteit van het bedrijfsproces in het algemeen en voor
de voortgang van hun eigen werk in het bijzonder. Bij de
invoering van nieuwe beveiligingsmaatregelen moet hier-
mee terdege rekening worden gehouden. Communicatie,
voorlichting en training met de nadruk op ‘overtuigen’
en ‘motiveren’ is hierbij van groot belang.
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Samenvatting

De ontwikkeling van ICT van een gecentraliseerde main-
framesituatie naar een gedistribueerde ICT-omgeving
heeft ertoe geleid dat de realisatie van een sluitend stel-
sel van fysieke beveiligingsmaatregelen geen eenvoudige
zaak is. De diversiteit van ICT-middelen is groot en de
locatie binnen of zelfs buiten de organisatie is eveneens
zeer verschillend van aard. Dezelfde variéteit kan wor-
den vastgesteld voor de fysieke bedreigingen die de orga-
nisatie en haar ICT-middelen kunnen treffen. Het ant-
woord hierop bestaat uit een gevarieerd pakket van
beveiligingsmaatregelen, waarbij een zorgvuldige afwe-
ging wordt gemaakt tussen bedreigingen en maatregelen.
Conceptuele modellen, zoals het in dit artikel gepresen-
teerde schillenprincipe, kunnen een bijdrage leveren aan
de totstandkoming van een toereikende fysieke beveili-
ging van ICT-middelen, zodat de hedendaagse varianten
van het Paard van Troje met vertrouwen tegemoet kun-
nen worden gezien.
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