
Tijden ook waarin aan beveiligingsspecialisten steeds
vaker om een veranderde kijk wordt gevraagd. Een
benadering waarin beveiliging niet alleen wordt be-
schouwd als defensief risicodenken, als kostenfactor
voor het nemen van risicoreducerende maatregelen,
maar in toenemende mate als een geïntegreerde motor
om binnen de reeds alom geprezen ‘nieuwe economie’
onderscheidend vermogen te realiseren.

Risicomanagement

Risicomanagement is het beheersen en het (bij voorkeur)
reduceren van onzekerheden. Onzekerheden die vanuit
beveiligingsoogpunt veelal worden ingedeeld in de vol-
gende aspecten:

* vertrouwelijkheid: de mate waarin personen, pro-
grammatuur of apparatuur door geautoriseerde proce-
dures en beperkte bevoegdheden gebruikmaken van
geautomatiseerde processen;

* integriteit: de mate waarin gegevens en systemen in
overeenstemming zijn met de afgebeelde werkelijkheid;

* beschikbaarheid: de mate van continue beschikbaar-
heid van gegevens en systemen en de ongestoorde voort-
gang van de gegevensverwerking.

Risicomanagement kan op diverse manieren worden
benaderd, waarbij globaal onderscheid wordt gemaakt
tussen kwantitatieve en kwalitatieve methoden. Bij kwan-
titatieve methoden wordt een financiële inschatting
gemaakt van alle mogelijke bedreigingen vermenigvul-
digd met de kans van optreden. Bij kwalitatieve analyses
wordt deze inschatting niet cijfermatig gemaakt, maar in
eenvoudige termen als ‘laag’, ‘middel’ of ‘hoog’.

Kwalitatieve methoden zijn vaak op een relatief eenvou-
dige wijze uit te voeren, maar maken het lastiger om pri-
oriteiten te stellen. Kwantitatieve methoden hebben dit
nadeel niet, maar zijn in de uitvoering zeer arbeidsinten-
sief. Maar het echte nadeel van kwantitatieve methoden
is dat volledigheid van bedreigingen en het nauwkeurig
inschatten van bijbehorende kansen en schades uitein-
delijk vaak toch niet goed mogelijk blijkt te zijn.
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Inleiding

De laatste jaren is geen superlatief ongebruikt gelaten
om de mogelijkheden van nieuwe op Internet gebaseer-
de toepassingen te beschrijven. Parallel aan deze bewe-
ging wordt voor een verdergaande adaptatie van deze
toepassingen in toenemende mate aandacht gevraagd
voor noodzakelijke beveiligingsmaatregelen.

Recente studies hebben aangetoond dat het gevoel van
onveiligheid nog steeds één van de grootste remmende
factoren is voor het doen van on-line aankopen. Ditzelf-
de gevoel is ook de grootste negatieve factor voor weder-
kerende aankopen. Veiligheid betreft hier voornamelijk
het vertrouwen in een juiste en vertrouwelijke afhande-
ling van verstrekte persoonlijke en financiële gegevens.
Maar niet alleen aan integriteit en vertrouwelijkheid
worden steeds hogere eisen gesteld. Globalisering, waar-
deketenintegratie, continue bedrijfsactiviteit en hogere
kosten van downtime drijven ondernemingen meer en
meer naar een volledige 24 × 7 uur beschikbaarheid.

Het explosief groeiend aantal gebruikers, de onvoor-
spelbaarheid van hun gedragingen, de toenemende com-
plexiteit maar ook transparantie van onderliggende tech-
nische systemen, het zijn allemaal redenen die thans
bijdragen aan een nieuwe benadering in het denken over
beveiliging. Een benadering die verder los gaat komen
van een gesegmenteerde risicobenadering op organisatie-
en systeemniveau, om redenen dat die risico’s steeds
moeilijker gesegmenteerd zijn te benaderen, in te schat-
ten en navenant te managen.

Internet-risico’s zijn andere risico’s. Risico’s die zich
laten beïnvloeden door voortschrijdende technologische
ontwikkelingen en een onbegrensde omgeving waarin ze
zich kunnen manifesteren. Risico’s ook die in toene-
mende mate niet meer geheel kunnen worden geclassifi-
ceerd in criteria als vertrouwelijkheid, integriteit en
beschikbaarheid, maar steeds meer deel gaan uitmaken
van de maatschappelijke en marktonderscheidende iden-
titeit van een onderneming in deze nieuwe tijden.
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De alom geprezen ‘nieuwe economie’ biedt bedrijven vele kansen maar
daarbij ook extra risico’s. Andere risico’s dan traditionele beveiligingsrisico’s, 
die eveneens vragen om een vernieuwde benadering. Dit artikel beschrijft 
de verschillen ten opzichte van traditioneel risicomanagement, relevante
ontwikkelingen en een nieuwe richting voor toekomstig beveiligingsdenken.
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Voorheen Momenteel
Strategische planning 3-5 jaar 8 maanden
Tactische planning 1-3 jaar 30 dagen
Operationele planning 1-12 maanden 48-96 uur

Het gevolg van deze snelheid van ontwikkelingen en
afname van de economische levenscyclus is dat de tech-
nologieën verouderd zijn voordat we echt hebben uitge-
zocht hoe ze te gebruiken zijn, maar vooral hoe ze te
(risico)managen.

Alleen een vluchtige kijk naar de wet van Moore leert
ons dat de laatste tien jaar de miniaturisering en ver-
werkingscapaciteit van computertechnologie ieder jaar
met een factor twee is toegenomen. Een eenvoudige
extrapolatie van deze wet voorspelt dat in het jaar 2040
een palmcomputer evenveel geheugen zal bezitten als
tienduizend menselijke geheugens ([Noor96]). Denk
daarbij voor de komende tijd eens aan de duizelingwek-
kende – elkaar snel opvolgende – nieuwe toepassingen
die ons te wachten staan alvorens we daadwerkelijk de
prestaties van deze 10.000MK (mensenkrachten) in onze
handen zullen ervaren.

Al deze ontwikkelingen dragen bij tot een nieuwe manier
van denken over risico’s en risicomanagement van Inter-
net-toepassingen. Een manier die niet meer hoofdzake-
lijk wordt gekenmerkt door een defensieve, gesegmen-
teerde benadering van eigen te managen IT-middelen en
risico’s, maar een wijze van denken die beter aansluit bij
het economische gedachtegoed van de ‘nieuwe econo-
mie’. Een nieuwe benadering die meer rekening houdt
met de alsmaar toenemende (technologische) ontwikke-
lingen en onbegrensde omgeving waarin ze zich kunnen
manifesteren.

Nieuwe beveiliging

De nieuwe economie bevindt zich (nog) in een immer
voortdurende start-upfase. Deze ondefinieerbare nieuwe
tijd laat zich kenmerken door creativiteit en vooral door
snelle veroverdrift van nieuwe (virtuele) markten. Met
het Internet als ‘enabler’ zien iedere dag weer talloze
nieuwe initiatieven het licht om op een nieuwe wijze te
communiceren en te handelen met gebruikers en consu-
menten.

Nieuwe gedragingen op een netwerk van netwerken met
helaas geen inherente beveiliging. De kracht van deze
enabler is de openheid van het medium, niet de beveili-
ging. Grootschalige Internet-providers registreren gemid-
deld nog zo’n 90.000 aanvallen per maand ([Meta99]).
En hoewel in toenemende mate ook beveiligingsmidde-
len integraal onderdeel uitmaken van Internet-strate-
gieën, blijft het economisch opportunisme het winnen
van het defensief risicodenken.

Tabel 1. Verkorting
managementcyclus

van computer-
technologieën.

‘There are two uncertainties in life: death and change.
Death may or may not be the ultimate change
depending upon your personal beliefs.’ ([Rowe98])

Beide vormen van traditioneel risicomanagement gaan
uit van een vastgestelde omgeving, een inventarislijst van
waardevolle (IT-)bedrijfsmiddelen binnen deze omgeving
en een risico-inschatting per bedrijfsmiddel.

Risico-omgeving

De beschreven methoden van risicomanagement gaan
minder op voor op Internet gebaseerde toepassingen. De
reden hiervoor is dat de risico-omgeving simpelweg niet
meer ophoudt bij de grenzen van de organisatie, maar
eigenlijk onbegrensd is geworden met een constante
onvoorspelbaarheid van gedragingen van (kwaadwillige)
gebruikers. Natuurlijk kan voor de werking van techni-
sche (beveiligings)middelen een gesegmenteerde benade-
ring gewenst blijven. Maar voor de inschatting van ver-
trouwelijkheid, integriteit en beschikbaarheid van op
Internet gefundeerde bedrijven zal deze benadering al
snel niet meer bruikbaar zijn. De bedrijfseconomische
waarde van gebruikte IT-middelen en -processen is daar-
bij van zoveel meer factoren afhankelijk dan door de
methoden van risicomanagement zijn te inventariseren,
classificeren en controleren.

Door de onbegrensde omgeving zijn in feite ook de risi-
co’s (kans van optreden vermenigvuldigd met de
bedrijfsschade) in opzet onbegrensd en kunnen zij wor-
den veroorzaakt en gedeeld door een (voorlopig) einde-
loos groeiend aantal gebruikers. Het snelgroeiende Inter-
net en daarmee de snelle groei van meeliftende
bedrijfstoepassingen resulteren in evenredige onzekerhe-
den in een steeds groter en onvoorspelbaar wordende
omgeving.

‘The only certainty in life is death. Uncertainty lies in
when and how death occurs and whether it is final.
Man strives to delay its onset and extend the quality
of life in the interim. Threats to these objectives
involve risks, some natural, some man-made, some
controllable, some beyond our control.’ ([Rowe98])

Technologische verandering

Maar niet alleen de onbegrensde omgeving waarin Inter-
net-diensten worden aangeboden, is oorzaak van de toe-
nemende onvoorspelbaarheid. Ook steeds snellere tech-
nologische ontwikkelingen zijn er de oorzaak van dat het
uitvoeren van traditionele (tijdrovende) risicoanalyses al
vrij snel achterhaald zal zijn.

We blijven leven in een wereld van ongekende mogelijk-
heden en technologische vooruitgang. Het tempo hier-
van lijkt eigenlijk alleen maar hoger te worden. Begin
jaren tachtig, de tijd van de introductie van de PC,
bedroeg de economische levenscyclus van computer-
technologieën ongeveer vijf jaar. Vandaag de dag is de
gemiddelde levensduur van computertechnologieën veel-
al afgenomen tot ongeveer vijf tot twaalf maanden. Deze
verkorting heeft natuurlijk ook evenredige invloed op de
wijze van aansturing en gehanteerde managementcyclus
(tabel 1).



En misschien ook wel terecht. De ongrijpbare regels van
de nieuwe economie stellen voelbaar nieuwe eisen aan
het bedenken en uitwerken van nieuwe initiatieven op
virtuele marktplaatsen. Net als voor technologische ont-
wikkelingen lijkt de wet van Moore hier ook te gelden
voor de time-to-market van deze initiatieven. In deze
verkorting wordt externe marktaanwezigheid geprefe-
reerd boven interne beveiliging van de aangeboden dien-
sten. Ondernemen is risico’s nemen. Dit geldt zeker voor
de nieuwe economie.

De vraag is hoe we moeten aankijken tegen deze ont-
wikkelingen. Iedereen is zich bewust van de inherente
onveiligheid van het Internet, ondanks de toenemende
basisveiligheid van transportprotocollen (zoals IP6, met
inclusie van IPSEC) en de opkomst van veilige middelen,
processen en instanties (figuur 1, [Meta99]).

Internet-producten en -diensten worden aangeboden in
het volwassen wordende netwerk van netwerken, maar
dat is nog lang niet een netwerk dat zich laat vergelijken
met de betrouwbaarheid van media in de ‘oude econo-
mie’. Dit terwijl de afhankelijkheid van het Internet voor
bedrijfscontinuering in veel gevallen onevenredig is toe-
genomen. We kennen allemaal wel berichten van moei-
lijk maar groot in te schatten materiële en immateriële
bedrijfsschade als gevolg van Internet-hacking (bijvoor-
beeld ontsluiten van private gegevens) of -uitval (bij-
voorbeeld door een denial-of-service-aanval).

Een recent voorbeeld van zo’n grootschalig schadegeval
was de onbereikbaarheid van de website van J.P. Mor-
gan. De domeinnaam van deze mondiale bank werd
(automatisch) geïnactiveerd doordat het benodigde
abonnementsgeld voor het registreren van deze naam op
het Internet niet op tijd was voldaan, met een verschil
van minder dan vier dollar. Een voorval dat wellicht
door geen enkele vooraf gezond uitgevoerde risicoana-
lyse was te onderkennen.

Het is ook maar de vraag of deze grootschalige schade-
gevallen wel zijn te beheersen met traditionele risico-
inschattingsmethoden. In ieder geval niet met een kwan-
titatieve methode. Ook al wisten we de (immateriële)
schade van de vertrouwelijkheid, integriteit en beschik-
baarheid te specificeren, de kans van optreden blijft
evenzeer niet te voorspellen door het ontbreken van
ervaringscijfers. Ervaringscijfers die we ook wel nooit
zullen krijgen ten gevolge van continue ontwikkelingen
in de gebruikte (technische) middelen en omgevingen.

Een kwalitatieve methode lijkt meer op haar plaats. Het
credo van de nieuwe economie luidt: niet moeilijk doen
over niet-urgente zaken. Deze nieuwe tijden stellen het
visionaire ondernemersschap maximaal op de proef, en
laten plaats noch tijd voor het bevriezen en kwantitatief
analyseren van mogelijke bedreigingen met bijbehoren-
de kansen van daadwerkelijk optreden. Een simpele en
pragmatische inschatting per systeem van de risico’s in
termen als ‘laag’, ‘middel’ en ‘hoog’ voor de aspecten
vertrouwelijkheid, integriteit en beschikbaarheid en het
navenant managen van compenserende maatregelen lijkt
goed te passen binnen het nieuwe ondernemersschap.

Toch dient voor effectief risicomanagement binnen 
e-business rekening te worden gehouden met aanvullende
kenmerken van de nieuwe economie. Kenmerken als ver-
zamelnamen van dagelijks talloze gecreëerde e-initiatives
die worden gedomineerd door verhoogde creativiteit van
positionering maar ook door onzekerheid van het zake-
lijk succes ervan. Het geroemde e-businessconcept blijft
primair het portfoliomanagement van deze e-initiatives
([Cisc99]). Ofwel, de kunst van e-business is het op de
juiste wijze selecteren en actief, maar vooral agressief,
managen van opportunistische initiatieven, in lijn
natuurlijk met de ondernemingsstrategie. Een kunstvorm
die met name door de agressiviteit afwijkt van traditio-
nele product- en dienstaansturingen en hierdoor ook
voor het beveiligingsdenken ervan.

Aangezien de time-to-market nog steeds de belangrijkste
factor is binnen de nieuwe economie, en beveiliging
voorlopig nog in dienst blijft van versnelde marktposi-
tioneringen van nieuwe initiatieven, is het zaak voor het
beveiligingsdenken van deze nieuwe producten en dien-
sten aansluiting te zoeken bij het aansturende portfolio-
management. Hoewel vele verfijnde indelingen bestaan,
kan portfoliomanagement globaal worden ingedeeld in
een viertal categorieën met bijbehorende aansturings-
kenmerken (figuur 2).

Zonder hier in te gaan op allerlei product-, prijs-, pro-
motie- en plaatskenmerken kunnen deze categorieën als
volgt worden gekenmerkt:
1. Nieuwe beginselen: koppelen en ontsluiten van

bedrijfssystemen aan het Internet;
2. Rationele experimenten: ontwikkelen van nieuwe

(virtuele) markten, businessmodellen en potentiële
winstmogelijkheden;

3. Doorbrekende strategieën: exploiteren van nieuwe
markten, nieuwe businessmodellen en standaarden;

4. Operationeel leiderschap: professionaliseren en kos-
tenbewust exploiteren en uitbouwen van bewezen
Internet-diensten.
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Het moge duidelijk zijn dat de eerste stap door vele
bedrijven reeds is gemaakt, de tweede stap en de derde
stap een maximaal beroep doen op het innovatief en
financieel bedrijfsvermogen en de laatste stap alleen is
weggelegd voor een select gezelschap (waaronder Dell,
Amazon, E-bay, Altavista, DoubleClick). Hoewel de
genoemde bedrijven zich respectabel hebben gemaakt
door de stappen in de juiste volgorde af te leggen, laat de
huidige nieuwe economie zich kenmerken door over-
namegeweld van succesvolle start-ups en adaptatie van
killer-initiatives, waardoor traditionele marktleiders zich
de portfolio’s en bijbehorende nieuwe marktaandelen
van stap 2 en 3 hardhandig toe-eigenen. Investeringen en
winst op korte termijn lijken hierbij ondergeschikt te zijn
aan marktaanwezigheid, hetgeen eveneens een belangrijk
kenmerk is van deze nieuwe economie ([Kell99]).

Bedrijfspositionering

Afhankelijk van de wijze van portfoliomanagement zal
beveiliging onderdeel (moeten) uitmaken van de wijze
waarop tot ontwikkeling en exploitatie van de initiatie-
ven wordt overgegaan.

Voor het eerste tweetal categorieën (nieuwe beginselen
en rationele experimenten) is het economisch verdedig-
baar om beveiliging van de aangeboden diensten te
beperken tot een basisniveau van zogeheten ‘goed huis-
vaderschap’. De prioriteit dient hier ook doelbewust niet
te liggen bij beveiliging. Hier gelden de antiregels van de
‘free-radicals’, en dienen alle maatregelen die een flexi-

6
2000/4

Bedrijfs-
belang

Security als
enabler

Security als
commodity

laag
laag hoog

hoog

Innnovatie

Operationeel
leiderschap

Doorbrekende
strategieën

Nieuwe
beginselen

Rationele
experimenten

Figuur 2.
Portfoliomatrix van
Internet-strategieën.

Doelstellingen Survey

MS-NBC poll 
februari 2000

Wharton study 
januari 2000
Cyber Dialoge 
januari 2000

Gallup Poll 
februari 2000

65 procent van on-linegebruikers vermijdt uit 
beveiligingsoverwegingen het verzenden van financiële 
informatie. 
Privacy en beveiliging zijn belangrijker dan de inhoud van een 
website om een bezoek vroegtijdig af te breken. 
85 procent van on-lineklanten beschouwt gegarandeerde 
transactiebeveiliging zeer belangrijk als drijfveer voor 
terugkerende bezoeken. 
Van de klanten van een website die begin 2000 getroffen is 
door een denial-of-service-aanval, twijfelt 48 procent aan de 
veiligheid van verstrekte creditcardgegevens. 51 procent van 
deze groep zal hierdoor minder waarschijnlijk persoonlijke of 
financiële gegevens in de toekomst verstrekken. 

*  

*  

*  

*  

Tabel 2. Markt-
onderzoeken naar
veiligheids-
overwegingen van 
on-lineklanten 
(bron: KPMG US IRM
Statistics On-line).

bele en creatieve werkwijze kunnen vertragen, te worden
geminimaliseerd. Hierbij moet er natuurlijk wel voor
worden gewaakt dat het huidige stelsel van beveiligings-
maatregelen wordt verzwakt door de ontsluiting van
bedrijfsgegevens en de koppeling van transactiesystemen.
Gebruik van standaardbeveiligingsoplossingen voor een
stringente en controleerbare scheiding tussen interne en
externe systemen is dus geboden. Benodigde beveili-
gingsmiddelen kunnen worden gezien als ‘commodities’
en verdienen – ter bescherming van de interne netwerken
tegen het kwaadwillige Internet – de hoogste classifica-
tie in onze kwalitatieve risicoanalyse ten aanzien van de
continue werking en de vertrouwelijkheid en integriteit
van het gebruik ervan.

Voor de bovenste categorieën (doorbrekende strategieën
en operationeel leiderschap) gaat ook het uitvoeren van
een kwalitatieve risicoanalyse niet meer op. Het Internet
is voor deze bedrijven deel geworden van het primaire
proces, het bestaansrecht, en hiermee identiteitsbepalend.
De afhankelijkheid van het Internet is te groot om het
Internet-gebruik op basis van een pragmatische risico-
classificatie nog ter discussie te kunnen stellen ten op-
zichte van het bedrijfsbelang. Mogelijke beveiligings-
incidenten zullen in toenemende mate voor deze
bedrijven niet meer partieel te benaderen en in te schat-
ten zijn. Beveiligingsincidenten hebben hier niet alleen
maar negatieve gevolgen voor de vertrouwelijkheid, inte-
griteit en beschikbaarheid, maar sterker nog, beïnvloe-
den de gehele kwaliteit van de aangeboden diensten
([Bure97]). En hiermee de totale reputatie en (maat-
schappelijke) identiteit; in de nieuwe economie waarde-
factoren met een toenemende kwetsbaarheid.

Beveiliging zal voor deze categorie bedrijven meer en
meer worden benaderd als een integraal en maximaal
onderdeel van (het ontwikkelen van) bedrijfsprocessen
en bedrijfsmiddelen. Beveiliging zal hierbij eenzelfde pro-
ces doorlopen als het traditionele kwaliteitsdenken. Het
kwaliteitsdenken is begonnen in de jaren zestig en zeven-
tig, een periode waarin kwaliteitsdenken nog los werd
gezien van reguliere bedrijfsprocessen. Tegenwoordig is
het kwaliteitsdenken (al dan niet als systeem) geïnte-
greerd in het proces. Beveiliging gaat diezelfde richting
op en zal uiteindelijk een geïntegreerd deel worden van
onderliggende bedrijfsmodellen. En net zoals product-
kwaliteit zal beveiliging niet alleen interne aandacht
meer vragen, maar in toenemende mate externe werking
genieten voor het mede creëren van onderscheidend ver-
mogen in de digitale economie.

In 2004 zal de markt voor e-commerce in business-
to-business-relaties een waardeomvang van meer dan
7.000 miljard dollar bereiken. In datzelfde jaar zal
minimaal één beveiligingsincident met een waarde-
verlies van meer dan 1 miljard dollar de publiciteit
halen. ([Gart00])



Nabeschouwing

De wijze waarop tegen beveiliging zal worden aangeke-
ken zal, afhankelijk van de bedrijfspositionering, veran-
deren. Beveiliging zal in de nieuwe economie in mindere
mate worden benaderd vanuit de kostenkant, als een
verzameling van maatregelen voor het reduceren van
risico’s op bedrijfswaarden. Meer zal men hechten aan
de inherente bedrijfswaarde die zij genereert omdat men
die beschouwt als een geïntegreerde motor om nieuwe
toepassingen mogelijk te maken. Beveiliging wordt een
basisvoorwaarde, vanaf het laagste technische niveau tot
aan menselijke gedragingen, en maakt integraal onder-
deel uit van product- en ondernemingskwaliteit.

Hoewel het aantal beveiligingsspecialisten de laatste
jaren enorm is toegenomen, is het aantal specialisten dat
werkelijk de complexiteit van onderliggende infrastruc-
turen nog begrijpt, aan het afnemen. Dit geldt in ver-
sterkte mate voor diegenen die een juiste vertaalslag kun-
nen maken van bedrijfsprocessen naar benodigde veilige
infrastructuren. Een heroriëntatie lijkt wenselijk ([Data99],
[Info99]).

Want zeker is dat in de komende vernieuwde econo-
mieën beveiligingsspecialisten meer bedrijfsmatig zullen
gaan denken. De kunst hoe computertechnologieën in
het licht van constante verandering op een economisch
verantwoorde wijze in te zetten zijn, zal voortschrijdend
groter worden. En daarmee ook de nieuwe kunst om de
beveiliging daarvan niet meer autonoom te benaderen,
maar als een geïntegreerd onderdeel van bedrijfsmodel-
len en -processen, voor het realiseren van nieuw onder-
scheidend vermogen. Op weg naar de 10.000MK.
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