
Inleiding

Aan het einde van de vorige eeuw is de controleaanpak
geëvolueerd naar een aanpak die sterk is gebaseerd op
risicoanalyse. Naast risicoanalyse zijn de principes van
het Business Measurement Process (BMP, de thans gel-
dende KPMG-controleaanpak) strategische analyse, pro-
cesanalyse, bedrijfsprestatiemeting en continue verbete-
ring. Door de inzet van deze vijf principes komt de
accountant te weten welke bedrijfsrisico’s voor het
bedrijf gelden en in hoeverre deze risico’s door het
management worden beheerst. Uitgangspunt van BMP
is dat bedrijfsrisico’s waartegenover onvoldoende
beheersmaatregelen staan, (kunnen) leiden tot een
accountantscontrolerisico ([Jonk99]).

Voor de inzet van de vijf principes heeft BMP verschil-
lende tools aan de accountant beschikbaar gesteld. Zo
kan bijvoorbeeld ten behoeve van de strategische analy-
se worden beschikt over verschillende branche- en markt-
analyses, kan gebruik worden gemaakt van de PEST-
analyse (Political Economic Social Technology) of van
uitgewerkte Business Models. Voor de procesanalyse,
waarin op een zo hoog mogelijk niveau de bedrijfspro-
cessen en de getroffen beheersmaatregelen in kaart wor-
den gebracht, kan ook gebruik worden gemaakt van
deze Business Models. Deze models betreffen standaard-
procesuitwerkingen, inclusief doelstellingen en risico’s,
management controls, Critical Success Factors (CSF’s)
en Key Performance Indicators (KPI’s). Uiteraard moet
dit model worden aangepast aan de werkelijke situatie
van de klant.

Processen zijn onder te verdelen in subprocessen en sub-
processen weer in activiteiten. Zoals reeds eerder gesteld,
is het de bedoeling om de procesanalyses op een zo hoog
mogelijk niveau uit te voeren. De accountant zal de pro-
cesanalyse uitvoeren tot op het niveau dat de procesrisi-
co’s worden beheerst (zie figuur 1).

Hoe ga je nu als accountant om met procesrisico’s die
(uitstekend) worden beheerst door managementcontro-
les (analyses, totaal- en verbandscontroles, etc.), waarbij
de controles worden uitgevoerd op rapportages uit het
(geïntegreerde) procesondersteunende systeem? Is dit
voldoende? Mag je als accountant zonder onderzoek
steunen op deze rapportages (het management doet het
tenslotte ook)? En hoe zit het met de functiescheidingen?
Wat als procesrisico’s worden ondervangen door func-
tionaliteit van het procesondersteunende systeem?

Moeilijke vragen. Waarin uiteraard het antwoord per
situatie anders zal zijn. In het algemeen kan echter wor-
den gesteld dat daar waar de primaire en ondersteunen-
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De inrichting van de administratieve organisatie en interne controle (AO/IC)
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dan ook al vele jaren één van de kernvaardigheden waarover de accountant
beschikt. Alhoewel informatie- en communicatietechnologie (ICT) niet meer
is weg te denken uit onze maatschappij, hebben veel accountants nog
onvoldoende affiniteit met ICT om bij de beoordeling van de AO/IC
daadwerkelijk de procesondersteunende informatiesystemen te betrekken.
Een gemiste kans omdat beheersmaatregelen in het systeem op een
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de processen die van belang zijn voor de accountants-
controle verregaand worden ondersteund door (geïnte-
greerde) informatiesystemen, de accountant verder zal
moeten kijken dan op procesniveau. Daar zal namelijk
in het merendeel van de gevallen het procesondersteu-
nende informatiesysteem belangrijke beheersmaatrege-
len in zich hebben. We denken daarbij niet alleen aan
functiescheidingen, maar ook aan andere geprogram-
meerde controles die de betrouwbaarheid van de gege-
vensverwerking moeten waarborgen en daarmee de
financiële administratie en de managementrapportages.

Als u (nog) niet bent overtuigd dat de beoordeling van
processen en de systemen noodzakelijk is in het kader
van de jaarrekeningcontrole, kan ik het niet laten om u
nog een vraag te stellen: Hoe is het mogelijk dat uw
klant miljoenen investeert in nieuwe systemen en
beheersprocessen en dat u daar niet naar kijkt? En hoe
‘verkoopt’ u dat aan uw klant?

Ten behoeve van de beoordeling van processen inclusief
het procesondersteunende systeem is de methode Busi-
ness Process Analysis (BPA) ontwikkeld. BPA sluit nauw
aan op de BMP-controleaanpak. In dit artikel beschrijf
ik (kort) de BPA-methodiek en vervolgens de inzet van
BPA in het kader van de jaarrekeningcontrole. Daarna
wordt een praktijkcasus gepresenteerd, waarbij BPA
succesvol is ingezet in het kader van de jaarrekening-
controle.

Business Process Analysis ([Koed99])

Doelstelling en object

Het object van onderzoek van BPA is het bedrijfsproces
(of een deel van dit proces) inclusief de informatiesyste-
men (of deel van de systemen) die het proces ondersteu-
nen. Dus de applicatie(s) (programmatuur en bestanden)
én de daarbijbehorende handmatige handelingen. Het
specifieke object van onderzoek van BPA zijn derhalve
de procescontroles (ook toepassingscontroles genoemd).
Het feit dat de werking van de procescontroles in de tijd
voor een (steeds groter) deel afhankelijk is van de alge-
mene computercontroles zal veel auditors doen besluiten
ook de algemene computercontroles te beoordelen. Hier-
voor bestaan echter andere methoden en hulpmiddelen,
zoals ICT Controls Benchmarking ([Boer99]). In het
kader van dit artikel wordt hierop verder niet ingegaan.

BPA is geschikt voor de beoordeling van zowel de
betrouwbaarheid, de effectiviteit en efficiëntie als de
compliancy van een proces. In het kader van de jaarre-
keningcontrole zal BPA zich voornamelijk richten op het
kwaliteitsaspect betrouwbaarheid (volledigheid, juist-

heid, tijdigheid, autorisatie en controleerbaarheid). Uit
oogpunt van de natuurlijke adviesfunctie van de accoun-
tant zullen de andere kwaliteitsaspecten uiteraard niet
worden vergeten.

Als output kent BPA naast het rapport een functioneel
processchema en de zogenaamde BPA-matrix (figuur 3).
Deze matrix zorgt voor standaardisatie van de beoorde-
lingen, maar heeft als grootste voordeel dat de beoorde-
ling van het restrisico per bedrijfsrisico en per processtap
op één pagina is te volgen door de lezer van het rapport
(de klant of de accountant). Bovendien dwingt het
gebruik van de matrix tot het uitvoeren van alle fasen
(en daarmee dus de methodiek) van BPA.

Fasering

BPA kent de volgende fasering:
1. Strategic analysis;
2. Documentation;
3. Risk assessment;
4. Identify controls;
5. Assess residual risk;
6. Test controls.

De fasen 2 tot en met 5 worden gezien als de procesana-
lyse. De strategische analyse komt overeen met de stra-
tegische analyse uit BMP. Als BPA in het kader van de
jaarrekeningcontrole wordt ingezet, zal derhalve hiervan
gebruik worden gemaakt. Overigens zullen in het alge-
meen de uitkomsten van de strategische en de proces-
analyse uit BMP de aanleiding zijn om een BPA-onder-
zoek op te starten. De invulling van de fase Test controls
is uiteraard afhankelijk van de uitkomsten van de restri-
sico’s.
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Figuur 2. Logo BPA.
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Documentation
In de fase Documentation van BPA worden de proces-
stappen of activiteiten (inclusief mogelijke handmatige
handelingen) in kaart gebracht. De activiteiten binnen
een (sub)proces kunnen daarbij door verschillende (delen
van) informatiesystemen worden ondersteund. Aan de
hand van interviews/workshops, de Business Models,
recordlay-outs (datamodellen), invoerschermen, output,
het systeemontwerp en de gebruikershandleiding worden
de volgende stappen in de documentatiefase uitgevoerd:
1. analyseren van de gegevensstromen van het proces

(input/output);
2. identificeren van subprocessen en activiteiten;
3. maken schema met toelichting en invullen matrix;
4. verificatie.

Deze vier stappen staan niet los van elkaar, maar vor-
men een iteratief proces. Zo zullen met name de stappen
1 en 2 gelijktijdig plaatsvinden. Door het analyseren van
de gegevensstromen wordt inzicht verkregen in relevan-
te en irrelevante gegevenselementen en wordt onder-
scheid gemaakt tussen vaste en variabele gegevens, om
zo het belang van mogelijke risico’s beter te kunnen
inschatten.

Zoals uit figuur 4 blijkt, komen uit de analyse van de
gegevensstromen ‘vanzelf’ de te onderkennen activiteiten
naar voren. Activiteiten worden hierbij gedefinieerd als
het geheel van logisch bij elkaar behorende gegevensver-
werkende activiteiten en/of transacties, al dan niet geau-
tomatiseerd; zij komen vaak overeen met een processtap.

De volgende soorten activiteiten worden binnen BPA
onderkend:
1. bijwerken gegevensgroepen in bestanden (volgt uit

analyse van gegevensstromen):
– transacties op variabele gegevens;
– mutaties op vaste gegevens;

2. uitvoeren reken- en beslissingsregels;
3. handmatige activiteit.

Bij de identificatie van de activiteiten wordt rekening
gehouden met het feit dat de getroffen beheersmaatrege-
len per activiteit beoordeeld gaan worden. Zo zullen,
afhankelijk van de volgende factoren, verschillende acti-
viteiten in een proces worden gedefinieerd:

* verwerkingstypologie;

* onderscheid vast/variabel gegeven;

* verantwoordelijke bedrijfsfunctie;

* soort activiteit (vastleggen/berekenen).
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Door op dusdanige wijze onderscheid te maken in de
verschillende activiteiten wordt het beoordelingsproces
vereenvoudigd. Daarbij is het aan te bevelen om bij de
identificatie van activiteiten ook onderscheid te maken
naar het kritische gehalte van de gegevens of de bereke-
ning. In dat geval zou bijvoorbeeld de activiteit ‘mutatie
van stamgegevens crediteuren’ worden gesplitst in
‘mutatie bankrekening crediteuren’ en ‘mutatie overige
stamgegevens crediteuren’.

Voor het vastleggen van het proces en de activiteiten
daarin schrijft BPA geen schematechniek voor. Wel
wordt het gebruik van een functioneel schema noodza-
kelijk geacht, omdat dit het inzicht in het proces verbe-
tert en omdat een schema de verificatie vereenvoudigt.
Aanbevolen wordt gebruik te maken van een eenvoudi-
ge techniek die begrijpelijk is voor zowel de gebruiker
van het rapport als de auditor. Bij het schema wordt een
toelichting opgenomen met daarin de beschrijving van
de processtappen/functionaliteiten.

Risk assessment
In de fase Risk assessment moeten de drie kolommen
risico’s, risico-inschatting en normen van de BPA-matrix
worden ingevuld. Allereerst worden per onderkende
activiteit de bedrijfsrisico’s vastgesteld, waarbij uiteraard
de opgedane kennis in de fase Strategic analysis wordt
meegenomen.

Vervolgens wordt een inschatting gemaakt van de hoog-
te van het risico. Deze risico-inschatting is een combina-
tie van de kans dat een risico zich voordoet en de impact
daarvan (zie figuur 5). Bij het inschatten van de hoogte
van het risico moet worden geabstraheerd van eventuele
beheersmaatregelen die zijn getroffen (en waarvan de
auditor mogelijk reeds op de hoogte is). We hebben het
dus over het zogenaamde ‘inherente’ risico. Bij de beoor-
deling van de impact moet uiteraard rekening gehouden
worden met de uitkomsten uit de Strategic analysis,
waaronder met name de CSF’s en KPI’s.

Na de risico-inschatting worden per activiteit de toet-
singsnormen ofwel eisen van interne controle vastge-
steld. Hierbij gaat het niet om het beschrijven van de
vereiste maatregelen, omdat verschillende beheersmaat-
regelen of combinaties daarvan toereikend kunnen zijn.
Het is aan de auditor om in de volgende fasen in kaart
te brengen welke maatregelen daadwerkelijk zijn getrof-
fen om een bedrijfsrisico te beheersen en te beoordelen
of het stelsel van maatregelen toereikend is. Het feit dat
bedrijfsrisico’s worden vertaald naar eisen van interne
controle zorgt dat zowel de klant als de accountant de
BPA-matrix eenvoudig kan begrijpen.
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Het in de matrix zichtbaar maken van de relatie tussen
de bedrijfsrisico’s en de normen die de auditor hanteert,
bevordert het begrip van de gebruiker ten aanzien van de
uitkomsten van het onderzoek. Overigens is het zeer ver-
standig om de uitkomsten van de risicoanalyse af te
stemmen met de opdrachtgever, zodat geen bedrijfsrisi-
co’s zijn vergeten of geen grote verschillen bestaan tus-
sen de inschatting van de hoogte van de risico’s van het
management en de auditor.

Een voorbeeld:
De activiteit ‘muteren kortingen’ is onderkend in een
handelsorganisatie. In overleg met het management is
het volgende bedrijfsrisico vastgesteld: het missen van
opbrengsten door het verlenen van te hoge kortingen. De
risico-inschatting voor dit bedrijfsrisico is hoog. De kor-
tingen worden vastgesteld per klant en de omzet per
klant is aanzienlijk, waardoor de impact van een ver-
keerde korting significant is en het voorkomen is inge-
schat op ‘mogelijk’. De auditor heeft vervolgens de vol-
gende eis van management control vastgesteld: hoge
mate van zekerheid over autorisatie, tijdigheid en juist-
heid van de activiteit ‘muteren kortingen’.

Identify controls en Assess residual risk
Voor elke norm zal de auditor vaststellen aan de hand
van documentatie, waarnemingen en interviews welke
beheersmaatregelen daadwerkelijk door het manage-
ment zijn getroffen. Dit zijn de procescontroles en der-
halve zowel de geprogrammeerde controles als de hand-
matige gebruikerscontroles. Uiteraard is verificatie ook
bij deze fase een vast onderdeel.

Nadat de geïdentificeerde beheersmaatregelen zijn vast-
gelegd in de BPA-matrix zal de auditor het restrisico
bepalen (figuur 6). Hierbij stelt de auditor vast of de
getroffen beheersmaatregelen (inclusief de management-
controles) toereikend zijn om het risico te beheersen.
Naast het bepalen van het restrisico zal de auditor ana-
lyseren of de gekozen mix van maatregelen wel een effi-
ciënte mix is. Bij de beoordeling van de effectiviteit en
efficiëntie van de mix van beheersmaatregelen zal de
auditor bijvoorbeeld afwegen of een juist evenwicht
bestaat tussen preventieve maatregelen en maatregelen
achteraf, en tussen handmatige en geautomatiseerde con-
troles. Vanzelfsprekend zal de auditor aanbevelingen ter
verbetering formuleren als bovenstaande beoordelingen
daar aanleiding toe geven.

De accountant zal aan de hand van de uitkomsten van
de procesbeoordeling zijn controleprogramma moeten
opstellen. Hiertoe zal hij allereerst moeten vaststellen in
hoeverre de onderkende bedrijfsrisico’s de getrouwheid

van de jaarrekening raken om vervolgens aan de hand
van de restrisico’s (of in accountantstermen: internecon-
trolerisico’s) te beslissen of puur systeemgericht gecon-
troleerd kan worden (restrisico laag) of dat naast de sys-
teemgerichte controle aanvullende gegevensgerichte
controles noodzakelijk zijn (restrisico middel of hoog).

Test controls
In het kader van de jaarrekeningcontrole kan het nodig
zijn om de werking van de maatregelen te testen. Voor
de werking van de geprogrammeerde controles, in het
bijzonder in situaties waarin geen directe relatie kan
worden vastgesteld tussen invoer, reeds aanwezige gege-
vens en uitvoer van de geautomatiseerde gegevensver-
werking, bestaat een relatie met de algemene computer-
controles. En dan vooral ten aanzien van de test-,
acceptatie- en overdrachtsprocedures en de logische toe-
gangsbeveiliging. De algemene computercontroles zullen
dan ook moeten worden beoordeeld om een uitspraak te
kunnen doen over de werking van de geprogrammeerde
controles. De gebruikerscontroles kunnen zoals thans
gebruikelijk door de accountant worden getest.

Afhankelijk van de wensen van de gebruiker, de beno-
digde zekerheid en eventueel de relatie met de jaarreke-
ningcontrole zal de auditor bepalen welke beheersmaat-
regelen ten aanzien van welke kwaliteitsaspecten getest
moeten gaan worden en hoe vaak dat moet gebeuren.

BPA in het kader van de jaarrekeningcontrole

Inzet, object en scope

Voor de jaarrekeningcontrole is een BPA-onderzoek zin-
vol bij omvangrijke (materiële), routinematige processen,
waarbij de processen (verregaand) worden ondersteund
door een geautomatiseerd informatiesysteem. Het gaat
hierbij om die processen die de accountant systeemge-
richt wil controleren. BPA is inzetbaar bij beoordeling
van processen die worden ondersteund door een maat-
werkinformatiesysteem dan wel door een standaard
(ERP-) pakket. Voorbeelden van processen die regelma-
tig worden beoordeeld, zijn verkopen, inkopen, het
betaalproces en human resource processen (salarissen!).
Voor de accountantscontrole is het van belang dat de
interface met de financiële administratie in het onder-
zoek wordt betrokken.

Een volledig BPA-onderzoek naar de opzet en het
bestaan van de beheersmaatregelen (dus inclusief de stra-
tegische analyse, maar exclusief Test controls) kent
gewoonlijk een tijdsbesteding tussen de vijftien en dertig
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dagen. Deze tijdsbesteding is afhankelijk van onder ande-
re de omvang en complexiteit van het te onderzoeken
proces of de processen en de kwaliteit van de docu-
mentatie van het systeem. In het kader van de jaar-
rekeningcontrole wordt soms gekozen voor een deelon-
derzoek op bepaalde subprocessen of ten aanzien van
bepaalde bedrijfs- of accountantscontrolerisico’s. De
keuze van het (de) subproces(sen) of specifieke risico’s
komt voort uit de uitkomsten van de strategische analy-
se en de procesanalyse van de BMP-methodiek. Een
nadeel van het toespitsen van een BPA-onderzoek op een
bepaald accountantscontrolerisico is dat de toegevoegde
waarde van het onderzoek voor de klant wordt vermin-
derd. De klant is namelijk geïnteresseerd in de beheer-
sing van de bedrijfs- of procesrisico’s. Deze laatste risi-
co’s zijn een bredere verzameling dan ‘slechts’ de
accountantscontrolerisico’s.

Bij de implementatie van een nieuw informatiesysteem
kan BPA worden ingezet zowel adviesgericht tijdens de
ontwikkeling van de functionaliteiten (waaronder de
beheersmaatregelen) alsook in het kader van pre- en
post-implementation reviews. In het artikel ‘De rol van
de accountant in ERP-implementatieprojecten’ van
Meuldijk in deze Compact wordt BPA terecht gepositio-
neerd als een onderdeel van de internationale KPMG-
methode System Integration Controls (SIC). De SIC-
methode integreert een gestructureerde aanpak voor het
beoordelen, ontwerpen en implementeren van ICT-
beheersmaatregelen met projectmethoden voor het
implementeren van bedrijfsbrede informatiesystemen.
Het heeft mijn voorkeur om als accountant geen afwach-
tende houding aan te nemen en pas na implementatie de
nieuwe AO/IC te beoordelen, maar voorafgaand aan de
implementatie al betrokken te zijn bij de inrichting van
de nieuwe AO/IC. Zo kan de accountant ook niet wor-
den verrast door leemten in de AO/IC die verregaande
gevolgen kunnen hebben voor de uit te voeren controle-
maatregelen dan wel voor de uiteindelijke verklaring.
Betrokkenheid van de accountant tijdens het implemen-
tatieproject zie ik als onderdeel van de natuurlijke
adviesfunctie van de accountant, maar is wel afhankelijk
van de ruimte die de klant daarvoor geeft en de inschat-
ting van mogelijk collisiegevaar.

Implementaties van nieuwe systemen leiden in het
merendeel van de gevallen tot een nieuwe indeling van
het proces en de AO/IC. De accountant wordt derhalve
geconfronteerd met een verandering die mogelijk invloed
heeft op zijn controleprogramma en zal de nieuwe situa-
tie in ieder geval moeten beoordelen. Dit betekent dat bij
omvangrijke implementaties de accountant hiervoor
incidenteel extra budget moet (kunnen) afspreken met de
klant.
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Uitvoering

Alhoewel BPA is ontwikkeld door ICT-auditors kan een
BPA-onderzoek worden uitgevoerd door een accountant,
mits deze daarvoor de benodigde (praktijk)opleiding
heeft gehad. In de praktijk echter worden BPA’s veelal
uitgevoerd door ICT-auditors al dan niet in samenwer-
king met een accountant van het controleteam. De
samenwerking met het controleteam is van groot belang,
omdat de daar reeds aanwezige kennis (natuurlijk) moet
worden gedeeld. Het inzetten van een teamlid van het
controleteam heeft bovendien als voordeel dat de tijdens
de beoordeling opgedane kennis binnen het controle-
team behouden blijft. Bovendien zal het betrokken team-
lid tijdens het onderzoek kennis en ervaring opdoen met
betrekking tot proces- en systeembeoordeling (training
on the job).

In het geval van een ERP-pakket of indien sprake is van
verregaande procesautomatisering en integratie van pro-
cessen blijft het altijd raadzaam om een gespecialiseerde
ICT-auditor in te zetten.

De uitvoering van het onderzoek moet plaatsvinden vóór
aanvang van de ‘normale’ interim-controle. De uitkom-
sten van het onderzoek moeten ten slotte leiden tot een
(nieuw) controleprogramma. In de interim-controle kun-
nen dan op basis van dit nieuwe programma de gedefi-
nieerde controles worden uitgevoerd. Al met al betekent
dit dat een BPA-onderzoek prima is in te plannen in een
rustiger periode.

Uitkomsten

Zoals reeds beschreven bij de evaluatie van de restrisi-
co’s (of internecontrolerisico’s) zal de accountant aan de
hand van de uitkomsten van de procesbeoordeling zijn
controleprogramma moeten opstellen. In het merendeel
van de onderzoeken betekent dit dat de accountant sys-
teemgericht kan controleren, maar extra aandacht moet
schenken aan een paar activiteiten in het proces (zoals
bijvoorbeeld het muteren van de verkoopprijstabel). De
uitkomst van een BPA-onderzoek betekent (helaas) niet
altijd dat de controle efficiënter kan plaatsvinden dan
voorheen. Wel zal altijd de controlezekerheid worden
vergroot.

Praktijkcasus

Situatieschets

De klant uit de praktijkcasus is VIB NV, vastgoedbeleg-
gingsmaatschappij in Utrecht. De klant kent een actief
investerings- en desinvesteringsbeleid, waarbij het aan-
koopbeleid van de klant zich richt op nieuwe objecten
(panden). Ten behoeve van het vastgoedbeheer (waar-
onder de exploitatie van de gebouwen) is recent een
nieuw informatiesysteem in productie genomen. Het
informatiesysteem is in intensieve samenwerking met
EDS (Utrecht) ontwikkeld en was op het moment van de
beoordeling nog niet volledig uitontwikkeld. EDS is
voornemens het pakket als standaardpakket op de markt
te brengen. De implementatie van het vastgoedsysteem
betekende een verregaande verandering van de (beheers)-
processen.

Betrokkenheid van de accountant tijdens het

implementatieproject van een nieuw proces-

ondersteunend informatiesysteem is een onderdeel van

zijn natuurlijke adviesfunctie.



Inzet van de controlerend accountant tijdens het imple-
mentatieproject werd door de klant niet beoogd. Een
post-implementation review daarentegen werd als zinvol
en noodzakelijk ervaren. Tevens werd door de klant
geaccepteerd dat hiervoor uit hoofde van de jaarreke-
ningcontrole extra budget noodzakelijk was. De
opdracht voor het uitvoeren van een BPA werd verstrekt
door het management van de klant aan de ICT-auditor
van hetzelfde kantoor. De ICT-auditor had tijdens het
onderzoek de beschikking over de dossiers van de
accountant, zodat bijvoorbeeld gebruik kon worden
gemaakt van de strategische analyse van BMP. Boven-
dien is de uitgevoerde risicoanalyse niet alleen afgestemd
met de klant maar ook met de manager uit het controle-
team.

Uitkomsten onderzoek

Nadat kennis is genomen van de relevante stukken uit
het accountantsdossier is inzicht verkregen in het proces
en het nieuwe systeem. Om dit inzicht te verkrijgen zijn
interviews gehouden met de betrokken medewerkers en
de applicatiebeheerder, is een lijncontrole uitgevoerd en

is de aanwezige documentatie bestudeerd. In het rapport
zijn de uitkomsten van deze fase gepresenteerd in een
procesketenschema (zie figuur 7). Daarnaast is een uit-
gebreide procesbeschrijving (inclusief AO/IC overigens)
vervaardigd waarin alle onderkende subprocessen (inclu-
sief de functionaliteiten van het systeem) worden toege-
licht. De onderkende subprocessen zijn weergegeven in
de figuren 8 en 9.
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Figuur 10. Selectie uit
BPA-matrix.



Nadat inzicht is verkregen in het proces inclusief het
geautomatiseerde systeem, is een risicoanalyse uitge-
voerd op subprocesniveau. Voorbeelden van geïdentifi-
ceerde bedrijfsrisico’s zijn:

* onvolledige huuropbrengsten door onjuiste en onvol-
ledige vastlegging van de afgesloten huurcontracten;

* geen tijdige follow-up aflopende huurcontracten,
waardoor huuropbrengsten worden misgelopen;

* geen tijdige facturering van huren door niet-tijdige
vastlegging van de huurcontracten;

* verzwakking managementcontroles door onjuiste en
onvolledige invoer van het budget.

Zoals al eerder is gemeld, zijn de risicoanalyse en het
normenkader afgestemd met zowel de klant als de
accountant.

De uitkomsten van de inventarisatie van de beheers-
maatregelen en het vaststellen van de restrisico’s is op
subprocesniveau vastgelegd in de BPA-matrix. Een deel
van de matrix is opgenomen in figuur 10.

De belangrijkste bevindingen van het onderzoek die zijn
gerapporteerd in de managementsamenvatting van het
rapport betroffen:

* beheer van autorisaties en andere kritische vaste gege-
vens;

* veelvuldig gebruik van het query tool;

* vastlegging van validaties in het systeem.

In de volgende subparagrafen zijn de belangrijkste bevin-
dingen en aanbevelingen uit het rapport opgenomen.

Beheer van autorisaties
De autorisaties in een geautomatiseerd systeem moeten
dusdanig zijn toegekend dat onderkende functieschei-
dingen niet (kunnen) worden doorbroken en dat werk-
zaamheden worden uitgevoerd door bevoegden. Gezien
het belang van functiescheidingen en taakverdeling voor
een organisatie worden hoge eisen gesteld aan het beheer
van de autorisatietabellen.

Op verzoek van de controller wijzigt de systeembeheer-
der de autorisaties in het systeem. Dit kan zowel de
onderkende menurollen (functies/gebruikersprofielen),
de koppeling van een gebruiker aan een menurol, als de
koppeling van een gebruiker aan controle- of validatie-
bevoegdheden (statusovergangen) betreffen. De control-
ler controleert na de mutatie of deze correct is uitge-
voerd. Het systeem dwingt echter geen controle af door
bijvoorbeeld een aparte validatiestatus. Ook worden wij-
zigingen in de tabellen niet door het systeem gesignaleerd
en gemeld. Dit betekent dat de controller niet zeker weet
dat hij alle mutaties in de autorisatietabellen heeft gezien
en gecontroleerd. Als compenserende maatregel contro-
leert de controller daarom jaarlijks integraal alle autori-
saties (aan de gebruikers toegekende menurollen), waar-
bij tevens het gebruikersbestand wordt geschoond.

Voor de werking van de onderkende functiescheidingen
en taakverdelingen in de organisatie is de klant sterk
afhankelijk van de inrichting van de autorisaties in het
systeem. Het is aan te bevelen dat alle mutaties in de
autorisaties door het systeem worden gesignaleerd en
gemeld aan en gecontroleerd door de controller. Dit kan

bijvoorbeeld door de toekenning van verschillende sta-
tussen aan de mutaties of door doorlopend genummer-
de mutatieverslagen.

Het is daarnaast gewenst om een procedure in te voeren
die ervoor zorgt dat gebruikers die uit dienst gaan tijdig
worden verwijderd uit het vastgoedbeheersysteem.

Beheer van andere kritische vaste gegevens
Vaste gegevens zijn gegevens die relatief weinig worden
gemuteerd, maar door veel transacties worden gebruikt.
Een voorbeeld van een vast gegeven is het indexcijfer van
het CBS. Dit indexcijfer zal gelden voor alle indexaties
van de huurcontracten. Indien het indexcijfer onjuist is
ingevoerd in het systeem zullen dus alle huren met het
verkeerde percentage worden aangepast. Met andere
woorden, een fout in een vast gegeven leidt tot een
waterval van fouten. Vandaar dat ten aanzien van kriti-
sche vaste gegevens sterke preventieve maatregelen wor-
den vereist, om correctieprocedures achteraf of verlies
van inkomsten te voorkomen.

In het vastgoedbeheersysteem worden uiteraard ook
vaste gegevens vastgelegd, bijvoorbeeld de indeling van
een gebouw (verhuurbare eenheden), huurprijzen en het
bank/gironummer van crediteuren. Ten aanzien van de
huurcontracten kent het systeem drie verschillende sta-
tussen (niet gevalideerd, gecontroleerd en gevalideerd),
zodat kan worden geconcludeerd dat het restrisico met
betrekking tot de juistheid van de invoer van de huur-
contracten laag is.

Voor de preventieve controle op de andere vaste gege-
vens zijn procedures door de klant opgesteld. Detailcon-
trole vooraf wordt niet afgedwongen door het systeem.
Naast preventieve procedures kent de klant veel manage-
mentcontroles zoals cijferanalyses, waardoor mogelijke
fouten in vaste gegevens worden gedetecteerd.

Het is aan te bevelen te analyseren welke vaste gegevens
voor de bedrijfsvoering dan wel voor de management-
analyses dusdanig kritisch zijn dat preventieve detail-
controle noodzakelijk is. Vervolgens dienen voor deze
gegevens de benodigde detailcontroles zodanig te wor-
den geïmplementeerd dat het systeem de maatregel
afdwingt.

De bank/girorekening van een crediteur wordt in het sys-
teem en daarmee in het grootboeksysteem onderhouden
door de crediteurenadministratie. De juistheid van de
bankrekeningnummers wordt bij elke betaling integraal
vastgesteld door de assistent-controller.

In plaats van deze uitgebreide detailcontrole per betaal-
run is het ons inziens efficiënter en effectiever om de
mutaties in het crediteurenbestand op juistheid te con-
troleren.

Veelvuldig gebruik van het query tool
Voor de beheersing van zijn bedrijfsdoelstellingen en 
-risico’s maakt het management van de klant veelvuldig
gebruik van cijferanalyses. Steeds vaker worden de daar-
toe beschikbare standaardlijsten van het systeem aange-
vuld door lijsten die met behulp van een query tool zijn
geproduceerd. Dit is een logisch gevolg van het feit dat
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dit tool een programma is dat specifiek is ontwikkeld
voor het ontwerpen van managementinformatie én
omdat met behulp daarvan gegevens uit verschillende
applicaties (vastgoedbeheer en grootboek) zijn te com-
bineren.

Gezien het belang van de managementinformatie voor
de organisatie dient de betrouwbaarheid van de gegene-
reerde managementinformatie te zijn gegarandeerd.
Hiertoe moeten dan ook voldoende beheersmaatregelen
worden getroffen, zoals onder andere beperkte toeken-
ning van autorisaties en test-, acceptatie- en over-
drachtsprocedures ten aanzien van de gedefinieerde
queries.

Vastlegging van validaties in het systeem
Het vastgoedbeheersysteem maakt gebruik van status-
overgangen om controles en validaties door daartoe
geautoriseerde medewerkers door het systeem af te
dwingen en te registreren. Huurcontracten bijvoorbeeld
worden ingevoerd door de huurcontractenadministratie
(status NVA), gecontroleerd door de financiële admini-
stratie (status CTL) en gevalideerd door de portefeuille-
manager (status VAL). Een aantal reeds bestaande vali-
datieprocedures wordt echter niet vastgelegd en
afgedwongen met behulp van statusovergangen door het
systeem. Enkele voorbeelden hiervan zijn:

* Controle op de juistheid van de invoer van nieuwe
gebouwgegevens wordt wel uitgevoerd door de control-
ler, maar is niet zichtbaar in het systeem.

* Goedkeuring van werkopdrachten door de porte-
feuillemanager wordt niet vastgelegd in het systeem.

* Goedkeuring van de begroting door de portefeuille-
manager wordt nu zichtbaar gemaakt met een paraaf op
deze begroting en niet via accordering in het systeem.

Wij geven u in overweging om reeds bestaande valida-
tieprocedures (buiten het informatiesysteem om) in het
systeem te verankeren. Ten aanzien van de goedkeuring
van de werkopdrachten betekent het vastleggen van deze
goedkeuring in het systeem zeer waarschijnlijk een effi-
ciencyvoordeel bij het validatieproces van de facturen.

Consequenties voor de controleaanpak

Vanwege de overall positieve uitkomst van het onder-
zoek kon de accountant besluiten tot voortzetting van de
systeemgerichte controleaanpak. Omdat de beheersing
van het proces plaatsvindt met behulp van (veel)
managementcontroles (omspannende beheersmaatrege-
len en cijferanalyses) kon de accountant daarvan op een
efficiënte manier gebruikmaken. Het uitvoeren van lijn-
controles (systeemtests) op subprocesniveau kon daar-
door tot slechts enkele worden beperkt. Hierbij werd
extra aandacht geschonken aan de essentiële validaties
die buiten het systeem om plaatsvonden.
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Een andere belangrijke pijler waarop de betrouwbaar-
heid van de gegevensverwerking rust, is het beheer van
de autorisaties in het systeem. De inschatting van het
restrisico bij het beheer van de autorisaties was echter
gemiddeld. De accountant besloot derhalve om in het
controleprogramma systeemgerichte controles op te
nemen om vast te stellen dat alle mutaties in de autori-
saties juist en geautoriseerd hebben plaatsgevonden,
waarbij extra aandacht werd geschonken aan de uit-
dienstprocedure.

Tot slot is uit het onderzoek gebleken dat voor de conti-
nue betrouwbare gegevensverwerking een sterke afhan-
kelijkheid bestaat van de kwaliteit van de algemene com-
putercontroles. Omdat door de accountant wordt
gesteund op de betrouwbare werking van het vastgoed-
beheersysteem inclusief de daarin opgenomen proces-
controles en het gebruik van het query tool, is geconclu-
deerd dat het voor de accountant noodzakelijk is om
deze algemene computercontroles te (laten) beoordelen.
Het gaat hier dan voornamelijk om de aspecten functie-
scheidingen in de automatiseringsorganisatie en ten
opzichte van de gebruikersorganisatie, logische en fysie-
ke toegangsbeveiliging, change management (algemeen
en ten aanzien van het query tool) en de continuïteits-
maatregelen.

Conclusie

Al vele malen heeft u in Compact kunnen lezen dat een
proces- of systeembeoordeling uitgevoerd door of teza-
men met ICT-auditors uitstekend geschikt is voor het
verkrijgen van inzicht in de AO/IC en derhalve voor het
verkrijgen van controlezekerheid in het kader van de
jaarrekeningcontrole. In dit artikel heb ik u willen laten
zien hoe een BPA-onderzoek in het kader van de jaarre-
keningcontrole eruit ziet in de praktijk en dat de inzet
van BPA daadwerkelijk toegevoegde waarde levert voor
zowel de klant als de accountant. De toegevoegde waar-
de voor de accountant wil overigens niet zeggen dat
altijd sprake zal zijn van een efficiëntere controle. Wel
zal altijd sprake zijn van een controle die zal leiden tot
meer of betere controlezekerheid omdat de internecon-
trolerisico’s systematisch in kaart zijn gebracht.

De output van BPA-onderzoeken, namelijk de proces- en
systeembeschrijving en de BPA-matrix, is zeer toeganke-
lijk voor de klant én de accountant. De accountant kan
met behulp van de BPA-matrix op een snelle en eenvou-
dige wijze zijn controleaanpak bepalen. Indien in het
kader van de jaarrekeningcontrole wordt gesteund op
geprogrammeerde procescontroles (zoals autorisaties,
invoercontroles, verbandscontroles) zal voor de continue
werking van de geprogrammeerde controles moeten
worden gesteund op de algemene computercontroles. De
kwaliteit van deze algemene computercontroles kan bij-
voorbeeld met behulp van de ICT Controls Benchmark
door de ICT-auditor in kaart worden gebracht.

De inzet van Business Process Analysis 

zal altijd leiden tot meer of betere controlezekerheid.
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