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Het streven naar continuiteit is ongetwijfeld één van de meest algemene
doelstellingen van organisaties. De noodzaak steeds attent te zijn op
gebeurtenissen en ontwikkelingen die de continuiteit van de bedrijfsvoering
kunnen schaden, is bij iedere betrokkene bekend. Nog nooit hebben
organisaties zich zo massaal bekommerd om de continuiteit als bij het
millenniumprobleem. Blijft deze inspanning effectief tegen alle oorzaken
die tot een discontinuiteit kunnen leiden? Hoe kan het leerproces worden
voortgezet?

Continuiteit is in relatie met bedrijfsvoering een oud
begrip. Door het millenniumprobleem is het voor velen
weer een zeer actueel begrip geworden. Want bij een
naderende mogelijkheid van grote verstoringen van de
bedrijfsvoering gingen vele organisaties over tot het
opstellen van continuiteitsplannen. In dit artikel wordt
nagegaan welke lessen er te leren zijn uit de ervaringen,
opgedaan met continuiteitsplanning voor het millen-
niumprobleem. Centraal staan daarbij de rol van de
eigenaar van het bedrijfsproces, het bepalen van de
maximaal toelaatbare uitvalsduur en de alternatieve
mogelijkheden die er zijn om een bedrijfsproces (gedeel-
telijk) te laten functioneren in buitengewone omstandig-
heden. Conclusie: er is veel geleerd dat het waarborgen
van de continuiteit van de bedrijfsvoering kan onder-
steunen.

Eén van de klanten waarvoor de auteur actief was bij het
opzetten van continuiteitsplannen voor het millennium-
probleem, heeft een dochter in Frankrijk. Ook deze
dochter werd ondersteund en beschikte daardoor eind
1999 over procedures die konden worden ingezet in bij-
zondere omstandigheden. Het was echter niet het mil-
lenniumprobleem waarvoor de continuiteitsplannen hun
waarde moesten bewijzen, maar de hevige regenval en
stormen leidend tot grote stroomstoringen rond Kerst-
mis. In veertig vestigingen werden de continuiteitsplan-
nen doeltreffend ingezet.

Het streven naar continuiteit

Alle stakeholders van een organisatie zijn geinteresseerd
in de continuiteit daarvan. Of het nu gaat om de leiding,
de verstrekkers van kapitaal, de werknemers, de afne-
mers of de leveranciers, allen hebben binnen hun eigen
doelstelling behoefte aan een continue beschikbaarheid
van de organisatie waarmee zij een betrekking onder-
houden. Earning capacity en shareholdervalue voor de
kapitaalverschaffer, werkgelegenheid voor de medewer-
ker, productvernieuwing voor de afnemer, orderporte-

feuille voor de leverancier, het zijn allemaal voorbeelden
van grootheden die voor een betrokkene de mate kunnen
aangeven van de verwachte continuiteit van de bedrijfs-
voering. Zolang deze parameters de goede kant uitwij-
zen, is het voor de stakeholder interessant te blijven mee-
doen.

De eigenaren van de bedrijfsprocessen zullen bepalen in
welke mate proactief aandacht wordt besteed aan moge-
lijke verstoringen. Sommige ontwikkelingen zullen
nauwlettend in de gaten worden gehouden zodat tijdig
kan worden gereageerd, terwijl voor andere mogelijk
negatieve gebeurtenissen nauwelijks of geen aandacht zal
bestaan. Formele plannen die concreet aangeven hoe
gereageerd zal worden op verstoring van de continuiteit
worden meestal gericht gemaakt voor bepaalde gebeur-
tenissen. Dat kan variéren van procedures voor het
opheffen van menselijke of technische fouten, stroom-
uitval en storingen tot plannen voor het opvangen van
brand, wateroverlast en natuurrampen.

Een onderzoek onder de top-1000 UK companies’
([Surv99]) leert dat 98% van de ondervraagden geloof-
de in de noodzaak hun bedrijf tegen mogelijke millenni-
umproblemen te beschermen. Uit de antwoorden blijkt
bovendien dat 57% een concurrentievoordeel ziet in
beschikbare continuiteitsplannen. Ruim 36% zegt de les
uit het millenniumprobleem te trekken dat in de toe-
komst van leveranciers zal worden geéist dat zij investe-
ren in business continuity en disaster recovery.

Wat is een discontinuiteit?

Continuiteit wordt vaak verbonden met het overleven
van de organisatie als leverancier van producten of dien-
sten. In dit artikel betekent continuiteit dat zonder
belangrijke verstoringen de verplichtingen van de orga-
nisatie kunnen worden nagekomen. Een dagelijkse zorg
dus om mogelijke verstoringen tegen te gaan of de gevol-
gen ervan te beperken. Een bedrijf dat bijvoorbeeld is
gericht op het leveren van goederen zal een continui-
teitsprobleem kunnen hebben als de afspraken met klan-
ten niet meer tijdig kunnen worden nagekomen.

Omdat niet alle mogelijke verstoringen direct leiden tot
een continuiteitsprobleem, zal voor het betreffende
bedrijfsproces moeten worden bepaald waar de grens
ligt. Daarvoor kan het begrip ‘maximale uitvalsduur’
worden gebruikt. Deze tijdsperiode geeft aan hoe lang
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een proces of de levering van de output daarvan, een ver-
traging mag ondergaan. Uitgangspunt daarbij is dat
steeds na een verstoring de oorzaak zo snel mogelijk
wordt verholpen. Herstelwerkzaamheden zullen dus snel
en doeltreffend moeten worden aangepakt. Als de tijd
die nodig is voor het herstellen van de verstoring langer
is dan de maximale uitvalsduur, dan zal naar een alter-
natieve werkwijze moeten worden gezocht. Gedurende
de periode waarin de verstoring aanwezig is, kan het
bedrijfsproces op deze alternatieve manier worden
gecontinueerd. Structurele methoden om de maximale
uitvalsduur te bepalen zijn noodzakelijk om de eigenaar
van een bedrijfsproces te helpen bij de besluitvorming
over te nemen maatregelen ([Coum99b]).

Voor ieder bedrijfsproces kan worden nagegaan welke
maximale uitvalsduur nog acceptabel is. Daarbij zullen
de volgende overwegingen een rol spelen:

% kosten van maatregelen: Wat zijn de mogelijke alter-
natieven die tijdens de verstoring het bedrijfsproces
(gedeeltelijk) kunnen vervangen?

% kosten van de tijdelijke uitval: Wat zal de reactie zijn
van de afnemers of andere belanghebbenden?

Voor een niet-functionerende geldautomaat is een moge-
lijk alternatief de klant aan de balie te helpen (als de
automaat direct bij de bank is opgesteld). Voor de klant
kan het betekenen dat het opnemen van geld langer
duurt of dat er zelfs een aantal meters moet worden gelo-
pen. Een winkel waar niet kan worden betaald, ziet
klanten verdwijnen en zal direct omzetverlies bespeuren.

Voor het vaststellen van de maximale uitvalsduur van
een bedrijfsproces is het voldoende na te gaan hoe de
verschillende stakeholders van het bedrijfsproces (meest-
al vooral de afnemers) zullen reageren op een verstoring
van de normale procesgang. De maximaal acceptabele
uitvalsduur is onafhankelijk van de gebeurtenis die tot
de verstoring van het bedrijfsproces leidt, dus kan die
door de eigenaar goed worden aangegeven. Hierbij kan
bijvoorbeeld de volgende schaal worden gebruikt:

Uitvalsduur Mogelijke gevolgen

Enkele minuten Geen
Minder dan één uur Geen
Enkele uren tot één dagdeel Beperkt
Minder dan één dag Groot
Meer dan één dag Groot
Enkele dagen Zeer groot
Eén week Zeer groot
Eén maand Zeer groot

De grens van de maximaal acceptabele uitvalsduur kan
door de eigenaar van het bedrijfsproces bijvoorbeeld
worden gelegd bij één dag uitval. Als ‘grote gevolgen’
niet acceptabel zijn, mag het bedrijfsproces dus maxi-
maal een dagdeel uitvallen. Vanzelfsprekend kunnen de
mogelijke gevolgen (operationeel, financieel, imago)
nader worden uitgewerkt door toepassing van een risi-
coanalyse. Daarop zal hier evenwel niet nader worden
ingegaan.

. Uitval .
Business Herstel Business
as usual """""""

Uitvalsduur

<

Bij het millenniumprobleem speelde de maximale wit-
valsduur van bedrijfsprocessen een belangrijke rol bij de
beantwoording van de vraag of een bepaald bedrijfspro-
ces als ‘kritisch’ zou moeten worden aangeduid. De aan-
duiding ‘kritisch’ had dan enerzijds betrekking op de
mogelijke gevolgen en anderzijds op de verwachting dat
een eventueel probleem niet binnen de acceptabele uit-
valsduur hersteld zou kunnen zijn. Voor de kritische
processen kon vervolgens een alternatieve werkwijze als
‘noodoplossing’ of contingency worden ontworpen.

Bedrijfsproces en ICT

Continuiteit van de bedrijfsvoering gaat over bedrijfs-
processen. Eigenaren zijn vaak overtuigd van de moge-
lijkheid snel te kunnen reageren op veranderingen en
verstoringen van de normale gang van zaken. Het gaat
om de eigen kernprocessen die worden begrepen door de
betrokkenen. Improvisatie en snelle reactie kunnen daar-
door behoren tot de dagelijkse routine. Anders wordt het
als het bedrijfsproces gebruikmaakt van complexe hulp-
middelen. De deelnemers in het bedrijfsproces zijn dan
afhankelijk van het correct functioneren van deze hulp-
middelen. Informatie- en communicatietechnologie (ICT)
is een dergelijk hulpmiddel.

Voor de eigenaar van het bedrijfsproces kan ICT een
black-box zijn die een rol speelt in het proces maar door
anderen wordt beheerd. Een eventuele discontinuiteit
wordt in een dergelijke rolverdeling geacht te worden
opgelost (herstel) door de beheerder van de ICT-dienst.
De eigenaar van het bedrijfsproces zal zelf moeten zorg
dragen voor regelingen die een eventuele onacceptabele
onderbreking van het proces door uitval van de ICT
moeten opvangen. Hierbij kan overigens de beheerder
van de ICT meewerken door voor oplossingen te zorgen.
Een voorbeeld daarvan is de uitwijkregeling waarbij op
een externe locatie ICT-capaciteit is gereserveerd. Van
deze capaciteit kan gebruik worden gemaakt als de oor-
spronkelijke capaciteit tijdelijk niet kan worden
gebruikt. Dergelijke regelingen komen in de praktijk in
vele soorten voor ([Cour99]).

De grenzen tussen de kern van het bedrijfsproces en de
ondersteunende activiteiten zoals ICT worden vager.
Daardoor wordt de noodzaak evident om duidelijk vast
te stellen waar de verantwoordelijkheid ligt voor de ver-
schillende maatregelen om de continuiteit te waarbor-
gen. In die gevallen waarin de ICT is uitbesteed, is er een
derde partij in het spel en dat maakt die duidelijkheid
eenvoudiger. De wederzijdse verwachtingen over de con-
tinuiteit van de serviceverlening worden dan ook in
SLA’s (service level agreements) vastgelegd. Ook tussen
interne partijen worden tegenwoordig vaak dergelijke
afspraken gemaakt en vastgelegd.

Figuur 1. Verwachte
hersteltijd van een
verstorende
gebeurtenis bepaalt
de acceptabele
uitvalsduur.
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Figuur 2. De stappen
in contingency-
planning.

Door technische ontwikkelingen wordt de snelheid van
ICT steeds hoger en daardoor ook het verwachtingspa-
troon van stakeholders. Er wordt directer gemeten op de
resultaten en de tijd die nog kan worden gewacht, wordt
steeds korter. Het gevolg daarvan is dat een discontinui-
teit eerder wordt gevoeld. De maximaal acceptabele uit-
valsduur wordt dus korter.

Bij de aanpak van de millenniumproblematiek bleek dat
de eigenaren van de bedrijfsprocessen in veel gevallen
meenden dat het hier ging om een ICT-probleem. Op
zichzelf is dat juist maar de mogelijkheid dat het millen-
niumprobleem door ICT niet tijdig of niet geheel kon
worden opgelost, bleef bestaan. Dat leidde tot de vraag
hoe een eventuele discontinuiteit als gevolg van het mil-
lenniumprobleem kon worden opgelost. Het antwoord
op die vraag is: door continuiteitsmaatregelen zoals con-
tingencyplanning.

Contingencyplanning

De gebruikelijke maatregelen tegen een mogelijke dis-
continuiteit zijn vanzelfsprekend in de eerste plaats pre-
ventief van aard en gericht op het voorkomen van de
verstorende gebeurtenis. Voorzieningen voor elektriciteit
(aggregaten of batterijen) zijn hiervan een voorbeeld.
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Dergelijke maatregelen zijn veelal gericht op de mogelij-
ke uitval van een object (bijvoorbeeld de computer of
een productieapparaat) en niet op de uitval van een
bedrijfsproces. Het bedrijfsproces kan zodanig zijn opge-
zet dat bijvoorbeeld kortdurende verstoringen kunnen
worden opgevangen. Zo gelden voorraden als buffer van
waaruit een continue levering mogelijk is. Ook kunnen
in een afspraak met de klant bepaalde marges zijn opge-
nomen zodat het optreden van een verstorende gebeur-
tenis niet direct tot een discontinuiteit leidt. Bekende
voorbeelden van maatregelen die in de wereld van de
ICT worden getroffen om de continuiteit te waarborgen
zijn procedures voor back-up en recovery, fault-tole-
rantsystemen en dubbele uitvoering.

Het volgende voorbeeld laat het gevolg zien van een
beslissing over een continuiteitsmaatregel die uitsluitend
aan de beheerder van een object wordt overgelaten zon-
der overleg met eigenaren van bedrijfsprocessen. In een
organisatie heeft men de beschikking over een installatie
voor noodstroom. Deze is aangeschaft voor de onder-
steuning van de servers die op een netwerk zijn aange-
sloten. Op het moment dat door een storing in de elek-
triciteitsvoorziening gebruik van de noodvoorziening
nodig was, bleek dat de eigenaar van het proces — waar-
toe het informeren van medewerkers behoort — de
omroepinstallatie niet kon gebruiken. Deze was niet op
de noodvoorziening aangesloten.

Voor die situaties waarin ondanks preventieve maatre-
gelen en voorzieningen om verstoringen snel te verhel-
pen, discontinuiteiten kunnen ontstaan, is contingency-
planning of continuiteitsplanning een mogelijke
maatregel. Deze maatregel is erop gericht het bedrijfs-
proces tijdens een verstoring op een alternatieve wijze tij-
delijk voort te zetten.

Contingencyplanning is een aanpak die door KPMG is
gebruikt om eigenaren van bedrijfsprocessen te helpen
noodplannen of noodscenario’s te ontwikkelen voor kri-
tische processen. Bepaling van de mate waarin bedrijfs-
processen afhankelijk zijn van ICT vormt een eerste stap
in dit proces. Via de ontwikkeling van alternatieve sce-
nario’s wordt in een stapsgewijze opzet uiteindelijk
gekozen voor één of meer scenario’s die in het continui-
teitsplan worden opgenomen. Voor de millennium-
problematiek is deze aanpak met succes toegepast
([Coum99al).

Stappen in contingencyplanning

Deze methode kan voor alle mogelijke situaties waarin
verstoringen kunnen leiden tot niet-acceptabele uitval
van een bedrijfsproces, worden gebruikt. Kern van de
methode is immers dat de eigenaar van het bedrijfspro-
ces wordt geholpen bij het vaststellen van:

% de mate waarin zijn proces (of deelprocessen) kritisch
183

* de mogelijke scenario’s die er zijn om het proces tij-
delijk voort te zetten;

% de uiteindelijke keuze voor een scenario en de voor-
zieningen en kosten die daarmee zijn gemoeid;

% de wijze waarop het contingencyplan (of continui-
teitsplan) zal worden uitgewerkt en ingevoerd.
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Tot de belangrijkste ervaringen die zijn opgedaan met
contingencyplanning voor het millenniumprobleem,
behoort ongetwijfeld de vaststelling dat proceseigenaren
in groten getale bezig zijn geweest met de vraag: hoe kan
het bedrijfsproces worden voortgezet in het geval de
ondersteunende ICT het door het millenniumprobleem
laat afweten? Er hebben zich situaties voorgedaan waar-
in bleek dat applicatiesystemen die aanvankelijk niet
behoefden te worden gecontinueerd na 2000, later toch
noodzakelijk bleken voor de bedrijfsvoering en alsnog
(op een laat tijdstip) moesten worden geconverteerd.
Rapportages over de bestendigheid van systemen tegen
het millenniumprobleem, bet testen, de voortgang (en
vertragingen) bij het invoeren van millenniumbestendige
systemen, de mogelijke gevolgen van uitval van bedrijfs-
processen en de keuzen die daarna moesten worden
gemaakt, hebben veel eigenaren van bedrijfsprocessen
met hun neus op een nieuw fenomeen gedrukt: de nood-
zaak na te denken over continuiteitsplannen.

Soorten gebeurtenissen: wanneer een
contingencyplan opstellen?

Er zijn veel gebeurtenissen die de voortgang van het
bedrijfsproces kunnen verstoren. Enerzijds zijn er de
voorvallen die direct aan het bedrijfsproces gebonden
zijn, zoals prijsontwikkelingen op de markten, concur-
rentie, overheidsvoorschriften, vernieuwingen in de pro-
ducten en diensten of de wijze van voortbrengen hiervan.
Hiervoor geldt dat de flexibiliteit van het proces en de
organisatie tijdig voor bijsturing moeten zorgen om dis-
continuiteit te voorkomen. Het opvangen van aanslagen
op de continuiteit behoort tot de bedrijfsvoering en is
daardoor deel van het kernproces van de organisatie. Bij-
voorbeeld het aanhouden van voorraden als buffer tegen
(tijdelijk) stagnerende aanvoer.

Een praktisch voorbeeld van een discontinuiteit als
gevolg van nauwe ketenrelaties tussen organisaties is dat
van Volvo in Born. Deze producent van auto’s kreeg in
1995 te maken met een staking bij Renault in Parijs, de
leverancier van motoren. Deze kon door de staking niet
voldoen aan de afgesproken levering van motoren. Als
gevolg van de Gust in time’-regeling moest na twee dagen
de productie in Born worden stilgelegd. Voor deze ver-
storing was geen alternatieve werkwijze of procedure

beschikbaar.

Dreigingen die niet direct aan het bedrijfsproces zijn
gekoppeld, zijn bijvoorbeeld het uitvallen van hulpmid-
delen, energie of andere diensten die door andere afde-
lingen (of derden) worden geleverd. Of de oorzaak daar-
van ligt in fouten, storingen of oorzaken van buiten af,
is niet van belang voor de eigenaar van het bedrijfspro-
ces. Voor hem geldt slechts het effect op zijn verplich-
tingen jegens de afnemer.

In de Code voor Informatiebeveiliging ([NNI194]) wordt
continuiteitsplanning in hoofdstuk 9 behandeld. Daarin
wordt als doel voor continuiteitsplanning genoemd ‘het
zo spoedig mogelijk herstellen en handhaven van kritie-
ke bedrijfsactiviteiten na een omvangrijke storing of
calamiteit’. Nadere omschrijving van deze begrippen
ontbreekt, zodat de indruk ontstaat dat het alleen om
omvangrijke gebeurtenissen gaat. Natuurgeweld, brand,
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Figuur 3. Meerdere
dreigingen kunnen
aanleiding zijn voor
een discontinuiteit.

wateroverlast, stormen, aardbevingen maar ook om-
vangrijke sabotage of aanslagen worden over het alge-
meen als calamiteit beschouwd. In de praktijk kunnen
echter ook kleinschaliger gebeurtenissen aanleiding
geven tot een niet-acceptabele onderbreking van de
bedrijfsvoering ([Dijk98]). Het is daarom noodzakelijk
dat de eigenaar van een bedrijfsproces voor dat proces
bepaalt welke discontinuiteit, ongeacht de aanleiding,
nog acceptabel is.

Helaas wordt contingencyplanning vaak nog vereenzel-
vigd met regelingen voor het continueren van de onder-
steuning door de afdeling ICT. Dat gebeurt veelal door
uit te gaan van de noodzaak voorbereid te zijn op ram-
pen en grootschalige gebeurtenissen'. Door op deze
manier het centrale karakter van het bedrijfsproces te
negeren wordt het onderwerp algauw gezien als voer
voor specialisten op het gebied van fysieke beveiliging.
Deze verenging maakt het moeilijk om de eigenaar van
het bedrijfsproces voor contingencyplanning te interes-
seren. Deze wil zich immers uitsluitend richten op de
voor zijn proces relevante invloeden. Door het criterium
acceptabele uitvalsduur te hanteren kan de eigenaar van
het bedrijfsproces worden betrokken in de keuze van
oplossingen voor de vraag: voor welke bedrijfsprocessen
zal een continuiteitsplan worden opgesteld?

1) Zie: Business Continui-
ty Management, John
Wiley & Sons, 1999. Hierin
wordt veelvuldig het begrip
‘disaster’ gebruikt in relatie
met continuiteitsplanning.

De mogelijke discontinuiteit door het millenniumpro-
bleem is niet zo moeilijk te omschrijven: het niet beschik-
baar zijn van informatie- en communicatiemiddelen.
Daardoor zullen immers de meeste bedrijfsprocessen
binnen niet al te lange tijd stilvallen. De volgende vraag
is dan: hoe lang zou een millenniumprobleem kunnen
duren? Een contingencyplan is meestal opgesteld door
organisaties die al veel werk hadden gemaakt van pre-
ventieve acties om software te verbeteren of te vervan-
gen. Het contingencyplan diende als opvang ‘voor als er
toch iets mis gaat’. En dat is ook de toegevoegde waar-
de van een continuiteitsplan: een waarborg voor buiten-
gewone omstandigheden. Daarbij moet onderscheid
worden gemaakt naar processen die ‘kritisch’ zijn (maxi-
male uitvalsduur is zo kort dat een continuiteitsplan
noodzakelijk is) en ‘niet-kritische’ processen. Voor deze
laatste kan bijvoorbeeld gewacht worden op het feitelijk
optreden van de verstoring alvorens een noodscenario te
bedenken. Een voorbeeld van deze laatste zijn de pro-
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2) Volgens onderzoek van
Resources Management
Quarterly, geciteerd in
Security Management,
november 1999.

gramma’s voor maandafsluitingen. De gedachte was dat
een millenniumprobleem zich zou voordoen aan het
begin van de maand zodat in een dergelijk geval er nog
enkele weken tijd zou zijn voordat het ‘maandprogram-
ma’ daarvan last zou hebben. Voldoende tijd om of het
probleem op te lossen, of alsnog een noodscenario uit te
werken.

Het bijzondere van bet millenniumprobleem was dat het
moment (of de momenten) waarop het probleem zich
voor kon (kan) doen, bekend is (zijn). Het verschil met
andere verstorende gebeurtenissen is dat van die laatste
het moment van optreden niet bekend is. Dat maakt het
opstellen van contingencyplannen voor de eigenaar van
bedrijfsprocessen vaak abstracter. Een ander verschil is
dat er in bet geval van millenniumproblemen harde en
niet te verschuiven deadlines lagen. Voor veel organisa-
ties was dit een nieuw fenomeen bij het uitvoeren van
een omvangrijk project.

Lessen voor de auditor

Auditors weten dat een oordeel over de continuiteit van
de bedrijfsvoering van groot belang is voor de stakehol-
ders. Discontinuiteit leidt immers nog steeds in een groot
aantal gevallen tot grote problemen. Recent onderzoek
in de Verenigde Staten?® leert dat 43% van de bedrijven
die het slachtoffer waren van een ‘disaster’, niet in staat
was de klap te boven te komen. Nog eens 29% van der-
gelijke gevallen ging binnen twee jaar alsnog ten onder.
Van de auditor mag een oordeel verwacht worden over
de mate waarin de organisatie zich heeft voorbereid op
een discontinuiteit van, ten minste, de kritische bedrijfs-
processen.

De EDP-auditor zal in veel gevallen in 2000 een interes-
sante taak hebben gehad: het uitvoeren van een audit op
het ‘millenniumproject’. Immers, de vraag: wat is er
gebeurd met het vele geld voor het millenniumproject?,
zal in veel gevallen een objectief antwoord moeten krij-
gen. Op zichzelf kan een dergelijke audit worden uitge-
voerd zoals bij andere evaluaties van gerealiseerde pro-
jecten. Een bijzonderheid in dit geval kan het leereffect
zijn van het gedeelte van het project dat zich bezighield
met de continuiteitsplanning. De kernvraag luidt: kan
een vastgelegd contingencyplan voor het millennium-
probleem ook dienstig zijn bij andere verstoringen? Het
antwoord zal in de meeste gevallen bevestigend kunnen
luiden.

Een vastgelegd contingencyplan voor het

millenniumprobleem zal in veel gevallen ook dienstig

kunnen zijn bij andere verstoringen.

Voorgenomen hergebruik van contingencyplanning voor
het millenniumprobleem zal de vraag oproepen voor
welke gebeurtenissen dat wel/niet kan. Zijn de alterna-
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tieve werkwijzen die zijn bedacht voor het contingency-
plan voor het millenniumprobleem ook in andere situ-
aties bruikbaar? De belangrijkste overweging bij het
beantwoorden van die vraag is het feit dat het optreden
van andere gebeurtenissen niet zo netjes in de tijd kan
worden voorspeld. Daardoor kunnen oplossingen die
acceptabel waren bij het millenniumprobleem voor
andere verstoringen niet worden gebruikt. Het eerderge-
noemde voorbeeld van het uitstellen van de beslissing
over een noodscenario voor ‘maandafsluitingen’ tot het
moment waarop een verstoring optreedt, illustreert dit.
Als de ‘maandafsluiting’ een kritisch proces is, dan zal
een continuiteitsplan daarvoor een alternatieve werk-
wijze in de vorm van een noodscenario moeten bevatten.

Conclusie

Afhankelijkheid van mensen, informatie en een goed
functionerende infrastructuur zijn bekende knelpunten
in het streven naar een probleemloze bedrijfsvoering. De
vele activiteiten rond het millenniumprobleem zijn van
deze stelling een overtuigend bewijs.

Het begrip ‘maximaal toelaatbare uitvalsduur’ kan een-
voudig worden gebruikt door eigenaren van bedrijfs-
processen om aan te geven hoe lang een discontinuiteit
mag duren. Hiermee kunnen de kritische van de niet-kri-
tische processen worden onderscheiden.

De aandacht die is gegeven aan de continuiteitsplanning
voor het millenniumprobleem, kan voordelen hebben bij
het ontwerpen en invoeren van dergelijke plannen in het
algemeen. Het betrekken van de eigenaar van het
bedrijfsproces hierin is van wezenlijk belang. Alleen de
eigenaar is immers verantwoordelijk voor de verplich-
tingen die hij jegens de belanghebbenden van het proces
is aangegaan. Hij is ook degene die de afweging kan
maken tussen de kosten van schade als gevolg van een
discontinuiteit en de kosten verbonden aan het opstellen,
invoeren en instandhouden van maatregelen gericht op
het handhaven van de continuiteit van de bedrijfsvoe-
ring. De mogelijkheden die continuiteitsplanning biedt
voor de bedrijfsprocessen, kan aan de hand van de erva-
ring met het millenniumprobleem worden toegelicht.

Door het centrale karakter van het bedrijfsproces te
negeren wordt continuiteitsplanning algauw gezien als
voer voor specialisten op het gebied van fysieke beveili-
ging. Deze verenging maakt het moeilijk om de eigenaar
van het bedrijfsproces te interesseren en dient dus te
worden verlaten.

In het geval van het millenniumprobleem was er een
harde en niet te verschuiven deadline voor het project
dat een continuiteitsplan moest opleveren. Voor veel
organisaties was dat een nieuw fenomeen bij het uitvoe-
ren van een omvangrijk project. Een conclusie uit dit
leerproces is dat beter niet kan worden gewacht op de
toezichthouder die zegt dat ‘het moet’. Verstandig is het
de eigenaar van het bedrijfsproces te helpen bij de beslis-
sing over maatregelen om ook in buitengewone omstan-
digheden kritische processen te kunnen laten functione-
ren.
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