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Informatiebeveiliging is meer dan een eenmalig in te stellen verzameling
beveiligingsmaatregelen. Zeker bij de introductie van een
vernieuwingsprogramma kan een systematisch opgezet communicatieplan
bijdragen aan een succesvolle groei van het beveiligingsbewustzijn. Op deze
wijze kunnen dan de voordelen van beveiliging worden behaald.

Inleiding

Beveiligingsstandaarden als de Code voor Informatiebe-
veiliging beschrijven welke maatregelen een organisatie
moet treffen om haar informatiebeveiliging op peil te
brengen. Daarbij wordt niet alleen aandacht besteed aan
technische maatregelen, zoals logische toegangsbeveili-
ging, firewalls en encryptie, maar ook aan organisatori-
sche maatregelen als het informatiebeveiligingsbeleid, de
taken, verantwoordelijkheden en bevoegdheden binnen
de organisatie, de inrichting van het beveiligingsproces
en toezicht op naleving.

Het is opvallend dat de Code en andere standaarden
nauwelijks ingaan op datgene waar het bij informatie-
beveiliging uiteindelijk om draait: de mens en zijn omge-
ving. De effectiviteit van de meeste beveiligingsmaatre-
gelen is immers sterk afhankelijk van de manier waarop
mensen met informatietechnologie en informatiebeveili-
ging omgaan, en die manier verschilt van organisatie tot
organisatie, van maatregel tot maatregel en zelfs van
medewerker tot medewerker.

De menselijke factor is dus van groot belang, maar tege-
lijkertijd moeilijk inzichtelijk te maken, te meten en te
beheersen. Mede door deze eigenschappen blijft de men-
selijke factor in veel gevallen onderbelicht. Het gevolg
hiervan is dat beveiligingsmaatregelen die op papier zeer
effectief lijken, in de praktijk niet goed blijken te werken.
En daarin schuilt weer een ander risico, namelijk dat het
topmanagement het gevoel heeft dat alles goed geregeld
is, terwijl in werkelijkheid procedures worden genegeerd
en maatregelen worden omzeild of zelfs moedwillig wor-
den doorbroken. De ironie wil daarbij dat deze schen-
dingen vaak plaatsvinden in het belang van de organisa-
tie, bijvoorbeeld om de klant beter van dienst te kunnen
zijn. Ook aanvallers zijn zich bewust van deze kwets-
baarheid. Door in te spelen op de hulpvaardigheid en
openheid van medewerkers blijken aanvallers in de prak-
tijk snel en effectief informatie te kunnen verzamelen,
informatie die weer kan worden gebruikt om toegang te
verkrijgen tot gegevens en informatiesystemen. Deze
aanvalstechniek, die ‘social engineering’ wordt genoemd,
mag zich in een sterk stijgende populariteit verheugen.
De menselijke factor bij informatiebeveiliging is mede
daardoor belangrijker dan ooit.

Dit artikel gaat in op de vragen die het beinvloeden of
zelfs beheersen van de menselijke factor oproept en
beschrijft een gestructureerde communicatieaanpak.
Meer informatie over dit onderwerp is te vinden in

[NGI9S].

Informatiebeveiliging: succes of mislukking?

Om het belang van de menselijke factor te illustreren,
roepen we graag enkele faalfactoren en succesfactoren in
herinnering. In een vorig artikel werden de volgende
faalfactoren onderkend:

Beveiliging scoort niet

Bij informatiebeveiliging gaat het in veel gevallen om
nogal specialistische maatregelen in en rondom de infor-
matiesystemen, maatregelen die voor een buitenstaander
niet zichtbaar zijn en waar dus voor het management
weinig goede sier mee te maken is.

Beveiliging is lastig

Waar beveiligingsmaatregelen wel zichtbaar zijn, leveren
zij voor de gebruiker doorgaans ongemak op. Dit onge-
mak kan betekenen dat eens genoten privileges voorgoed
geblokkeerd worden, of dat voor ogenschijnlijk eenvou-
dig functies opeens omslachtige handelingen moeten
worden verricht.

Beveiliging is duur

Sommige beveiligingsmaatregelen hebben meer voeten in
de aarde dan oorspronkelijk was gedacht, waardoor de
kosten kunnen tegenvallen. Daarbij komt dat de kosten
van informatiebeveiliging voor het implementatietraject
meestal verborgen gebleven zijn. Als de totale kosten van
informatiebeveiliging tijdens het traject inzichtelijk wor-
den gemaakt, zal weerstand bij het management ont-
staan.

Als belangrijkste succesfactoren werden aangemerkt:

Commitment van de hoogste leiding

Om een beveiligingstraject tot een succes te maken dient
de hoogste leiding zich volledig en actief achter het
beleid op te stellen. Gebeurt dit niet, dan zal het lijnma-
nagement concluderen dat beveiliging geen hoge priori-
teit heeft.
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Figuur 1.
De vier B's van
gedragsverandering.

Communicatie

Voor, tijdens en na het traject is een optimale communi-
catie met alle betrokkenen van het grootste belang. Een
gebrekkige communicatie zal snel leiden tot een afne-
mend gevoel van betrokkenheid en een verhoging van de
weerstand.

Gestructureerde aanpak

Het implementatietraject dient volgens een gestructu-
reerde, projectmatige aanpak te worden uitgevoerd.
Waar nodig dient per organisatieonderdeel een beveili-
gingsplan te worden opgesteld, waarin staat aangegeven
welke maatregelen wanneer worden geimplementeerd.

Al deze zes factoren hebben in meerdere of mindere mate
betrekking op het gedrag van de mensen die bij infor-
matiebeveiliging betrokken zijn. Het treffen van de nodi-
ge technische en organisatorische maatregelen is daarom
noodzakelijk, maar niet voldoende. Het realiseren van
een gewenste gedragsverandering, die ertoe leidt dat
mensen op een veiliger manier met informatietechnolo-
gie omgaan, is minstens zo belangrijk. Het is natuurlijk
de vraag hoe deze gedragsverandering kan worden
bereikt.

Vier B’s

Bij het beinvloeden van het menselijk gedrag spelen ten
minste vier factoren een rol: het bewustzijn, de betrok-
kenheid, het persoonlijk belang en een positieve of nega-
tieve beloning. Deze factoren kunnen worden samenge-
vat als ‘de vier B’s van gedragsverandering’ (zie figuur 1).

Bewustzijn

Om van beveiliging een succes te maken, is het noodza-
kelijk dat de betrokkenen zich bewust zijn van een aan-
tal zaken: het belang van informatiebeveiliging, de aard
van de maatregelen, de breedte van het vakgebied, de
relatie met de dagelijkse werkzaamheden, de afhanke-
lijkheid van derden, enz. In de eerste publicaties over
informatiebeveiliging werd altijd sterk de nadruk gelegd
op het beveiligingsbewustzijn van management en mede-
werkers. Beveiligingsbewustzijn was tien, vijftien jaar
geleden nog een belangrijk knelpunt. Vrijwel niemand
was echt op de hoogte van de kwetsbaarheden die inhe-
rent waren aan de informatietechnologie van die tijd.
Wie het probleem durfde aan te roeren, haalde welis-
waar het NOS Journaal, maar mocht als brenger van het
slechte nieuws zelden op een warm onthaal rekenen.

Belang
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Inmiddels is vrijwel elke Nederlander op de hoogte van
de belangrijkste risico’s van informatietechnologie. Tele-
visieprogramma’s, artikelen in dagbladen en andere
uitingen in de media hebben ervoor gezorgd dat veel
aspecten van informatiebeveiliging onder de aandacht
van het grote publiek zijn gebracht. Hightech hacking,
diefstal van diskettes, fraude met creditcards en het
doorzoeken van afvalcontainers (dumpster diving): geen
onderwerp is de afgelopen jaren onbesproken gebleven.
Met het beveiligingsbewustzijn is in de meeste gevallen
dan ook niets aan de hand. Wat inmiddels wel kan wor-
den geconstateerd, is dat een verhoogd bewustzijn niet
automatisch leidt tot de gewenste gedragsverandering.
Hoe komt dat?

Betrokkenheid

Een mogelijk antwoord is dat degene die de betreffende
procedure moet naleven — of de betreffende beveili-
gingsmaatregelen in stand moet houden - zich te weinig
betrokken voelt bij wat er van hem of haar wordt ver-
langd. Veel maatregelen worden door de doorsnee werk-
nemer ervaren als het zoveelste stoffige product van de
heersende bureaucratie, afkomstig uit de ivoren toren
van een centraal beleidsorgaan dat geen enkele affiniteit
met de werkelijkheid heeft. Het niet opvolgen van zulke
instructies wordt in sommige gevallen als een milde
vorm van burgerlijk verzet of zelfs als een soort sport
gezien. Dat regels en richtlijnen onnodige weerstand
oproepen, ligt soms aan de aard van de regels zelf, maar
kan evengoed te maken hebben met simpele zaken als de
bewoording, de vormgeving of de wijze waarop over
regels en richtlijnen wordt gecommuniceerd. Het kan
lonend zijn om ‘key players’ binnen de organisatie nauw
te betrekken bij het opstellen van het beveiligingsbeleid,
maar in de meeste gevallen zullen aanvullende maatre-
gelen nodig zijn. Het is niet eenvoudig vooraf te bepalen
welke communicatieaanpak het meest geschikt is. Toch
kan met een zorgvuldig gepland communicatieprogram-
ma veel goeds worden bereikt; later meer hierover.

Belang

Een goede communicatie is helaas geen garantie voor een
blijvende verbetering. Zelfs als de boodschap op de juis-
te manier wordt overgebracht, kan het voorkomen dat
de gewenste gedragsverandering achterwege blijft. Een
reden hiervoor is vaak dat het persoonlijk belang van de
mensen die de maatregelen moeten gaan invoeren,
onvoldoende zichtbaar is of zelfs ontbreekt. “What’s in
it for me?’ is bij veel beveiligingstrajecten een veelgestel-
de vraag — en het is een vraag waarop de beveiligings-
deskundige te vaak het antwoord schuldig moet blijven.
Beveiliging dient immers een abstract, collectief doel: zij
beschermt de organisatie tegen materiéle en immateriéle
schade. Dit maakt de beveiliging van informatie en infor-
matiesystemen niet alleen tot een onderneming waarvan
de effectiviteit uiterst moeilijk kan worden gemeten — het
effect van een adequate beveiliging is immers dat er geen
incidenten optreden —, maar ook tot een activiteit die
zeer moeilijk te vertalen is naar een direct individueel
belang.



Beloning

Eén manier om het persoonlijk belang tastbaar te
maken, is managers en medewerkers ook op het gebied
van informatiebeveiliging te belonen voor het behaalde
resultaat. Dit betekent dat bij het naleven van de regels
een beloning verstrekt zou moeten worden, en dat bij
overtreding van de regels disciplinaire maatregelen zou-
den moeten worden getroffen. Positieve beloning kan
plaatsvinden in de vorm van een formeel of informeel
schouderklopje, een certificaat, een attentie, een uitje,
een reisje of een bonus. Ook voor het uitreiken van een
negatieve beloning bestaan legio mogelijkheden, waarop
wij verder niet ingaan. Duidelijk is dat aan belonen niet
alleen een financieel, maar ook een sterk emotioneel
aspect zit. Over positief dan wel negatief belonen kun-
nen wij kort zijn: het werkt, zij het tot op zekere hoog-
te. Aan enkel ‘straffen en belonen’ is echter wel een
nadeel verbonden. Voor een effectief beloningsschema is
een duidelijk en rechtvaardig toetsingsmechanisme
nodig. Als de positieve of negatieve beloning ten onrech-
te of op grond van onduidelijke of wisselende criteria
plaatsvindt, kan het effect averechts zijn. Wie ten
onrechte wordt beloond of ten onrechte niet wordt
gestraft, ziet hierin een bevestiging van het ongewenste
gedrag. Wie ten onrechte geen beloning ontvangt of zelfs
ten onrechte wordt gestraft, zal hierin geen stimulans
zien om het gewenste gedrag te continueren.

Zelfs als de vier B’s in orde zijn, kan het voorkomen dat
de beoogde gedragsverandering niet wordt bereikt. De
oorzaak hiervoor kan liggen in een verschijnsel dat in de
psychologie cognitieve dissonantie wordt genoemd; een
ingewikkelde term voor het simpele feit dat mensen die
ongewenst gedrag vertonen, dat gedrag vaak onbewust
rationaliseren. Het bekendste voorbeeld hiervan is de
verstokte roker die er maar niet in slaagt de sigaret blij-
vend opzij te leggen, de grootst mogelijke creativiteit aan
de dag legt om dit ongewenste gedrag te kunnen recht-
vaardigen, en zelf werkelijk in zijn eigen redenering gaat
geloven (‘Mijn grootvader is er ook 78 mee geworden.’).
Een ander voorbeeld is de notoire snelheidsovertreder,
die bij het bekijken van videobeelden blijft volhouden
dat de situatie een hogere snelheid toeliet (‘Op deze weg
rijd ik altijd 160, dat kan hier makkelijk.’). De mens is,
in alle oprechtheid en met de beste bedoelingen, ziende
blind voor zijn eigen fouten; dit is één van de redenen
waarom controle door een onafhankelijke derde zo
belangrijk is. Wie zich intensief met beveiliging bezig-
houdt, raakt op den duur redelijk vertrouwd met deze en
andere verschijnselen en kan zijn beveiligingsstrategie
daarop afstemmen.

Campagne

Het gaat bij informatiebeveiliging om het realiseren van
een duurzame gedragsverandering. Het zal duidelijk zijn
dat deze verandering niet kan worden bereikt door het
ontplooien van ad-hocactiviteiten. Voor een gedragsver-
andering is een gerichte campagne nodig; zie hieronder.
Het klinkt als een slogan uit de jaren tachtig, maar er zit
een kern van waarheid in de stelling dat het product
informatiebeveiliging aan de organisatie moet worden
verkocht. Beveiligingsdeskundigen kunnen in dat opzicht
best iets leren van professionals uit de reclame- en mar-
ketingwereld.

Over gedrag, communicatie en informatiebeveiliging

Doelgroep

Bij het opzetten van een campagne is het duidelijk afba-
kenen van de doelgroep van groot belang. Hoe beter een
campagne op de doelgroep is toegesneden, hoe groter het
effectief rendement zal zijn. Een eerste vraag die daarbij
moet worden gesteld is of de campagne zich richt op de
individuele werknemer of op het collectief. De benade-
ring van het individu vergt een andere aanpak dan de
benadering van de organisatie als groep. Daarnaast is
van belang of de campagne zich richt op het manage-
ment of op de werknemers. De werknemers zullen het
beleid in de praktijk moeten uitvoeren, maar het
management speelt een cruciale rol bij het faciliteren en
stimuleren van informatiebeveiliging op de werkvloer.
Het kan nuttig zijn management en medewerkers op ver-
schillende manieren te benaderen.

Belonen werkt, zij het tot op zekere hoogte.

Een andere vraag is of de campagne is gericht op gebrui-
kers, automatiseerders of beide. Zowel gebruikers als
automatiseerders dragen een verantwoordelijkheid op
beveiligingsgebied, maar welke groep moet worden aan-
gesproken is sterk afhankelijk van de situatie. In som-
mige gevallen is de automatisering goed geregeld maar
laat de zorgvuldigheid van de eindgebruiker te wensen
over, in andere gevallen is het precies andersom. Vaak
blijkt dat de eindgebruiker zich zeer goed bewust is van
de bedrijfsrisico’s die aan het gebruik van informatie in
zijn bedrijfsproces verbonden zijn, maar minder op de
hoogte is van de technische kwetsbaarheden. De auto-
matiseerder daarentegen zal geneigd zijn de risico’s in te
schatten vanuit IT-perspectief, maar heeft minder voe-
ling met het bedrijfsproces. Bovendien zijn automati-
seerders over het algemeen gewend aan een creatieve,
autonome en competitieve manier van werken, waarbij
meer waarde wordt gehecht aan technologische hoog-
standjes dan aan procedures en richtlijnen. Deze manier
van werken is in sommige gevallen ook noodzakelijk om
het gewenste automatiseringsresultaat te kunnen berei-
ken; een te hoog gehalte aan procedures en richtlijnen
kan het functioneren van de automatiseringsafdeling wel
degelijk belemmeren.

Een conclusie is dat elke campagne zich ten minste moet
richten op het management van de bedrijfsonderdelen
zelf. Daarnaast zal in veel gevallen een gedragsverande-
ring bij de automatiseringsafdeling noodzakelijk zijn,
waarbij rekening moet worden gehouden met de eisen
die dit specificke secundaire bedrijfsproces aan zijn
omgeving stelt. Outsourcing — het uitbesteden van auto-
matiseringstaken aan een externe organisatie — en de
inhuur van externe automatiseerders brengen daarbij zo
hun eigen problemen met zich mee.

De aanpak

Voor het realiseren van de noodzakelijke gedragsveran-
dering bestaan verschillende technieken, die op verschil-
lende momenten in de loopbaan van een medewerker
kunnen worden toegepast ([Wage97]). Hier volgt een
interpretatie.
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Selectie

De eerste maatregel die een organisatie kan treffen, is
selectie: de organisatie kan bij het aannemen van mede-
werkers letten op eigenschappen die het gewenste gedrag
bevorderen, zoals discretie, zorgvuldigheid en gehoor-
zaamheid. Een nadeel van deze maatregel is dat de mees-
te organisaties niet bij nul kunnen beginnen, maar al
over een ruim personeelsbestand beschikken. Verder
gaat deze maatregel voorbij aan het feit dat medewerkers
zich ook na hun indiensttreding zowel in positieve als in
negatieve zin kunnen ontwikkelen. Op zichzelf is selec-
tie dus niet voldoende.

Bewustwording

De tweede maatregel is bewustwording, een onderwerp
dat in de vorige paragraaf al aan de orde is gekomen. Al
eerder is gezegd dat het beveiligingsbewustzijn maar één
van de aspecten van de beveiligingsproblematiek vormt,
en dat het menselijk gedrag door veel meer factoren
wordt beinvloed. Toch kan met voorlichting niet vroeg
genoeg worden begonnen. Dat geldt ook voor informa-
tiebeveiliging. Door nieuwe medewerkers reeds bij in-
diensttreding te vertellen welk belang de organisatie aan
beveiliging hecht, kan al snel resultaat worden geboekt.
Voor werknemers die al enige tijd in dienst zijn, moeten
zwaardere communicatiemiddelen worden ingezet.

Met voorlichting over informatiebeveiliging kan niet vroeg

genoeg worden begonnen.

Educatie

Een derde maatregel is het verzorgen van opleidingen en
trainingen, om ervoor te zorgen dat medewerkers op de
hoogte zijn van de risico’s en weten wat zij moeten doen
om deze risico’s te beheersen. Daarbij moet worden aan-
getekend dat voor de meeste beveiligingsmaatregelen
volstrekt geen hoog kennisniveau nodig is; het gaat in
veel gevallen niet om ruimtevaarttechnologie, maar om
relatief simpele maatregelen, waarvoor weinig meer
nodig is dan een klein beetje discipline.

Beloning

Al eerder is gesproken over een mechanisme waarbij
goed gedrag wordt beloond en bij het overtreden van
regels disciplinaire maatregelen worden getroffen. Zulke
mechanismen passen in het huidige tijdsgewricht, waar-
in mensen worden ‘afgerekend’ op hun prestaties en
dientengevolge pas aan het werk gaan als er voordeel te
behalen valt. Dat de prestaties in het geval van beveili-
ging vaak moeilijk meetbaar zijn — en dat overtredingen
vaak even moeilijk te detecteren zijn — houdt ook in dat
de waarde van een beloningsmechanisme voor beveili-
ging betrekkelijk is. Bovendien heeft de wijze van belo-
ning een grote invloed op het succes van deze aanpak.
Zo is het in Amerika niet ongebruikelijk een ‘Employee
of the Month’ te kiezen en die een maand lang uitgebreid
in het zonnetje te zetten. Zo’n aanpak zou in Nederland
minder succesvol zijn.
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Controle

Controle is een noodzakelijk onderdeel van elke beveili-
gingsarchitectuur. Alleen door regelmatig (én onregel-
matig) te controleren of de noodzakelijke maatregelen
nog getroffen zijn, kan de effectiviteit van deze maatre-
gelen worden gewaarborgd. De reden hiervoor is twee-
ledig. Allereerst: door de controlefunctie te leggen bij een
afzonderlijke functionaris, ontstaat een belangentegen-
stelling waardoor ongewenst gedrag uiteindelijk aan het
licht zal komen. In de administratieve organisatie bestaat
hiervoor de term controletechnische functiescheiding. In
de tweede plaats is een controle door een onafhankelij-
ke derde een krachtig middel om onbedoelde en onbe-
wuste afwijkingen van de norm te detecteren. Het is in
het dagelijks leven niet anders. Een vaste check-up
maakt deel uit van veel maatschappelijke processen, van
de eindredactie van uw ochtendkrant tot de jaarlijkse
APK-keuring van uw auto. Hierboven is al vooruitgelo-
pen op de stelling dat werkelijke controle in het geval
van beveiliging wordt bemoeilijkt door het feit dat de
resultaten van een succesvolle beveiliging in feite bestaan
uit het niet optreden van enig meetbaar incident. Dit
maakt de beveiliging van een informatiesysteem tot een
wezenlijk andere grootheid dan bijvoorbeeld de perfor-
mance van een informatiesysteem. De laatste grootheid
kan immers altijd worden gemeten en in een aanspre-
kende eenheid worden uitgedrukt, wat voor beveiliging
niet het geval is.

Inbedden in het bedrijfsproces

Als laatste techniek om het gedrag te kunnen beinvloe-
den noemt Wagenaar ([Wage97]) het inbedden van
maatregelen in het bedrijfs- of werkproces. Als de maat-
regel een onlosmakelijk en natuurlijk onderdeel vormt
van de manier van werken — dat wil zeggen, als men
moeite moet doen om de maatregel niet te treffen of te
omzeilen — wordt de kans op succes aanzienlijk ver-
hoogd. De elektronische startbeveiliging in de contact-
sleutel van nieuwe auto’s is hiervan een goed voorbeeld
uit het dagelijkse leven. Het bieden van toegang tot
Internet via een centrale firewall met virusdetectie is een
voorbeeld uit de IT-praktijk.

Voor een gedragsverandering kan dus een mix van maat-
regelen worden toegepast, maar elk van die maatregelen
op zich is onvoldoende om in de behoefte te voorzien.
Voor de categorieén ‘bewustwording’ en ‘educatie’ geldt
dat communicatie een essentieel onderdeel van de cam-
pagne vormt.

Gestructureerde communicatieaanpak

In deze paragraaf wordt een door KPMG ontwikkel-
de gestructureerde communicatieaanpak beschreven
([Belj98]); zie figuur 2.

Visie

De allereerste stap in een communicatietraject is het for-
muleren van een duidelijke visie of strategie. Daarbij
moet niet alleen worden nagedacht over de doelstellin-
gen van het traject, maar ook over de aanpak.
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Visie op doelstellingen en scope

Wie een visie op de doelstellingen en de scope van het
traject formuleert, moet al in een vroeg stadium een aan-
tal vragen beantwoorden. Welke verandering op lange
termijn wil de organisatie met het communicatietraject
bereiken? Gaat het om een gedragsverandering, om het
verhogen van het bewustzijn of om het verbeteren van
de betrokkenheid van individuele medewerkers? Een
andere belangrijke vraag is of het traject zich beperkt tot
de interne communicatie of dat het ook externe commu-
nicatie omvat, waaronder marketing en public relations
vallen. Dit laatste is allereerst van belang omdat de PR-
strategie van de organisatie een belangrijk instrument
kan zijn om mogelijke schade bij het optreden van een
incident te beperken. Bovendien moet de leiding van de
organisatie nadenken over de wijze waarop de organisa-
tie zich op het gebied van informatiebeveiliging in de
markt presenteert — wordt gekozen voor een extraverte
benadering, waarbij informatiebeveiliging in de markt
als uniek verkoopargument wordt aangeprezen, of gaat
de voorkeur uit naar een introverte aanpak, waarbij een
‘low profile’ wordt gekozen om geen inbraakpogingen
uit te lokken?

Visie op aanpak

Daarnaast moet men al in deze fase een uitspraak doen
over de te volgen aanpak. Wordt gekozen voor een kort
traject met hoge impact, of voor een langlopend traject
waarbij het uiteindelijke doel stapsgewijs wordt bereikt?
Een kort traject heeft een aantal duidelijke voordelen,
zoals een hoge attentiewaarde en relatief lage kosten,
maar heeft als nadeel dat het effect na enige tijd zal afne-
men. Een langlopend traject leidt in veel gevallen tot een
duurzamer resultaat, maar is ook duurder, en heeft als
bijkomend nadeel dat na enkele maanden campagne
voeren een zekere beveiligingsmoeheid kan optreden.

Een andere vraag die hier kan worden gesteld, heeft
betrekking op de basisemoties waarop de gekozen aan-
pak zich richt. Wordt gekozen voor een aanpak die
inspeelt op negatieve emoties, zoals twijfel, angst en
onzekerheid, waarbij de nadruk wordt gelegd op de
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schadelijke gevolgen van beveiligingsincidenten? Of
wordt gekozen voor een campagne die appelleert aan
positieve gevoelens, zoals zorgzaamheid, veiligheid en
betrouwbaarheid? Een negatieve benadering, die kan
worden ondersteund door hackingdemonstraties en
penetratieanalyses, trekt aanvankelijk meer aandacht,
maar zal op den duur aan overtuigingskracht verliezen,
terwijl een positieve benadering op lange termijn een
duurzamer resultaat lijkt op te leveren.

De visiefase dient binnen redelijk korte termijn te wor-
den voltooid. Gedacht kan worden aan een korte work-
shop, waarbij aan de hand van stellingen over deze en
andere vragen kan worden gebrainstormd.

Doelstellingen

In deze fase worden de doelstellingen van het communi-
catieprogramma expliciet gemaakt. Deze doelstellingen
worden zoveel mogelijk geformuleerd in meetbare groot-
heden. Dat is vaak makkelijker gezegd dan gedaan. Als
gedragsverandering de doelstelling is, is het resultaat min
of meer meetbaar; zo kan een norm worden opgesteld
voor het percentage bureaus dat na voltooiing van het
traject leeg wordt achtergelaten (clear desk policy), of
kunnen normen worden gesteld aan het percentage
wachtwoorden dat op basis van een dictionary attack
kan worden geraden. Is de doelstelling het verhogen van
het bewustzijn of het verbeteren van de betrokkenheid,
dan ligt de meetbaarheid iets lastiger; in dat geval kan
voor het meten van de resultaten een vragenlijst of ande-
re ‘thermometer’ worden gebruikt. Lastig of niet, het
formuleren van meetbare doelstellingen is noodzakelijk
om achteraf te kunnen vaststellen of de campagne enig
effect heeft gehad of niet.

Naast de doelstellingen van de campagne moeten in deze
fase ook andere zaken worden geregeld, zoals de taken,
verantwoordelijkheden en bevoegdheden tijdens de cam-
pagne, de projectorganisatie, een eerste indicatie van de
benodigde mensen en middelen, de geschatte doorloop-
tijd en de randvoorwaarden die op de campagne van toe-
passing zijn.

Figuur 2.
Gestructureerde
communicatieaanpak.
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Communicatieassessment

Vervolgens wordt een assessment uitgevoerd om de uit-
gangssituatie te kunnen vaststellen. Daarbij wordt door
middel van een vooraf overeengekomen onderzoeksme-
thode vastgesteld wat de huidige waarde van de in de
voorgaande fase gedefinieerde meetbare grootheden is.
In deze fase wordt tevens geanalyseerd welke impact van
het communicatietraject te verwachten is, mede op basis
van gegevens over campagnes die in het verleden zijn
gevoerd. De organisatiecultuur speelt daarbij een belang-
rijke rol.

De resultaten van de assessment worden met het
management besproken en kunnen in voorkomende
gevallen leiden tot een bijstelling van de eerder opgestel-
de visie of doelstellingen.

Communicatiestrategie

In deze stap wordt de resulterende communicatiestrate-
gie concreet gemaakt en vastgelegd in een masterplan,
dat voor akkoord wordt voorgelegd aan de leiding van
de organisatie. Akkoord betekent in deze fase: commit-
ment voor het hele traject.

Uitwerken plan van aanpak

De communicatiestrategie wordt vervolgens uitgewerkt
in één of meer deelplannen. In elk deelplan wordt onder
meer gedefinieerd welke mijlpalen bereikt moeten wor-
den, welke deelproducten (deliverables) daarbij opgele-
verd moeten worden, wat de betrokkenen zijn, welke
middelen nodig zijn, hoe het deelproject past in de pro-
jectagenda van de betrokken organisatieonderdelen, hoe
de projectorganisatie in elkaar steekt, en wat de taken,
bevoegdheden en verantwoordelijkheden van de betrok-
ken teamleden zijn.

Implementatie

In de implementatiefase ten slotte worden de individuele
deelprojectplannen uitgevoerd, waarbij in elk geval aan
het eind en bij voorkeur ook halverwege wordt gemeten
wat het effect van de campagne is. Om conflicten te
voorkomen moeten over de wijze van meten duidelijke
afspraken worden gemaakt. Bij deze fase dient aangete-
kend te worden dat het onmogelijk is alle detailstappen
vooruit te plannen. Bij het uitvoeren van de plannen
moet daarom altijd rekening worden gehouden met
onvoorziene omstandigheden, die kunnen leiden tot een
bijstelling van het project. De relatie met de andere deel-
projecten mag daarbij natuurlijk niet vergeten worden.
De daadwerkelijke uitvoering van een campagne bestaat
in feite uit het gedoseerd inzetten van een zorgvuldig
gekozen mix aan communicatiemiddelen. Welke midde-
len dat kunnen zijn, is beschreven in de volgende para-
graaf.

Communicatiemiddelen

Bij het uitvoeren van een campagne kan gebruik worden
gemaakt van de volgende communicatiemiddelen:
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% inhoudelijke communicatie;
* persoonlijke communicatie;
% drukwerk;

% nieuwe media;

% incentives.

Het gebruik van vaste elementen in de totale communi-
catiemix, zoals kleuren, logo’s of een stripfiguur, kan de
herkenbaarheid en acceptatie van het traject binnen de
organisatie verhogen.

Inhoudelijke communicatie

Beleid

Het beleid is vanzelfsprekend het belangrijkste commu-
nicatie-instrument, omdat hierin de ‘beveiligingskoers’
van de organisatie is vastgesteld. De kracht van een goed
beveiligingsbeleid is dat het topmanagement hiermee een
duidelijk signaal afgeeft: het is menens. Het verdient dan
ook aanbeveling het beleid op zo groot mogelijke schaal
te verspreiden of beschikbaar te stellen. Het geheimhou-
den van het beveiligingsbeleid, een maatregel die nog wel
eens wordt getroffen, is alleen te rechtvaardigen als het
beleid concrete informatie over specificke maatregelen
bevat. In dat geval is het verstandiger die informatie in
een vertrouwelijke bijlage op te nemen, zodat het beleid
zelf gewoon openbaar kan worden gemaakt.

Code voor Informatiebeveiliging

Een ander sterk communicatiemiddel is de Code voor
Informatiebeveiliging zelf. Dit document is tegen gerin-
ge kosten te bestellen bij het Nederlands Normalisatie-
instituut te Delft. Er wordt in de praktijk veel waarde
aan gehecht, omdat het een officiéle standaard is.

Procedures en richtlijnen

Naast het beleid vormen ook de organisatorische maat-
regelen zelf een onmisbaar communicatiemiddel. Proce-
dures en richtlijnen moeten immers worden bekendge-
maakt, voordat zij kunnen worden ingevoerd en
vervolgens nageleefd. Het nadeel van procedures en
richtlijnen is echter dat er, op zijn zachtst gezegd, geen
wervend effect van uitgaat. Een ander nadeel is dat voor
verschillende organisatieonderdelen verschillende proce-
dures en richtlijnen nodig zijn, en dat sommige beveili-
gingsprocedures raakvlakken of overlappingen zullen
vertonen met andere regelgeving, zoals een Handboek
Administratieve Organisatie. Hierdoor dreigt een ver-
snippering van de procedures en richtlijnen, die zowel de
naleving als de controle op naleving kan belemmeren.

Handboek, zakboek, QRC

Om bovengenoemd probleem op te lossen, verdient het
aanbeveling om alle beveiligingsspecifieke procedures en
richtlijnen te bundelen in een Handboek Informatiebe-
veiliging. In veel gevallen wordt daarbij gekozen voor
een indeling conform de Code voor Informatiebeveili-
ging. Een handboek is noodzakelijk als naslagwerk,
maar is door de omvang ongeschikt om op grote schaal
als communicatiemiddel in te zetten. In een aantal geval-
len zijn goede ervaringen opgedaan met het opstellen en
verspreiden van een handzaam zakboekje, waarin de
belangrijkste onderdelen uit het overkoepelende hand-
boek zijn samengevat. Wordt zo’n zakboekje op een aan-
trekkelijke manier vormgegeven, dan is het een buiten-



gewoon waardevol communicatiemiddel, dat door de
ontvanger vaak als een klein geschenk wordt beschouwd
en gemakkelijk in borstzak, koffer of tas meegenomen
kan worden. Voor wie een zakboekje nog te dik is, kan
een geplastificeerde quick reference card (QRC) worden
overwogen, met daarop de belangrijkste ‘do’s and
don’ts’ van informatiebeveiliging. Worden op de achter-
zijde de procedures en alarmnummers voor calamiteiten
opgenomen, dan slaat men twee vliegen in één klap.
Deze benadering — handboek, zakboekje, QRC - is
onder meer met succes toegepast door ASZ, leverancier
van IT-diensten in de socialezekerheids- en verzeke-
ringsmarkt.

Persoonlijke communicatie

Gesprekken

Individuele gesprekken kunnen een zeer krachtig middel
zijn om een specifiecke boodschap over te brengen of
steun voor het beveiligingstraject te verkrijgen. In mid-
delgrote organisaties kan nog wel met alle betrokkenen
worden gesproken, maar in organisaties van enige
omvang is deze aanpak niet efficiént. De gesprekken
moeten in die gevallen worden beperkt tot de sleutel-
figuren, die bereid zijn het beveiligingstraject actief te
ondersteunen en uit te dragen.

Presentaties

Ook van presentaties voor groepen mensen kan een sterk
effect uitgaan. De kwaliteit van de presentatie en de spre-
ker, de helderheid van de boodschap en de mate waarin
het publiek zich aangesproken voelt zijn daarbij van-
zelfsprekend medebepalend voor het succes van de pre-
sentatie. Een toespraak van een lid van de Raad van
Bestuur heeft doorgaans meer effect dan een presentatie
van een medewerker van een stafafdeling. Wie er bij pre-
sentaties in slaagt een luchtige ondertoon aan dit toch al
zo serieuze onderwerp te geven zonder daarbij aan
geloofwaardigheid in te boeten, verhoogt de kans op
succes.

Workshops

Workshops vormen een goed alternatief voor presenta-
ties, die door het publiek vaak als eenrichtingsverkeer
worden beschouwd. In een workshop werken de deelne-
mers groepsgewijs één of meer specifieke cases uit.
Workshops kunnen worden gebaseerd op vooraf gedefi-
nieerde stellingen, op een rollenspel, of gewoon op een
groepsdiscussie over vooraf bepaalde onderwerpen. Een
workshop moet zeer goed voorbereid worden. Verder
geldt dat een open en informele sfeer het creatieve en
constructieve proces kan bevorderen. Een bijzondere
omgeving voor het houden van workshops is een ruim-
te waarin de deelnemers via beeldschermen een anonie-
me, interactieve discussie kunnen voeren, waarbij de
conclusies worden samengevat door een moderator.

Threat scenario-analyses

Speciale vormen van workshops zijn threat scenario-ana-
lyses, waarbij in groepsverband wordt gebrainstormd
over mogelijke incidenten en de gevolgen daarvan. Een
uitstekend hulpmiddel bij het uitvoeren van risicoanaly-
ses, maar voor het uitvoeren van beveiligingstrajecten op
basis van de Code voor Informatiebeveiliging kan dit
hulpmiddel te zwaar zijn.

Over gedrag, communicatie en informatiebeveiliging

Drukwerk

Nieuwsbrieven

Drukwerk neemt in de meeste organisaties nog steeds
een belangrijke plaats in. Nieuwsbrieven, brochures en
interne tijdschriften kunnen een belangrijk middel vor-
men om de lezer op de hoogte te houden van de stand
van zaken of dieper in te gaan op actuele onderwerpen.
Uit onderzoek blijkt dat in veel organisaties een aan-
zienlijk deel van alle interne communicatie die op papier
wordt verspreid, ongelezen op de stapel verdwijnt. Aan
de opmaak, vermenigvuldiging en verspreiding van
drukwerk zijn daarnaast vaak hoge kosten verbonden.

Posters

Een andere manier om drukwerk effectief in te zetten is
in de vorm van billboards of posters, die op in het oog
springende plaatsen worden opgehangen. Afwisseling is
daarbij belangrijk, vormgeving absoluut essentieel. Maar
ook de boodschap zelf moet zorgvuldig worden gekozen.
Als de boodschap te dwingend of te belerend overkomt,
zal het effect averechts zijn. Een onduidelijke boodschap
kan zowel intrigeren als irriteren. Met publiciteit in deze
vorm begeeft de beveiligingsdeskundige zich op het ter-
rein van marketing en reclame. Inschakelen van com-
municatiedeskundigen verdient dan ook aanbeveling.

Nieuwe media

Videobanden en cd-rom

Veel bedrijven hebben de afgelopen jaren videobanden
ontwikkeld om het beveiligingsbewustzijn te verhogen;
die banden bevatten de nodige tekst en uitleg, grafieken,
animatie, maar ook interviews met deskundigen. Het
ontwikkelen en distribueren van videobanden is een
kostbare aangelegenheid. Het nadeel van videobanden is
dat zij al na enkele jaren zeer gedateerd kunnen overko-
men. Door de opkomst van krachtige PC’s met inge-
bouwde cd-spelers is het ontwikkelen en verspreiden van
actuele multimediapresentaties inmiddels zeer goed
mogelijk.

Desktop

Ons dagelijks gereedschap — de PC op ons bureau — is
tegelijk een communicatiemiddel dat uitstekend bij
beveiligingstrajecten kan worden ingezet. Op de meeste
PC’s kan tegenwoordig een achtergrondscherm worden
ingesteld, zowel bij het opstarten als bij het dagelijks
gebruik. Ook de screen saver is niet alleen een onmisba-
re beveiligingsmaatregel, maar tegelijkertijd een krachtig
communicatiemiddel. Daarnaast kan het gebruik van
speciale windows, menu’s en berichten worden overwo-
gen.

Intranet

Bedrijven en instellingen zijn de laatste jaren massaal
overgegaan op het inrichten van een intranet, een web-
site die door alle medewerkers kan worden geraadpleegd
met behulp van een standaardbrowser. Het intranet
wordt primair gebruikt voor het beschikbaar stellen van
bedrijfsinformatie, maar kan ook worden gebruikt voor
het ondersteunen van primaire bedrijfsprocessen, bij-
voorbeeld door middel van kennismanagement. Het
intranet zal als communicatiemiddel in kleine en grote
organisaties een steeds belangrijker rol gaan spelen, en
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moet daarom in grotere beveiligingstrajecten absoluut
worden benut, bijvoorbeeld voor het verstrekken van
actuele informatie of het beschikbaar stellen van het
Handboek Informatiebeveiliging. Een nadeel van intra-
netoplossingen is momenteel de beschikbaarheid van
zeer grote hoeveelheden relatief ongestructureerde infor-
matie, waartussen een bericht over informatiebeveiliging
nauwelijks zal opvallen en waarbij gericht zoeken vaak
nog onnodig moeilijk is.

Incentives

De laatste categorie communicatiemiddelen bestaat uit
de incentives: de spiegeltjes en kralen die bij vrijwel elk
beveiligingstraject worden uitgedeeld, al dan niet na het
behalen van een bepaald resultaat. Voorbeelden van
zulke incentives zijn muismatten, koffiemokken, ball-
points, vlaggetjes, beeldjes, stofdoeken, stressballetjes,
blocnotes, petjes, T-shirts en tasjes. Incentives worden
meestal zeer op prijs gesteld, al was het alleen maar voor
de kinderen, en zijn daardoor uitgegroeid tot een stan-
daardonderdeel van de communicatiemix. Bedenk wel
dat medewerkers tegenwoordig worden overspoeld met
incentives van andere projecten, waardoor de attentie-
waarde afneemt.

Conclusies

Beveiliging is meer dan het treffen van technische en
organisatorische maatregelen alleen. Het beinvloeden en
verbeteren van het gedrag van management en mede-
werkers in een organisatie is noodzakelijk om een duur-
zaam effect te bereiken. Voor het beinvloeden van dit
gedrag zijn ten minste vier factoren van belang: bewust-
zijn, betrokkenheid, belang en beloning. Door de speci-
fieke eigenschappen van informatiebeveiliging speelt
communicatie in elk beveiligingstraject een grote rol. Een
communicatietraject moet daarom altijd gestructureerd
worden aangepakt. In zo’n traject wordt een zorgvuldig
samengestelde mix van communicatiemiddelen ingezet.
Moderne technologieén, zoals multimedia en intranet,
vormen daarbij een steeds krachtiger instrument.
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