Beheer van ERP-software
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Bij ERP-systemen gaat vaak de meeste aandacht uit naar het implementatie-
traject. Tijdens de implementatie van ERP-systemen wordt onvoldoende
aandacht besteed aan beheer. In dit artikel worden beide samengebracht.
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‘Realisatie van een adequate beheerorganisatie is een niet
te onderschatten randvoorwaarde om de vruchten van
IT-investeringen, zoals de implementatie van ERP-soft-
ware, nu en in de toekomst te kunnen plukken’. Met dit
citaat uit het boek ERP in bedrijf ([Koed99]) wordt
benadrukt dat beheer een essentieel onderdeel is van de
IT-organisatie om het rendement van een ERP-systeem
te realiseren.

Publicaties over beheer en de inrichting daarvan zijn
doorgaans gericht op maatwerksoftware, al dan niet
door de organisatie zelf ontwikkeld, terwijl veel organi-
saties standaardsoftware — en specifieke ERP-software —
gebruiken. In dit artikel wordt het stappenplan uit het
boek ERP in bedrijf verder uitgewerkt. Tevens wordt
beoordeeld in hoeverre het beheermodel ITIL bruikbaar
is voor de inrichting van het beheer rondom ERP-soft-
ware.

ERP

Enterprise Resource Planning (ERP)-software is momen-
teel bij 32 procent ([Noor98]) van de Nederlandse
bedrijven te vinden. ERP maakt op organisatieniveau
integratie van de primaire en secundaire bedrijfsproces-
sen mogelijk. Deze integratie stelt de bedrijven in staat
op een efficiéntere en effectievere wijze producten en
diensten te produceren en te leveren. Bedrijven, waaron-
der steeds meer dienstverlenende bedrijven, koppelen in
toenemende mate hun eigen informatiesystemen met die
van hun klanten en leveranciers om zo efficiénter en
effectiever te kunnen produceren. De systemen voor pro-
ductieplanning, inkoop, verkoop, financiéle administra-
tie en logistick vormen dan samen als het ware een groot
bedrijfsprocesondersteunend systeem.
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De groei die de systemen tot een volledig geintegreerd
systeem hebben doorgemaakt, is zichtbaar gemaakt in
figuur 1. Deze figuur laat zien dat vijf generaties zijn te
onderkennen. In de eerste generatie is de functionaliteit
nog beperkt tot de financiéle administratie en volledig
batchgeoriénteerd. De tweede generatie wordt krachti-
ger en maakt op een beperkte schaal on-lineverwerking
van gegevens mogelijk. De derde generatie biedt een
steeds uitgebreidere functionaliteit met krachtiger rap-
portgeneratoren. Vanaf de vierde generatie wordt er van
een geheel nieuwe softwaretechniek (database-oriénta-
tie) gebruikgemaakt en nemen de mogelijkheden voor
het gebruik van interfaces toe (o.a. via EDI). De vijfde en
tot op heden laatste generatie kent een client-serverar-
chitectuur, met veel aandacht voor de gebruiksvriende-
lijkheid en een verregaande koppeling van de verschil-
lende modules binnen het pakket. Uitgangspunt hierbij
is dat gegevens slechts eenmaal worden vastgelegd en
voor alle bedrijfsprocessen beschikbaar zijn. Deze inte-
gratie en het gebruik van een gemeenschappelijke data-
base maken het mogelijk (en vereisen zelfs) de bedrijfs-
processen anders en met name efficiénter in te richten.
Dit wordt onder meer bereikt doordat de ERP-software
een groot aantal handmatige controles overneemt. De
marktleiders zijn nog steeds SAP, Baan, Oracle, JD
Edwards en PeopleSoft.

Elke generatie kent haar eigen beheerinstrumenten. In de
eerste twee generaties wordt de informatietechnologie
(IT) beheerst door middel van diverse ontwikkeltechnie-
ken en informatieplanning. In de derde tot en met vijfde
generatie krijgt de beheersing een meer gegevensgericht
karakter, later ook ondersteund door beheermethoden
gericht op de bedrijfsprocessen als geheel. Door de inte-
gratie van de bedrijfsprocessen en de afhankelijkheid van
een centrale database zijn zeer hoge beschikbaarheid en
betrouwbaarheid van de ERP-software eerste vereisten.
In deze fase is de IT van strategisch belang voor de orga-
nisatie. De beheerorganisatie moet erop gericht zijn om
de aan de IT gestelde eisen waar te kunnen maken.

ITIL

Uit onderzoek blijkt dat ongeveer tweederde van de jaar-
lijkse IT-uitgaven binnen bedrijven wordt besteed aan
het gebruik en onderhoud van de IT-infrastructuur. Ver-
volgens blijkt uit recent onderzoek dat gebruikers van de
IT-infrastructuur niet of nauwelijks tevreden zijn met de
diensten die de IT-afdeling biedt.
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Figuur 2.
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Om een einde te maken aan deze problematiek zijn orga-
nisaties bezig de IT-afdeling te professionaliseren. Dit
gebeurt door afspraken te maken tussen de gebruikers en
de IT-afdeling en door de processen binnen de IT-afde-
ling verder te verbeteren. De afspraken tussen de gebrui-
kers en de IT-afdeling hebben een tweeledige doelstel-
ling. Binnen de IT-afdeling zijn concrete doelstellingen
voorhanden en ontstaat het bewustzijn dat de gebruikers
van de IT-infrastructuur in feite de klanten van de IT-
afdeling zijn. Gebruikers wordt duidelijk welke dienst-
verlening zij kunnen verwachten, welke kosten daarmee
zijn gemoeid en welke inspanningen de IT-afdeling heeft
geleverd. De verbetering van de processen binnen de IT-
afdeling verhoogt het kwaliteitsbewustzijn en heeft als
doel de IT-kosten te verlagen en de kwaliteit van de
dienstverlening te verhogen.

Beheermodellen

Ter ondersteuning van de professionalisering van de IT-
afdeling bestaat een groot aantal modellen en methoden
voor het beheren en exploiteren van de IT-infrastruc-
tuur. Onder beheer wordt verstaan het voorkomen van
afwijkingen ten opzichte van de door de leiding gewens-
te gang van zaken en het zo nodig bijsturen bij constate-
ring van dergelijke afwijkingen ([Star94]). Onder exploi-
tatie wordt verstaan het tegen rechtvaardige kosten ter
beschikking stellen van de IT-infrastructuur aan de
gebruikers om het overeengekomen of te verwachten
dienstenniveau te realiseren ([Kopp93]). Enkele bekende
modellen zijn: CobIT van ISACA, IPW van Quint Wel-
lington en ITIL van CCTA. Voor een uitgebreide lijst
van modellen en een korte beschrijving daarvan verwij-
zen wij naar het IT-beheerplein op Internet (www.itbe-
heerplein.nl).

ITIL als leidraad

De reikwijdte, diepgang en focus zijn per beheermodel
verschillend. In dit artikel wordt het beheermodel ITIL
als leidraad gebruikt. Reden hiervoor is dat ITIL bij het
beheren van IT-infrastructuren als standaard geldt
([Hut96]) en tevens dat een aantal andere modellen op
ITIL is gebaseerd. ITIL staat voor IT Infrastructure
Library en is opgezet door CCTA, een orgaan van de
Britse overheid. ITIL bestaat uit een veertigtal modules
waarin allerlei aspecten van het beheer en de exploitatie
van de IT-infrastructuur zijn belicht, variérend van het
omgaan met akoestiek tot het managen van de kosten
van de IT-infrastructuur. De modules zijn gebaseerd op
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ervaringen bij diverse organisaties en zijn te typeren als
best practices. Het doel van de modules is deze best prac-
tices als voorbeeld te gebruiken voor een eigen invulling,
een blauwdruk zijn ze zeker niet. Centraal staat de kwa-
liteit van de IT-dienstverlening en de toegevoegde waar-
de voor de afnemers, de gebruikers van de IT-infra-
structuur ([Anzi98]). De vele modules zijn onder te
brengen in twaalf beheerdisciplines (zie [Holl99]). In dit
artikel beperken wij ons tot de vijf operationele modu-
les die in de volgende paragrafen kort worden toegelicht.
De kern van figuur 2 schetst de relaties tussen de behan-
delde modules die zijn gericht op het efficiént en effectief
uitvoeren van de operaties. De andere genoemde modu-
les schetsen de kaders waarbinnen de operaties verzorgd
moeten worden. Een voorbeeld is de periodiciteit van de
back-up voortkomend uit de module Contingency Plan-
ning en Availability Management. Die modules staan
met name op tactisch niveau en vallen buiten de reik-
wijdte van dit artikel.

Ofschoon ITIL geen oplossing is voor alle beheer- en
exploitatieproblemen is ITIL waardevol voor het verbe-
teren van de IT-dienstverlening op met name tactische en
operationele onderdelen. Daarnaast moeten organisaties
strategische besluiten nemen om de diverse (beheer)pro-
blemen op te lossen, zoals standaardisatie van de IT-
infrastructuur.

Stappenplan inrichting beheer van
ERP-software

Het boek ERP in bedrijf ([Koed99]) bevat een stappen-
plan om te komen tot de inrichting van het beheer van
ERP-software. Deze paragraaf bevat een verdere uitwer-
king van het stappenplan. Tevens wordt aandacht
besteed aan de specifieke aspecten van ITIL bij organi-
saties die gebruik (gaan) maken van ERP-software. Het
stappenplan is in te delen naar strategische en tactische
activiteiten om uiteindelijk te zorgen dat de operatione-
le activiteiten (ontwikkelproces en operaties uit figuur 2)
zo effectief en efficiént mogelijk worden uitgevoerd.
Eerst volgen in de eerste stap enkele handvatten om stra-
tegische uitgangspunten ten aanzien van beheer te onder-
kennen en vast te stellen. Daarna wordt in de tweede en
derde stap in hoofdlijnen de beheerorganisatie vormge-
geven. Vervolgens worden in de vierde stap de belang-
rijkste procedures beschreven op basis van ITIL. In feite
is dit de concretisering en detailbeschrijving van de wer-
king van de beheerorganisatie. Daarbij is aangegeven in
hoeverre ITIL bruikbaar is voor het beheer van ERP-
software. Ten slotte wordt in de vijfde stap aandacht
besteed aan de implementatie en evaluatie van de proce-
dures ten behoeve van de operationele activiteiten.

Stap 1: Bepalen uitgangspunten

Beheer van ERP-software en software in het algemeen
vindt plaats op strategisch, tactisch en operationeel
niveau. Het bepalen van de uitgangspunten voor het
beheer is met name een strategische stap. Op hoofdlijnen
wordt de beheerorganisatie vormgegeven, waaronder de
vereiste kennis en kunde voor adequaat beheer van de
IT-infrastructuur in het voorhanden geval. De inrichting
van de beheerorganisatie begint met het opstellen van



het informatiebeleid. In kader 1 zijn enkele vragen opge-
nomen waarop bij het bepalen van de uitgangspunten
voor beheer antwoord moet worden gegeven. Het ant-
woord op de vragen heeft consequenties voor de verde-
re invulling en inrichting van de beheerorganisatie.

De strategische inrichting van het beheer is een verant-
woordelijkheid van het management en wordt bepaald
in het informatiebeleid of is een afgeleide daarvan. Een
voorbeeld hiervan zijn de eisen die het management stelt
aan de beschikbaarheid van de IT-infrastructuur. Der-
gelijke beschikbaarheidseisen zijn van invloed op de
kwalitatieve en kwantitatieve bezetting van de beheer-
organisatie. In de praktijk komt het voor dat er geen
informatiebeleid is of dat het geen antwoord geeft op de
vragen in kader 1. In dat geval kan deze stap veel (extra)
capaciteit vergen.

Tevens is het noodzakelijk beheerders te betrekken bij de
keuze van bepaalde ERP-software, bij voorkeur tijdens
het selectietraject. Dat beheerders formeel in het proces
dienen te worden betrokken tijdens de ontwikkeling van
het informatiesysteem geldt bij ERP-software in minde-
re mate, omdat sprake is van parametrisering en de ‘ont-
wikkeling’ van ERP-software veel minder te beinvloeden
is. Het betrekken van beheerders in het selectietraject zal
niet zozeer nodig zijn voor het vaststellen van selectie-
criteria, maar wel voor het vaststellen van een investe-
ringsvoorstel voor ERP-software. Onderwerpen als toe-
komstvastheid en beheerbaarheid dienen een essentieel
onderdeel uit te maken van een investeringsvoorstel.
Daarnaast kan de selectie van ERP-software een aantal
consequenties hebben voor de noodzakelijke kennis en
kunde van de beheerders, doordat hardware en middle-
ware wellicht veranderen.

Stap 2: Vaststellen beheerobjecten en
beheerprocessen

Als voorbereiding op het inrichten van een beheerorga-
nisatie is het van belang te weten wat er beheerd gaat
worden. De optimale inrichting van de beheerorganisa-
tie varieert naar gelang de aard, omvang, wijze van
samenhang en complexiteit van de binnen de organisa-
tie aanwezige [T-infrastructuur.

Beheer van ERP-software

Is voor de betrokken organisatie sprake van:

* eigen ontwikkeling van software (maatwerk) of
selectie van standaard (ERP-)software?

% uitbesteding of zelf verzorgen van beheer?

% standaardisatie van hardware of een zekere keuze-
vrijheid?

% standaardisatie van kantoorautomatisering of keu-
zevrijheid en daarmee diversiteit?

# gedistribueerde gegevensverwerking of centralisatie?
* een resultaatverantwoordelijke operationele IT-
afdeling of een stafafdeling?

Het vaststellen van de IT-infrastructuur is een inventari-
serende activiteit die wordt uitgevoerd op basis van de
strategische uitgangspunten en geeft antwoord op de vol-
gende vraag: welke objecten vallen wel binnen de
beheerorganisatie en in welke vorm vallen zij daarbin-
nen? Ten behoeve van latere discussies kan worden
besloten om tevens een lijst op te stellen met objecten die
buiten de reikwijdte van het beheer vallen.

Als hulpmiddel kan een beheermatrix worden opgesteld.
De verticale as van de beheermatrix bevat de te beheren
componenten van de [T-infrastructuur (beheerobjecten).
De beheerobjecten worden in algemene termen gespeci-
ficeerd, de aantallen worden geteld en er dient te worden
aangegeven of sprake is van decentrale of centrale loca-
ties. De horizontale as van de matrix bevat de beheer-
disciplines ofwel de beheerprocessen. In figuur 3 is een
generieke invulling van de beheermatrix opgenomen. Als
beheerprocessen zijn de vijf modules uit figuur 2 opge-
nomen.

Stap 3: Vaststellen beheerpartijen

Er zijn veel disciplines en specialismen ([Koed99]) nodig
om ERP-software operationeel te houden en de moge-
lijkheden optimaal te benutten. Binnen de beheerorgani-
satie is duidelijkheid over wie welke beheertaken gaat
uitvoeren van essentieel belang. Hierbij moet niet alleen
binnen de organisatie en naar de leverancier van de ERP-
software worden gekeken maar ook naar de diverse aan-
bieders van beheerdiensten op de markt. In het centrum
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van de beheermatrix kan als eerste splitsing worden aan-
gegeven welke objecten en processen worden uitbesteed
en aan welke partij. Vervolgens kan voor de resterende
objecten en processen worden aangegeven welke afde-
lingen daarvoor verantwoordelijk zijn.

Rond een uitbestedingskeus speelt nog een groot aantal
elementen een rol waarop we in dit artikel niet nader
zullen ingaan. Van belang is het dat de verschillende
objecten en beheeractiviteiten voor de objecten goed zijn
afgebakend en de verantwoordelijkheden zijn vastge-
steld. Er mag geen discussie zijn over wie voor welk
beheerproces en beheerobject de verantwoordelijkheid
draagt. Aandachtspunt hierbij is de aansluiting van de
verschillende beheerprocessen op elkaar. Is er overlap of
zijn er nog gaten? De beheermatrix is een middel om
hierin inzicht te verkrijgen. In figuur 3 zijn enkele voor-
beelden van beheerpartijen opgenomen.

Stap 4: Inrichten processen en procedures
beheerorganisatie

Onderdeel van het implementeren van een beheerorga-
nisatie is het inrichten en opzetten van de processen en
procedures binnen de beheerorganisatie. Een proces
beschrijft de algemene werkwijze binnen bijvoorbeeld
het proces Incident Management. Ten behoeve van een
verdere concretisering worden procedures opgesteld met
een detailbeschrijving van de uit te voeren activiteiten
voor een beheerobject. Onderwerpen die aan bod dienen
te komen in een procesbeschrijving zijn: een algemene
inleiding, de overlegstructuren, de rollen, de toetsings-
criteria ten behoeve van de rapportages en een beschrij-
ving van de procesactiviteiten. Deze activiteiten worden
in de procedures gekoppeld aan de onderkende beheer-
functies en de te gebruiken hulpmiddelen c.q. informa-
tiebronnen.

Problem Management en Incident Management hebben in

een aantal opzichten een tegengesteld belang.

ITIL onderscheidt in de beschrijving van de modules
diverse rollen. Enkele voorbeelden zijn de manager,
coordinator en uitvoerder. De rollen worden per modu-
le benoemd. Hierdoor ontstaan uiteindelijke rollen zoals
Incident Manager en Change Manager. Met de rollen
wordt in hoofdlijnen bekend bij wie de verantwoorde-
lijkheden zijn gelegd. Zo zal de Change Manager ver-
antwoordelijk zijn voor de opzet en werking van het
proces Change Management. Door rollen te koppelen
aan functies binnen de beheerorganisatie ontstaat inzicht
in de taken en verantwoordelijkheden.
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Incident Management

Incident Management is erop gericht de vragen en pro-
blemen van gebruikers van de IT-infrastructuur op te
lossen. Dit kan variéren van het geven van een gebrui-
kersinstructie tot het constateren van een transactie die
niet juist werkt. Alle incidenten worden geregistreerd.
Vervolgens wordt zo snel mogelijk naar een oplossing
gezocht, die bij het betreffende incident wordt geregi-
streerd. Dit geldt ook voor de voortgang van een inci-
dent. Met de incidentregistratie wordt inzicht verkregen
in de omvang en de doorlooptijd van incidenten en het
type incidenten dat zich voordoet. Incident Management
gebruikt een aantal kennislagen: de eerste-, tweede- en
derdelijnssupport. De eerstelijnssupport is vaak onder-
gebracht bij een helpdesk waar de meest voorkomende
vragen en eenvoudige incidenten direct worden opgelost.
Indien de eerstelijnssupport bepaalde incidenten niet kan
oplossen, wordt tweedelijnssupport ingeschakeld. Indien
de tweedelijnssupport nog andere specialistische kennis
nodig heeft, wordt derdelijnssupport ingeschakeld. Dit
zijn doorgaans de leveranciers van de onderdelen van de
IT. De helpdesk dient de betreffende gebruiker steeds op
de hoogte te houden van de voortgang van de oplossing
van het incident.

Voor efficiént en effectief Incident Management is het bij
ERP-software noodzakelijk dat bekend is welke functies
van het pakket door het incident worden beinvloed.
Daarvoor dient bij één van de kennislagen bekend te zijn
welke belangrijke parameters zijn ingesteld. Bij de help-
desk dient bekend te zijn wat de gehanteerde autorisa-
tiematrix is en moeten actuele handleidingen van de
ERP-software beschikbaar zijn.

Problem Management

Problem Management neemt een speciale plaats in tus-
sen de verschillende beheerprocessen. Problem Manage-
ment heeft, in tegenstelling tot Incident Management,
geen kortetermijndoelstelling. Het proces is gericht op
het vinden van structurele oplossingen. Om deze oplos-
singen te realiseren worden analyses uitgevoerd van de
incidenten, van trends in het optreden van incidenten en
van trends in het gebruik van de IT-infrastructuur. Op
basis van gelijksoortige incidenten wordt een probleem
gedefinieerd. Een voorbeeld is het veelvuldig voorkomen
van een incident na een bepaalde gebeurtenis. Problem
Management gaat aan de hand van het gedefinieerde
probleem op zoek naar een oplossing. Change Manage-
ment realiseert de oplossing op basis van een wijzigings-
verzoek. Het wijzigingsverzoek vormt het startpunt voor
Change Management.

In de praktijk wordt veelvuldig de vraag gesteld of de
helpdesk ook Problem Management voor haar rekening
kan nemen. Gezien de aanwezige kennis bij de helpdesk
van de IT-infrastructuur is dit een logische vraag. Pro-
blem en Incident Management hebben echter in een aan-
tal opzichten een tegengesteld belang. Incident Manage-
ment wil zo snel mogelijk het incident oplossen en houdt
daarbij minder rekening met onderliggende oorzaken; er
wordt gezocht naar een snelle manier om het incident te
verhelpen. Problem Management gaat op zoek naar de
onderliggende oorzaak van het incident: het probleem of
in een aantal gevallen meerdere problemen. De snelheid
van het vinden van een oplossing komt op de tweede



plaats. Het realiseren van een structurele en kwalitatief
goede oplossing staat voorop. Om dit te kunnen berei-
ken kan Problem Management niet door de helpdesk
worden opgepakt. Wel kunnen helpdeskmedewerkers,
indien zij tijdelijk van de helpdesk worden afgezonderd,
een goede bijdrage leveren aan de probleemanalyse.

Change Management

Het proces Change Management wil bewerkstelligen dat
alle wijzigingen in een IT-infrastructuur op een beheer-
ste wijze worden geimplementeerd. Hierbij worden alle
nodige voorzorgsmaatregelen genomen om te voorko-
men dat de dienstverlening als gevolg van wijzigingen
wordt verstoord. Change Management start bij de ont-
vangst van een wijzigingsverzoek. Wijzigingsverzoeken
ontstaan om structurele problemen op te lossen, als
gevolg van nieuwe eisen en wensen en vanuit de omge-
ving waarop de IT-organisatie geen grip heeft (0.a. wets-
wijzigingen).

Een eerste vraag die opkomt bij Change Management is
of het noodzakelijk is om alle wijzigingen conform de
procedure te laten verlopen. Met andere woorden: welke
wijzigingen dienen de Change-Managementmolen te
doorlopen? Geldt dit zowel voor het toevoegen van een
printer, het instellen van een parameter als het installe-
ren van een nieuwe server in het rekencentrum? In het
algemeen kan worden gesteld dat het opstellen van een
lijst met standaardwijzigingen starheid kan voorkomen
met het behoud van maatregelen om risico’s te beperken.
Voor een standaardwijziging zijn minder autorisaties
noodzakelijk; het blijft echter wel vereist om de verrich-
te handelingen te registreren, vaak door middel van
checklists. Er is sprake van controle achteraf. Bij wijzi-
gingen die meerdere disciplines overstijgen en een lange-
re doorlooptijd hebben, is het vaak beter een afzonder-
lijke projectorganisatie te creéren. Verantwoordelijken
voor Change Management maken dan veelal deel uit van
de projectorganisatie. Een project wordt als het ware
afzonderlijk van de staande beheerorganisatie uitgevoerd
en zal in enkele gevallen wijzigingsverzoeken genereren.

In het algemeen geldt dat de werkwijze van Change
Management binnen ITIL tevens bruikbaar is voor ERP-
software. Afhankelijk van de omvang van de beheeror-
ganisatie dienen de mate van formalisatie en het aantal
overlegstructuren te worden uitgewerkt. In beide geval-
len dient op een pragmatische wijze te worden omgegaan
met de voorgestelde werkwijze van ITIL.

Configuration Management

Zorg dragen voor een actuele registratie van alle beheer-
de componenten van de IT-infrastructuur is de hoofd-
doelstelling van Configuration Management. De regi-
stratie dient ten behoeve van de informatieverstrekking
aan andere beheerprocessen. De vier belangrijkste func-
ties van Configuration Management zijn: specificeren en
identificeren van alle componenten van de IT-infrastruc-
tuur, ondersteunen bij het gecontroleerd doorvoeren van
wijzigingen, vastleggen en rapporteren van alle relevan-
te data van een component en ervoor zorgen dat er over-
eenstemming is tussen de vastgelegde componenten en
de gegevens ervan.

Beheer van ERP-software

Met name bij Configuration Management leidt de inzet
van hulpmiddelen tot meer efficiéntie. Enkele voorbeel-
den zijn de inventarisatiefunctie van SMS en Compaq
Insight Manager. Kort door de bocht gesteld kan alle
hardware die is gekoppeld aan het netwerk met geauto-
matiseerde hulpmiddelen op ieder gewenst niveau van
detaillering in kaart worden gebracht. Hetzelfde geldt
voor bepaalde software, maar zeker niet voor alle ERP-
software.

Software Control & Distribution

De doelstelling van Software Control & Distribution is
ervoor te zorgen dat alleen software en middleware in
gebruik wordt genomen die geautoriseerd en beheerst is
vrijgegeven. In feite is Software Control & Distribution
een verlengstuk van Change Management, voor soft-
warematige wijzigingen. Geinitieerd door Change
Management zorgt Software Control & Distribution dat
de juiste software met de juiste versie in de juiste omge-
ving (o0.a. ontwikkel, test of productie) beschikbaar is.
Daarnaast borduurt het proces voort op de registratie bij
Configuration Management. Er is sprake van een verde-
re detaillering van de registratie van software. Zo wordt
aanvullend geregistreerd welke software zich in welke
omgeving bevindt (ontwikkel, test en productie).

De module Software Control & Distribution is vooral van

toepassing voor zelf ontwikkelde software en voor software

voor kantoorautomatisering.

Hoewel de module Software Control & Distribution
voor alle soorten software van toepassing zou zijn (eigen
ontwikkeling en ERP-software), is de module toch met
name van toepassing voor zelf ontwikkelde software en
voor software voor kantoorautomatisering (0.a. virus-
scanners en templates). Een belangrijke stap is overeen-
stemming bereiken over wat een software-item is. Bij
ERP-software komen hiervoor diverse onderdelen in
aanmerking. Zo kunnen modules (SD, FI/CO) en aan-
vullend maatwerk (ABAP’s) worden getypeerd als soft-
ware-item. Duidelijkheid wanneer een wijziging in de
software via Software Control & Distribution verloopt,
is een tweede belangrijke stap. Dat een nieuwe patch,
release of versie via de procedure dient te verlopen
behoeft geen toelichting. Maar geldt dat ook voor para-
meters waarmee de software wordt ingesteld? En geldt
dit voor stuurparameters of ook voor de algemene para-
meters, zoals het toevoegen van een BTW-code?

Voor het opstellen van de procedure voor Software Con-
trol & Distribution bij ERP-software en in het algemeen
standaardsoftware wordt geadviseerd vooraf de reik-
wijdte te definiéren. Welke software behoort tot de reik-
wijdte? In kleinere rekencentra kan blijken dat de pro-
cedure weinig toegevoegde waarde heeft vanwege het
ontbreken van functiescheiding (in casu het ontbreken
van separate taken) tussen Change Management en Soft-
ware Control & Distribution. Een tweede vraag is welke
wijzigingen volgens de procedure dienen te verlopen. Het
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Figuur 4.
Groeimodel IT-
organisatie volgens
World Class IT.

behandelen van een gewijzigde parameter volgens Soft-
ware Control & Distribution kan leiden tot inefficiéntie
en daarmee de weerstand tegen handhaving verhogen. In
het algemeen geldt dat een goede Change Management-
procedure de risico’s van slechte softwaredistributie kan
verkleinen.

Stap 5: Implementatie en evaluatie

Nadat de noodzakelijke procedures en werkinstructies
zijn opgesteld en afgestemd met de betrokkenen start de
fase van implementatie. Daarna volgt de optimalisatie-
fase waarin de werkwijzen worden geévalueerd en even-
tueel bijgesteld. Deze paragraaf beschrijft een aantal
praktische aanbevelingen voor de implementatie en opti-
malisatie van de procedures en werkinstructies.

Implementatie

Voorafgaande aan de implementatie is het belangrijk
vast te stellen wat de gevolgen van de nieuwe werkwij-
zen voor de aanwezige beheerorganisatie zijn. In feite
beschrijven procedures de gewenste werkwijzen. Op
basis van de beschrijving van de gewenste werkwijze
dient een inventarisatie van de huidige werkwijze te wor-
den uitgevoerd. Veelal is tijdens de inrichting van de
beheerorganisatie de huidige werkwijze al min of meer
geinventariseerd. Op basis van de huidige werkwijze en
toekomstige werkwijze, zoals beschreven in de procedu-
res, dient een verschillenanalyse te worden uitgevoerd. Op
basis van deze analyse kan de organisatie vaststellen welke
stappen moeten worden ondernomen binnen een bepaal-
de tijdspanne om het gewenste resultaat te bereiken.
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Het verdient aanbeveling om per procedure te imple-
menteren. Hiermee wordt voorkomen dat de organisatie
te veel wijzigingen tegelijkertijd doorvoert. Per imple-
mentatie van een procedure kiest de organisatie een tijd-
spanne waarbinnen de procedure wordt toegelicht, geim-
plementeerd en geévalueerd. Het tijdpad is athankelijk
van de omvang van de beheerorganisatie, de complexi-
teit van de procedure en de verschillenanalyse, en ligt
tussen een week en een kwartaal. Aanbevolen wordt de
activiteiten vooral in workshops uit te voeren met spe-
ciale aandacht voor de rollen binnen de procedures. In
de praktijk namelijk blijkt het onderkennen van rollen
een tijdrovende activiteit te zijn, met name als medewer-
kers vanwege hun functies meerdere rollen kunnen heb-
ben. De laatste activiteit binnen het gekozen tijdspad is
de realisatie van de rapportages aan de hand van de
gestelde normen binnen Service Level Management.
Daarmee verkrijgt het management zekerheid dat de
procedures ook daadwerkelijk zijn geimplementeerd.

In het algemeen kan worden gesteld dat de procedures
Incident Management en Change Management bij de
eerste opzet van een beheerorganisatie de meeste toege-
voegde waarde hebben en daardoor als eerste worden
geimplementeerd; ‘quick wins’ verhogen de acceptatie.
Problem Management is een verdere optimalisatie van
Incident Management. Voor Configuration Management
geldt dat het ondersteuning biedt aan alle processen
waarbij een organisatie dient te beoordelen of kan wor-
den volstaan met een papieren versie of dat geautomati-
seerde hulpmiddelen worden ingezet. Software Control
& Distribution wordt ofwel geintegreerd in Change
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Management ofwel komt als laatste aan bod. In verdere
optimalisatiefasen kan de organisatie ervoor kiezen ook
andere modules van ITIL te implementeren. Dit is mede
afhankelijk van de omvang van de beheerorganisatie en
de gewenste mate van professionaliteit.

Evaluatie

De evaluatie van de inrichting van de beheerorganisatie
voor de ERP-software vindt op drie wijzen plaats. In de
eerste plaats wordt de werking van de beheerorganisatie
als geheel geévalueerd. Het gaat hierbij in feite om de
beoordeling van de operaties. Daarnaast is het belang-
rijk om periodiek (bij voorkeur jaarlijks) te beoordelen
in hoeverre de beschreven werkwijzen nog aansluiten bij
de werkelijke situatie. Hiermee wordt gegarandeerd dat
de procedures en werkinstructies actueel blijven. Het
lijkt een open deur om te stellen dat het inrichten van
een beheerorganisatie een continue activiteit is. In de
praktijk blijkt vaak dat sprake is van eenmalige projec-
ten; opzet en bestaan worden gerealiseerd, maar de wer-
king wordt ‘vergeten’. Een laatste wijze van evaluatie
heeft te maken met de verdere professionalisering van de
beheerorganisatie, waarbij de meetlat periodiek een
stukje hoger wordt gelegd. Dit resulteert in optimalisa-
tie. De drie wijzen van evaluatie worden hieronder toe-
gelicht.

De werking van de beheerorganisatie wordt beoordeeld
aan de hand van de rapportages met de gestelde normen.
Veelal worden afspraken met de beheerorganisatie
gemaakt over de gewenste dienstverlening. Enkele voor-
beelden zijn de beschikbaarheid van de IT-infrastructuur
en het aantal incidenten met maximale doorlooptijd. Op
basis van de rapportages is het management in staat vast
te stellen of aan de afspraken is voldaan. De resultaten
kunnen leiden tot een heroverweging van de operatione-
le, tactische en strategische uitgangspunten ten aanzien
van het beheer van de ERP-software.

Tijdens de implementatie is in korte tijd per procedure
beoordeeld in hoeverre de beschreven werkwijzen vol-
doen. Dit kan leiden tot het bijstellen van de procedures
en werkinstructies. Belangrijk is om deze activiteit perio-
diek te herhalen. Aanvullend dienen wijzigingen in de
omgeving, zoals nieuwe functies en gewijzigde IT-infra-
structuur, te leiden tot wijzigingen in de beschreven
werkwijzen. Het is aan te bevelen een medewerker ver-
antwoordelijk te stellen voor het signaleren van wijzi-
gingen die een gevolg hebben voor de procedures en
werkwijzen.

Voor de professionalisering van de beheerorganisatie is
door KPMG World Class IT het groeimodel ontwikkeld
(zie figuur 4). Het model onderkent ten aanzien van de
professionalisering van de beheerorganisatie vijf fasen,
variérend van technologiegedreven tot businessgedreven.
Het doel van het model is om op basis van de huidige
situatie en het gestelde ambitieniveau een transitieplan-
ning op te stellen. De planning dient te zorgen voor een
geleidelijke overgang, waarbij aandacht wordt geschon-
ken aan alle aspecten van het beheer van de IT-infra-
structuur.

Beheer van ERP-software

Problemen

De implementatie van ERP-software verloopt zelden
vlekkeloos en helaas nog steeds in veel gevallen met veel
tegenslagen. In dit artikel richten we ons in het bijzon-
der op het beheer rondom ERP-software. ERP-software
wordt in veel organisaties niet ingezet als louter een
hulpmiddel maar als een verbeterinstrument of zelfs een
strategisch wapen ([Heck97]). Een organisatie die IT
slechts als hulpmiddel gebruikt, zal minder afhankelijk
zijn van IT bij de beheersing van de bedrijfsprocessen
dan een organisatie die IT als strategisch wapen
gebruikt. De organisatie zal continu onderhevig zijn aan
kleine en grote veranderingen en de ERP-software ver-
andert mee. Deze veranderingen zijn in veel gevallen
zelfs alleen te realiseren als de ERP-software de moge-
lijkheden biedt om mee te veranderen.

De beheerorganisatie moet in staat zijn deze continue
veranderingen adequaat op te vangen en te realiseren.
Kan zij dit niet dan zal dit, als gevolg van de grote afhan-
kelijkheid van de ERP-software, tot grote problemen lei-
den bij de uitvoering van de bedrijfsprocessen. Rand-
voorwaarde is het beschikken over een adequate
beheerorganisatie met beheerprocedures (en documenta-
tie) zodat de beschikbaarheid, betrouwbaarheid en effi-
ciency van de ERP-software kunnen worden gewaar-
borgd. Daarnaast moet de beheerorganisatie over
voldoende mogelijkheden en bevoegdheden beschikken,
zodat zij snel en adequaat de gemaakte beheerafspraken
(uitbestedingsafspraken) kan aanpassen aan de verande-
rende behoeften.

Tegenover deze ‘kritieke succesfactoren’ staan de vol-
gende faalfactoren:

Onduidelijke afspraken

Een veelvoorkomend probleem is het ontbreken van
(duidelijke) afspraken tussen de verschillende beheer-
partijen; vage afspraken kunnen leiden tot situaties
waarin bijvoorbeeld essentiéle functionaliteiten van de
ERP-software niet beschikbaar zijn of leiden tot instel-
lingen die met elkaar conflicteren. Ook onvoldoende
nauwkeurig gedefinieerde prestatiecriteria leiden nogal
eens tot een conflict. Duidelijke, specifieke, meetbare en
vastgelegde afspraken zijn dan ook een belangrijke rand-
voorwaarde voor een goede beheerorganisatie.

Onvoldoende afstemming bedrijfsprocessen

Ondanks of soms juist dankzij de ERP-software blijkt
dat bedrijfsprocessen niet voldoende op elkaar zijn afge-
stemd. Dit kan ertoe leiden dat de ERP-software bij-
voorbeeld zo is ingericht dat er gedurende een dag geen
mutaties kunnen worden uitgevoerd om te voorkomen
dat de maandafsluiting in het honderd loopt. Dit pro-
bleem vergt extra beheerinspanningen die ongewenste
mutaties moeten voorkomen. Het doordenken van de
gevolgen die bepaalde keuzen hebben voor de bedrijfs-
processen inclusief een kosten-batenafweging is een
randvoorwaarde voor het optimaal inrichten van de
beheerorganisatie.
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Randvoorwaarden

beheerorganisatie.

Onvoldoende betrokkenheid management

Tijdens de inrichting van een beheerorganisatie blijkt in
de praktijk vaak dat er bij het management onduidelijk-
heid is over wat een dergelijke organisatie nu daadwer-
kelijk betekent. Dit kan tot gevolg hebben dat het mana-
gement niet of onvoldoende achter de voor de inrichting
noodzakelijke wijzigingen staat, waardoor de medewer-
kers minder gemotiveerd zijn of zelfs niet de mogelijk-
heid krijgen conform de nieuwe inrichting te werken.

Capaciteitsproblemen en prioriteiten

Tijdens de implementatie spelen tijd en daarmee capaci-
teitsproblemen een grote rol: de dagelijkse problemen
gaan altijd voor het ‘project’ en daarnaast bestaat er bin-
nen een organisatie altijd een zekere traagheid. Van deze
traagheid kan worden gebruikgemaakt om naast het
management ook de betreffende medewerkers de toege-
voegde waarde van een gestructureerde beheerorganisa-
tie te laten zien.

Registreren is niet nodig

Beheerprocedures worden vaak gezien als te lastig: ze
kosten veel tijd en zijn te ingewikkeld en worden daar-
om door de organisatie soms al bij voorbaat als ‘ver-
keerd en ongewenst” bestempeld. Voorkom dit door de
werkwijzen eenvoudig te houden en extra aandacht te
besteden aan de functies waar de registratie plaatsvindt.
Maak door stapsgewijze invoering de toegevoegde waar-
de zo snel mogelijk zichtbaar.

Tot slot worden in kader 2 enkele randvoorwaarden
voor de inrichting van de beheerorganisatie opgesomd.
Door de randvoorwaarden in te vullen kunnen proble-
men worden voorkomen.

De rol van de IT-auditor

Deze paragraaf bevat een analyse van de rol van de IT-
auditor bij het beheer van ERP-software. Daarbij wordt
onderscheid gemaakt tussen de rol van de IT-auditor bij
beoordelingen en zijn rol in het kader van zijn advies-
functie. Voor beide categorieén wordt geen limitatieve
opsomming gegeven.

% Zorg ervoor dat het voor de opdrachtgever duidelijk
is wat een beheerorganisatie inhoudt en wat de conse-
quenties voor de organisatie kunnen zijn.

* Zorg voor commitment bij directie en management
op zowel holding- als werkmaatschappijniveau.

#* Denk de gevolgen van bepaalde keuzen voor de
bedrijfsprocessen inclusief een kosten-batenafweging
goed door.

# Stel duidelijke, specifieke en meetbare afspraken vast
en leg deze vast (in service level agreements).

% Stel prioriteiten ten aanzien van de procedures (eer-
ste prioriteit bij Incident en Change Management).

#* Houd rekening met de gevolgen voor de operatione-
le medewerkers, zoals een andere werkwijze en meer
registratie.

# Besteed aandacht aan mogelijke organisatorische
weerstand, onder andere door veel communicatie.

% Bevries na een aantal commentaarrondes de procedu-
res, zodat de daadwerkelijke implementatie kan starten.
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Beheer binnen beoordelingen

Het beheer van de IT-infrastructuur is een onderdeel van
de algemene computercontroles. Hierdoor geldt dat bij
iedere beoordeling waarbij de algemene computercon-
troles object van onderzoek zijn, een oordeel dient te
worden gevormd over de inrichting van het beheer, ten-
zij de opdrachtgever beheer expliciet uitsluit. De belang-
rijkste voorbeelden van dergelijke onderzoeken zijn: IT-
audits in het kader van de jaarrekeningcontrole, Third
Party Mededeling (TPM)-onderzoeken, rekencentrum-
audits en diverse technische audits. Bij de beoordeling
dient onderscheid te worden gemaakt naar de opzet, het
bestaan en de werking van het beheer.

Bij de beoordeling van de opzet en het bestaan kan met
name aandacht worden besteed aan de beschikbaarheid
en actualiteit van de procedures en werkinstructies. Van
groot belang is hierbij de vertaalslag naar de omvang
van de organisatie. Zo zullen binnen een MKB-organi-
satie algemene procedures van minder belang zijn, ter-
wijl voor de continuiteit van de organisatie werkinstruc-
ties voor de back-up van essentieel belang kunnen zijn
(maar dan wel kort en praktisch). De werking van het
beheer kan worden getoetst aan de aanwezige vastleg-
gingen en de periodieke rapportages met de gestelde nor-
men.

Specifiek voor het beheer van ERP-software geldt dat het
beheer rondom de parameters een aandachtspunt is. In
tegenstelling tot bij maatwerksoftware is het bij ERP-
software eenvoudiger wijzigingen door te voeren. In
plaats van aanvullend programmeren kan dit door het
instellen van parameters. Het risico van ongeautoriseerd
wijzigen van parameters dient enerzijds door middel van
autorisaties en anderzijds door middel van beschikbare
werkinstructies te worden verminderd, op basis van
Change Management of Software Control & Distribu-
tion.

Beoordelingen van de inrichting van het beheer kunnen
ook op zichzelf staan. Daarbij gelden dezelfde aan-
dachtspunten als bij een beoordeling waarbij beheer een
onderdeel van het normenkader is. Aanvullend zijn ook
specifieke beoordelingen binnen de inrichting van het
beheer mogelijk. Enkele voorbeelden zijn: beoordelen
van de betrouwbaarheid van de periodieke rapportages
met kwaliteitscriteria, beoordelen van de functieschei-
ding binnen de beheerafdeling en beoordelen van effec-
tiviteit en efficiency van het beheer. In het laatste geval
kan gebruik worden gemaakt van het groeifasenmodel.
Daarbij kan voor de door de opdrachtgever gewenste
diepgang worden gekozen.

Adviseren over beheer

De IT-auditor kan tijdens alle stappen voor de inrichting
van het beheer van ERP-software worden gevraagd voor
advies. In deze subparagraaf wordt kort toegelicht wat
de meest evidente rollen voor de IT-auditor zijn bij het
adviseren rondom de inrichting van beheer. Daarbij
wordt de indeling van het stappenplan gevolgd.

Het gepresenteerde stappenplan kent voor de IT-auditor
de volgende aspecten:



Bepalen uitgangspunten

De IT-auditor kan adviseren over de gevolgen voor effec-
tiviteit en efficiency van bepaalde uitgangspunten. Dit
kan zowel een organisatorische als een technische invals-
hoek hebben. Specifieck voor ERP-software geldt dat de
IT-auditor kan ondersteunen bij de selectie van ERP-
software door toetsingscriteria voor beheer van ERP-
software aan te reiken.

Vaststellen beheerobjecten en beheerprocessen

In deze fase kan de IT-auditor ondersteunen door richt-
lijnen voor de inventarisatie aan te reiken, zoals de meest
effectieve diepgang. Welke objecten worden beheerd en
welke prioriteiten worden daaraan gekoppeld? Voor het
antwoord op die vraag kan de IT-auditor hulp bieden
door het uitvoeren van een risicoanalyse ten aanzien van
de IT-infrastructuur van de ERP-software.

Vaststellen beheerpartijen

In deze fase speelt de vraag of de juiste functiescheiding
wordt toegepast, met name in de situatie waarin (een
deel van) de beheerorganisatie is uitbesteed aan een
externe dienstverlener. Vanuit een administratieve orga-
nisatie-achtergrond kan de IT-auditor op het vlak van
functiescheiding een belangrijke rol spelen door advies
te geven over de minimale functiescheiding tussen
gebruikers- en beheerorganisatie.

Inrichten processen en procedures beheerorganisatie
Hierbij kan de IT-auditor een ondersteunende rol ver-
vullen door te adviseren bij het opstellen van de proce-
dures. Adviesvorming bij het opstellen van werkinstruc-
ties vereist veelal specifieke kennis van de ERP-software
of de gerelateerde IT-infrastructuur (bijvoorbeeld bij de
werkinstructie voor het installeren van patches van SAP).
In het laatste geval kan de IT-auditor wellicht ook toet-
sen of de werkwijze uit de procedure afdoende wordt
gevolgd en kan de beschreven functiescheiding worden
beoordeeld.

Implementatie en evaluatie

Het is de IT-auditor niet toegestaan als uitvoerende bij
de implementatie van procedures en werkinstructies op
te treden. Dit zou, naast andere bezwaren, ook leiden tot
een probleem met de acceptatie van de procedures bin-
nen de beheerorganisatie. Geadviseerd wordt de imple-
mentatie door de lijnmanagers te laten uitvoeren. Wel
kan de auditor adviseren en ondersteunen bij het opstel-
len van een implementatieplan. De rol van de IT-auditor
bij de evaluatie is veelzijdig. Een voorbeeld is het evalu-
eren of het gestelde ambitieniveau door de organisatie is
gehaald en op basis van de resultaten van deze evaluatie
adviseren over verbeteracties.

Conclusie

In dit artikel is op basis van het boek ERP in bedrijf
([Koed99]) het gepresenteerde stappenplan voor de
inrichting van het beheer van ERP-software verder in
detail uitgewerkt. Daarbij is voor de inrichting van het
beheer gekozen voor ITIL als handvat, waarbij alleen de
vijf operationele modules van ITIL in beschouwing zijn
genomen.

Beheer van ERP-software

Als algemene conclusie geldt dat ITIL voor de inrichting
van het beheer van ERP-software bruikbare handvatten
biedt en slechts op enkele onderdelen specifieke aanpas-
sing behoeft. Daarentegen is ITIL ook geen star kader
voor het inrichten van de beheerprocessen, maar veel
meer een raamwerk voor verbeteringen. Een specifiek
aandachtspunt zijn de mogelijkheden tot het instellen
van parameters binnen ERP-software. Binnen maat-
werksoftware betekent een andere instelling veelal maat-
werk dat leidt tot een wijzigingsverzoek en daardoor valt
zo’n andere instelling dan met enige vanzelfsprekendheid
binnen de beheerprocessen. Bij ERP-software is het wij-
zigen van instellingen in principe eenvoudiger. Hierdoor
zijn autorisaties en zorgvuldig Configuration en Change
Management gericht op parameters van groot belang.
Voor Software Control & Distribution geldt dat het
belang bij ERP-software afneemt, vooral als sprake is
van een klein of middelgroot rekencentrum. De imple-
mentatie en de evaluatie van de inrichting van het beheer
zijn vrijwel identiek als in het geval van standaardsoft-
ware.

Ten aanzien van het gepresenteerde stappenplan geldt
dat in de praktijk vaak wordt gestart bij de vierde stap,
namelijk het inrichten van de processen en procedures.
Indien dit gebeurt gedurende een implementatie van
ERP-software bestaat de kans dat gehanteerde uitgangs-
punten na implementatie zijn veranderd en dat daardoor
veel werk verloren is gegaan. Als absolute randvoor-
waarde voor de inrichting van de beheerorganisatie geldt
dat tactische en strategische uitgangspunten binnen de
organisatie bekend moeten zijn.
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