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Werkplekflexibiliteit van medewerkers en de daarbijbehorende werkzaam-
heden komen tot uiting in het decentraal beschikbaar stellen van IT-
faciliteiten. Maximale flexibiliteit wordt veelal behaald door het beschikbaar
stellen van inbelvoorzieningen. In dit artikel worden de mogelijkheden, risico’s
en beveiligingsmaatregelen beschreven die verbonden zijn aan de
inbelvoorziening van Windows NT, de Remote Access Service. Hierbij komt de
infrastructuur- en beveiligingsparametrisering aan bod, en zal bovendien aan
de hand van een praktijkgeval worden getoond hoe dit uitwerkt in een
operationele situatie.

Inleiding

Windows NT maakt momenteel een stormachtige ont-
wikkeling en groei door. Waar voorheen Unix- of main-
framesystemen werden ingezet voor de verwerking van
de primaire processen en gegevensverwerking van een
organisatie wordt momenteel steeds meer Windows NT
als alternatief gehanteerd. De veelgehoorde opmerking
dat Windows NT alleen als netwerkbesturingssysteem
kan worden ingezet, verliest door deze ontwikkeling
langzamerhand haar waarde. Maar ook op nieuwe ont-
wikkelingen tracht Microsoft zich met Windows NT te
positioneren.

Door de toename van telewerken en ‘rondzwervende’
(roaming) medewerkers die niet zomaar overal een eigen
werkstation ter beschikking hebben, neemt de noodzaak
toe op een eenvoudige en transparante, maar liefst toch
ook wel veilige manier te kunnen inbellen.

Windows NT biedt de mogelijkheden daartoe. Wat ech-
ter, zoals met Windows NT wel meer het geval is, niet
wil zeggen dat inbellen op Windows NT zonder meer
ook echt veilig is. Er dient met een aantal aspecten reke-
ning te worden gehouden.

1) Deze paragraaf is Ten eerste is dat natuurlijk het gegeven dat de inbel-

ontleend aan [OTBI97]. voorziening uit software bestaat die moet worden gepa-
rametriseerd. Dat brengt twee knelpunten met zich mee:
fouten in de software en onjuiste parametrisering. Beide
leiden tot risico’s, zowel ten aanzien van exclusiviteit als
van beschikbaarheid. Maar beide knelpunten zijn met
een zorgvuldig uitgevoerd implementatietraject (dus met
‘throw away’-prototyping/pilots in plaats van ‘keep it’-
prototyping) en goed technisch beheer weg te nemen.

Dit brengt het tweede aspect naar voren: het belang van
goed beheer. Juist voor inbelfaciliteiten geldt dat de
gebruikers (in dit geval zelfs fysiek) met ‘de spullen’ aan
de haal gaan en assistentie voor acute problemen veel
minder ter plekke valt te geven. Ofwel, het goed hebben
geregeld van technische en functionele beheerzaken dient
nauwkeuriger te zijn geregeld dan voor andere systemen.

Dat geldt ook voor het derde aspect dat van belang is:
met het beschikbaar stellen van inbelmogelijkheden stelt
een organisatie per definitie het netwerk open voor toe-
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gang van buiten de fysieke begrenzingen van de organi-
satie. Directe controle en identificatie/authenticatie wor-
den daardoor veel minder goed mogelijk. Ook dit bete-
kent dat het beheer (van de beveiliging in engere zin)
vollediger moet functioneren.

In dit artikel zal allereerst een aantal generieke knelpun-
ten en oplossingen voor inbelvoorzieningen worden
besproken. Dit wordt geillustreerd met een voorbeeld uit
de praktijk. Vervolgens worden de techniek van het
inbellen op NT besproken en een aantal elementen van
de beveiliging daarvan. Ook hier wordt de spiegel van de
praktijk bij geplaatst. Daarna wordt een stap dieper op
de techniek ingegaan, omdat daar nu eenmaal enkele
risico’s aanwijsbaar zijn. Terzijde worden daarbij de
belangrijkste technische zaken herhaald. Ten slotte pas-
seren nog enkele mogelijkheden voor aanvullende bevei-
liging de revue.

Risico’s van inbellen

In de afgelopen jaren heeft een aantal sociale, economi-
sche en technische ontwikkelingen ertoe geleid dat steeds
vaker op afstand contact wordt gelegd met de IT-infra-
structuur van een organisatie'. Deze ontwikkelingen
hebben betrekking op de:

% verbeterde technieken voor snelle overdracht van
data;

% verbeteringen van gebruiksmogelijkheden van draag-
bare computers;

% toename van de digitalisering van informatie;

* bekendheid bij het publiek met de mogelijkheden van
elektronische communicatie;

%* toename in de acceptatie van telewerken bij het
bedrijfsleven;

% daling van de kosten voor modems en telefoonver-
keer.

Volgens recente onderzoeken heeft momenteel circa vijf-
tien procent van de computergebruikers de mogelijkheid
tot inbellen. Dit omvat in Nederland alleen al 350.000
personen. Dit aantal is sterk stijgend en zal volgens
onderzoeken van onder andere IDC en Gartner in het
jaar 2000 boven de 900.000 personen liggen (mobiele
werkers 675.000, telethuiswerkers 280.000).
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2) Deze en de navolgende
bedreiging kunnen risico’s
opleveren voor de ontvangen-
de organisatie of voor de
inbellende persoon.

3) Strikt genomen is dit
eerder een bedreiging voor
de inbellende persoon dan
voor de organisatie die de
inbelfaciliteiten biedt.

4) (a): aanvullende norm of
maatregel, de overige
genoemde zijn basisnormen
en -maatregelen.

5) Maatregel bij versturen
van berichten via de ether in
plaats van via bekabelde
communicatienetwerken,
zoals het telefonie- en ISDN-
netwerk.

Tabel 1.
Van aspect tot
maatregel.

§ b‘\leumu’.'

Het gebruik van externe-netwerkverbindingen brengt
specifieke beveiligingsrisico’s met zich mee. Immers, bij
gebruik van de IT-infrastructuur op de werkplek draagt
de portier of het toegangspassysteem zorg voor een eer-
ste fysieke controle van de eindgebruiker en is er sociale
controle van collega’s. Bij inbellen vervallen deze con-
trolemogelijkheden, zodat hiertoe vervangende en aan-
vullende maatregelen dienen te worden genomen. Ook
kan buiten de bedrijfsomgeving dwang door derden
plaatsvinden op het inbellen door een geautoriseerde
bedrijfsmedewerker.

In tabel 1 zijn, gerubriceerd naar beveiligingsfunctie, in
gecondenseerde vorm de bedreigingen, normen en bevei-
ligingsmaatregelen opgenomen. In de kolom bedreigin-
gen zijn de belangrijkste inbreuken vermeld die kunnen
leiden tot een aantasting van de kwaliteit van het gebruik
van de inbelvoorziening.

Daarbij dienen uiteraard specifieke, op inbelbeveiliging
gerichte randvoorwaarden te zijn gedefinieerd; bij voor-
keur dienen dergelijke uitgangspunten natuurlijk te zijn
ontleend aan het algemene informatiebeveiligingsbeleid.
Voorbeelden van dergelijke uitgangspunten zijn:

-gave

* Inbellen op een IT-infrastructuur van de organisatie
mag niet leiden tot verlaging van het beveiligingsniveau
van de IT-infrastructuur.

Er moet sprake zijn van een gecontroleerde toegang via
een inbelsysteem en geen andere toegangen mogen zijn
toegestaan. Inbellen via niet-gecertificeerde inbelpunten
kan in een veilige omgeving niet worden toegestaan.
Gecertificeerde inbelpunten zijn — na deskundig en onaf-
hankelijk onderzoek — officieel door het management
gefiatteerd voor gebruik.

Vanaf het moment dat een niet-gecertificeerd inbelpunt
wordt toegelaten op de IT-infrastructuur vervalt het nut
van de gecontroleerde toegang. Veel aandacht zal moe-
ten worden besteed aan de aspecten identificatie en
authenticatie van inbellers.

% De inbelvoorziening is vanuit autorisatieoogpunt
transparant voor een inbellende medewerker; er bevindt
zich geen afzonderlijke autorisatielaag tussen inbelvoor-
ziening en achterliggende IT-infrastructuur.

Een inbellende gebruiker heeft dezelfde mogelijkheden
als op zijn kantoorlocatie. De inbelvoorziening kent geen
autorisatiestructuur voor het routeren of beperken van
inbellende gebruikers. Bovendien is op de achterliggen-
de systemen vanwege onder andere de heterogene (‘mul-
tivendor-’) omgevingen niet eenvoudig te herleiden of

Betrouwbaarheids- Bedreigingen Betrouwbaarheidsnormen Beveiligingsmaatregelen
aspecten

Identificatie en
authenticatie

Integriteit

Vertrouwelijkheid

Beschikbaarheid

Beheer

Valse identiteit inbeller
Overnemen terugbellijn of
verbinding/sessie

Misbruik tokens en wachtwoorden
Ontkennen berichtontvangst?
Ontkennen versturen bericht
Onder dwang inbellen

‘Namaak' inbelsysteem?

Verminking gegevenstransport
Onvolledige overdracht
Manipulatieaanval

Aftappen concurrentie- of
privacygevoelige gegevens
Aftappen identificatie-/
authenticatiegegevens

Storingen publieke infrastructuur
Stroomstoringen

Diefstal en defecte apparatuur
en tokens

Massale inbelaanval

Beheerder verstrekt
onbevoegden autorisaties
Misbruik bevoegdheden
Onsamenhangende maatregelen
en nalatigheden

Kennisidentificatie

Individuele authenticatie
Veilige wachtwoorden
Verzekerde herkomst berichten,
non-repudiation (a)*
Bezitsidentificatie (a)

Waarborging integriteit tegen
communicatiefouten
Bescherming tegen aanvallen (a)

Voldoen aan privacywetgeving
Versleuteld gegevenstransport

Beschikbaarheid afgestemd op
afhankelijkheid

Aanvaardbare uitvaltijd
Toereikende capaciteit

Beheersbaar inbelsysteem
Toereikend beveiligings-
bewustzijn

Scheiding autorisatietoekenning,
-beheer en -controle

Beschikken over detectie-
mogelijkheden

Monitoring inbelactiviteit

Individuele identificatie
Versleutelde identificatiegegevens
Terugbelbeveiliging

Afzonderlijke uitbellijn

Eenmalig wachtwoord (a)
Individueel beveiligde token (a)
Authenticatie inbelsysteem
Authenticatie bericht (a),

digitale handtekening

Hashwaarden en checksums
Digitale handtekening (a)

Encryptie®
Sessiesleutels (a)

Afzonderlijk gevoed inbelsysteem
Back-upinstellingen, tokens, e.d.
Test/acceptatie

Noodprocedure

Voldoende lijnen

Uitwijk (a)

Risicoanalyse en beleid
Gebruikersvoorlichting

Geen remote beheer inbelsysteem
Registratie configuratie, lijnen en
tokens

Beheerprocedures, o.a. token- en
sleutelbeheer

Logging (analyse)

Melding misbruik
Audit/penetratietest (a)
Sanctiebeleid



een gebruiker inbelt of via het kantoornetwerk toegang
zoekt. De autorisatie vindt derhalve plaats op de achter-
liggende systemen.

Natuurlijk is de inbelvoorziening niet transparant voor
de identificatie en authenticatie. Eenmalige identificatie
en authenticatie van inbellers, het zogenaamde ‘single
sign on’, is vooralsnog niet goed realiseerbaar.

* Als voor de gegevens en functies die aan de inbeller
ter beschikking staan, een aparte voorziening is aange-
legd, die niet logisch gekoppeld is aan het bedrijfsnet-
werk, dan valt dat buiten de reikwijdte van de inbelbe-
veiliging.

De reden hiervan is dat in deze situatie het beveiligings-
niveau van de IT-infrastructuur van de organisatie niet
bedreigd wordt. Uitgaande van de eisen waaraan een
logisch gescheiden omgeving voldoet is er geen toegang
tot andere systemen. Of deze speciale voorziening tech-
nisch is gekoppeld, is hierop niet van invloed.

Het handelt hier veelal om inbelpunten voor klanten.
Voorbeelden hiervan zijn toegang tot databanken, tele-
fonische computerinformatie- en -besteldiensten van
banken, postorderbedrijven e.d. Klanten hebben intern
geen bevoegdheden, maar krijgen deze wel voor het
kunnen inbellen. Een organisatie wenst geen klanten op
haar interne IT-infrastructuur en zal derhalve een fysiek
gescheiden inbelnetwerk willen toepassen voor dergelij-
ke dienstverlening.

* De informatie mag tijdens het transport niet voor der-
den beschikbaar komen of worden veranderd.

In het algemeen wordt gebruikgemaakt van publieke
voorzieningen, zoals GSM, ISDN en PSTN. Kenmerken
van deze voorzieningen zijn dat ze anoniem en laag-
drempelig zijn. Voor de inbelbeveiliging is in beperkte
mate te steunen op de authenticatie- en encryptiefacili-
teiten van deze publicke netwerken. De consequentie
hiervan is dat voor het transport maatregelen moeten
worden getroffen waardoor de gegevens niet voor der-
den bereikbaar zijn.

* Inbelbeveiliging heeft geen betrekking op het koppe-
len van netwerken.

Er wordt van uitgegaan dat het koppelen van netwerken
alleen wordt toegestaan als vastgesteld kan worden dat
de netwerken elkaar mogen vertrouwen. Deze afweging
vindt plaats op grond van het aanwezige beveiligingsni-
veau. Inbellen gebeurt op instigatie van een individuele
inbeller; dit is niet het geval bij netwerkkoppelingen
zoals een LAN-LAN-connectie tussen twee locaties.

% Uitbellen valt buiten de reikwijdte van de inbelbevei-
liging.

Uitbellen is van een andere aard dan inbellen; inbellen
creéert een groter beveiligingsrisico voor een organisatie
dan het uitbellen. Uitbellen kent ook andere beveili-
gingsrisico’s, zoals het (moedwillig) versturen van gevoe-
lige gegevens en het hiervoor genoemde koppelen van
netwerken.

* Remote beheer van — de via de inbelvoorziening
bereikbare — systemen wordt alleen toegestaan onder een
hoog beveiligingsniveau.

Remote beheer wordt doorgaans gebruikt bij onderhoud
aan systeem- en toepassingsprogrammatuur. Om dit be-
heer te kunnen uitvoeren zijn vergaande bevoegdheden
op de IT-infrastructuur vereist. Beheersing van remote
beheer vraagt dan ook speciale beheersmaatregelen.

NT phone home

Een voorbeeld: uitgangspunten Akzo Nobel

Binnen de Akzo Nobel-organisatie is de afgelopen jaren
bij IT-gebruikers een toenemende behoefte ontstaan om
op afstand (remote) toegang te verkrijgen tot de opge-
slagen gegevens. Dit wordt mede veroorzaakt door een
groeiend aantal thuiswerkers en medewerkers zonder
vaste standplaats, de zogeheten flexwerkers. Ook com-
merciéle medewerkers in de buitendienst wensten de
mogelijkheid om vanuit verschillende werkplekken over
de gehele wereld de voor hen binnengekomen elektroni-
sche post te raadplegen.

95

Bij inbellen vervallen de normale fysieke controle-

mogelijkheden; aanvullende maatregelen zijn nodig.

Uitgaande van de hoge eisen die Akzo Nobel stelt aan de
beveiliging van de IT-infrastructuur, zijn de volgende uit-
gangspunten voor het inbellen opgesteld:

% Inbellen op de Akzo Nobel-infrastructuur mag niet
leiden tot verlaging van het beveiligingsniveau. Dit bete-
kent dat er altijd sprake moet zijn van gecontroleerde en
geautoriseerde toegang via een inbelsysteem. Het inbel-
systeem moet door het verantwoordelijk lijnmanage-
ment zijn goedgekeurd.

* Er mag geen sprake zijn van een directe toegang tot
het systeem, de applicatie of de gegevens na de identifi-
catie/authenticatie door het inbelsysteem. Met andere
woorden, het inbelsysteem dient ‘slechts’ als toegangs-
medium tot de Akzo Nobel-infrastructuur; de inbeller
dient ter verkrijging van toegang tot systeemapplicatie-
gegevens zich alsnog op het betreffende systeem te iden-
tificeren en authenticeren.

% Er dient een strikt beheer te zijn rondom het inbel-
systeem. Aanvragen voor inbellen en inbelfaciliteiten die-
nen door de inbeller schriftelijk te worden gedaan en
door het verantwoordelijk management te worden goed-
gekeurd. Er dient een functionaris verantwoordelijk te
zijn gesteld voor het beheer van het inbelsysteem. Het
systeem kent een logging waarop alle succesvolle en niet-
succesvolle inbelpogingen worden vastgelegd. Deze log-
ging wordt periodiek gecontroleerd.

Inbellen op NT: RAS

Vanaf Windows NT 3.51 is standaard een service
beschikbaar die de mogelijkheid biedt om vanaf een
client (Windows NT Workstation, Windows 95, OS/2,
etc.) in te bellen op een host (Windows NT-server). Deze
zogenaamde Remote Access Service (RAS) van Windows
NT heeft vele eigenschappen die navolgend worden
genoemd en verder zullen worden toegelicht. Eerst wor-
den enkele eigenschappen genoemd die verwant zijn met
NT RAS, maar die niet specifiek tot NT RAS behoren:
* NT RAS is geen bouwsteen voor client-serverarchi-
tectuur. Het inrichten van een Windows NT-server als
een RAS-server biedt nog niet de essentiéle mogelijkheid
om client-serverfunctionaliteit te introduceren.
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Figuur 1.
Communicatie RAS-
server en RAS-client.
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% NT RAS is geen applicatieserver. Een Windows NT-
server die is geinstalleerd als RAS-server biedt zelf niet
de mogelijkheid om als applicatieserver te functioneren.

Met het bovenstaande wordt getracht het verschil tussen
remote control en remote node expliciet te maken. Bij
remote control kan gedacht worden aan een computer
die, wanneer hierop door een client is ingebeld, kan
worden gebruikt voor het uitvoeren van applicaties. Met
andere woorden, deze computer kan op afstand worden
bediend. Bij remote node kan worden gedacht aan een
computer die inbelt op een netwerk en vervolgens
logisch deel gaat uitmaken van dit netwerk. De Remote
Access Service van Windows NT valt in de laatste cate-
gorie.

Functioneel gezien bestaat NT RAS uit clients en een ser-
ver. De clients zijn computers met gangbare besturings-
systemen, zoals DOS, OS/2, Windows 95 en NT Work-
station, waarop inbelsoftware is geinstalleerd. De server
is een NT Server met de RAS-software geconfigureerd.
De clients bellen in op de server, waarna de server de
client authenticeert en vervolgens toegang verschaft tot
vooraf gedefinieerde delen van de server of het netwerk.
Nadat een client is aangelogd op het netwerk, bezit hij
dezelfde mogelijkheden als in de situatie waarbij centraal
wordt aangelogd op het netwerk.

Aangezien Windows NT is ontwikkeld met het oogmerk
om vele gebruikers te bedienen, bezit NT RAS derhalve
de capaciteit om grote aantallen gebruikers toegang te
verschaffen tot een netwerk. Het gelijktijdig aan gebrui-
kers verstrekken van toegang tot het netwerk wordt ech-
ter veelal beperkt tot de aanwezige hoeveelheid modems
in de modempool. In principe kan een NT RAS-server
256 seriéle modems en dus 256 RAS-sessies tegelijk ver-
werken. Het moge duidelijk zijn dat de scalability van
NT RAS hierdoor een sterk punt is. Echter, bij de mees-
te organisaties zal per RAS-server slechts een twintigtal
modems zijn aangesloten.

De Windows NT RAS-server ondersteunt voor het ver-
zenden van data over de communicatielijnen het Point-
to-Point Protocol (PPP) en het oudere Serial Line Inter-
face Protocol (SLIP). Voor het verzenden van data over
een netwerk ondersteunt de RAS-server de volgende pro-
tocollen: NetBEUI, NetBios, TCP/IP, IPX en Remote

RAS-client RAS-server

Application
Netbios

IP-router
IP X-router

TCP/IP

WAN-driver

)

WAN-driver

LAN-driver

Point-to-Point Local Area Network

Protocol

e

Procedure Call’s voor systeembeheerders. Let wel: NT
RAS kan deze protocollen gelijktijdig ondersteunen!
Theoretisch kan een NT RAS-server gelijktijdig 32 ver-
schillende netwerkprotocollen ondersteunen. Een RAS-
server is door het bezitten van deze vele protocollen in
staat zich aan te passen aan de client die inbelt.

In figuur 1 is uitgegaan van een situatie waarin een RAS-
client reeds een point-to-pointverbinding met de RAS-
server heeft opgezet. Het daadwerkelijk tot stand brengen
van een point-to-pointverbinding wordt navolgend in dit
artikel uitgebreid beschreven. De Wide Area Network-
driver (WAN-driver) van de RAS-server maakt het moge-
lijk dat meerdere verbindingen zoals ISDN, X235, null-
modem en gewone telefoonlijnen worden ondersteund.

De RAS-client heeft in deze situatie een applicatie die
data genereert en bestemd is voor een host op het Local
Area Network (LAN). Voor het verzenden van de data
naar deze host op het LAN wordt het gangbare LAN-
protocol gebruikt, bijvoorbeeld NetBios. Voor het ver-
zenden van de data over de point-to-pointverbinding
wordt het TCP/IP-protocol gehanteerd. De RAS-server
ontvangt de data die getransporteerd worden door het
TCP/IP-protocol. De IP-router, een softwarematig
onderdeel van de RAS-server, zet de TCP/IP-data om in
NetBios en routeert vervolgens de data naar het juiste IP-
adres of segment waar zich de betreffende host bevindt.
Een essentiéle functionaliteit van een RAS-server is dat
deze fungeert als een softwarematige router.

De client communiceert onvoorwaardelijk met de host
en vice versa, omdat beide logisch deel uitmaken van
hetzelfde netwerk.

Beveiligingsmaatregelen rond RAS

Het implementeren van een RAS-server brengt impliciet
risico’s met zich mee. Men kan door middel van war-
dialing, het systematisch bellen van telefoonnummers
binnen een range met behulp van een modem, relatief
gemakkelijk achter telefoonnummers komen waarop
RAS-servers zijn aangesloten. Hierdoor worden ongeau-
toriseerde gebruikers in staat gesteld een verbinding tot
stand te brengen met het interne netwerk van een orga-
nisatie. Deze risico’s kunnen gedeeltelijk worden afge-
vangen door het aanbrengen van technische maatrege-
len. De volgende — tot de basismaatregelen te rekenen —
technische beveiligingsmaatregelen worden besproken:
% implementeren van logisch gescheiden netwerken;

% callback-optie;

% tokenauthenticatie;

% Point to Point Tunneling Protocol;
* Radius-server.

Implementeren van logisch gescheiden netwerken

Deze maatregel zorgt ervoor dat RAS-clients slechts tot
een beperkt deel van het LAN toegang kunnen krijgen,
bijvoorbeeld tot de Mail Server voor het versturen van
e-mail. Dit terwijl de gebruikers die lokaal zijn ingelogd
en deel uitmaken van het Local Area Network geen re-
stricties kennen en gebruik kunnen maken van alle
resources (waaronder dus ook dezelfde Mail Server).



Dit kan worden gerealiseerd door het deel van het net-
werk, waarop de RAS-server staat, logisch te scheiden
van het LAN (zie figuur 2). De RAS-server dient hier-
voor dusdanig te zijn ingesteld dat RAS-clients alleen
gebruik mogen maken van het (niet routeerbare) proto-
col NetBEUTI, overige protocollen worden door de RAS-
server (in dit geval) niet ondersteund en worden derhal-
ve ook niet doorgegeven.

Op dit deel van het LAN staat behalve de RAS-server en
de Mail Server een zogenaamde Multihomed Server.
Tevens zijn op dit deel van het LAN twee protocollen
actief, namelijk het eerdergenoemde NetBEUI en het
TCP/IP-protocol (dat verder over het gehele LAN wordt
gebruikt). De Multihomed Server, voorzien van twee
netwerkkaarten, brengt door middel van het TCP/IP-
protocol een aaneengesloten LAN tot stand voor diege-
nen die TCP/IP gebruiken (lees: de lokaal ingelogde
gebruikers). De RAS-clients bezitten echter alleen de
mogelijkheid om gebruik te maken van de Mail Server.

De callback-optie

Een beveiligingsrisico dat bij het concept van een RAS-
server aanwezig is, is de anonimiteit die een hacker
geniet wanneer hij inbelt en zichzelf succesvol toegang
verschaft tot het netwerk. Deze anonimiteit kan aan-
zienlijk worden verkleind wanneer de callback-optie
wordt gehanteerd. De callback-optie biedt NT RAS de
mogelijkheid de verbinding met gebruikers na een suc-
cesvolle authenticatie te verbreken en vervolgens de
gebruiker terug te bellen.

Het terugbellen kan op twee manieren plaatsvinden.
Wanneer de gebruiker zichzelf heeft geauthenticeerd,
wordt de verbinding verbroken. De NT RAS-server
neemt vervolgens in de user properties van de gebruiker
het gespecificeerde telefoonnummer over. De NT RAS-
server belt dit nummer zodat een verbinding tot stand
wordt gebracht. In het tweede geval geeft de gebruiker
na het authenticeren een telefoonnummer op waar hij/zij
op dat moment te bereiken is; de NT RAS-server zal ver-
volgens dit nummer kiezen.

In beide gevallen zal de al dan niet legitieme gebruiker
minder anoniem te werk kunnen gaan aangezien dit tele-
foonnummer door de RAS-server zal worden gelogd.
Vanzelfsprekend verdient het gebruik van vooraf gespe-
cificeerde nummers per gebruiker de voorkeur.

Tokenauthenticatie

Het authenticeren en autoriseren van een gebruiker en
RAS-client vindt in de meeste gevallen plaats via een
user-id en wachtwoord. Deze vorm van authenticatie, al
dan niet versleuteld, kan doorgaans worden beschouwd
als een relatief zwakke vorm van beveiliging. Wacht-
woorden kunnen immers door middel van een ‘toetsen-
bord-sniffer’ worden afgevangen of worden onderschept
bij gebruik van een zwak authenticatieprotocol. Tevens
kan natuurlijk domweg over de schouder van de gebrui-
ker worden meegekeken om te achterhalen op welke
datum hij/zij nu precies is getrouwd.

NT phone home
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Aanleidingen genoeg om voor de authenticatie behalve
de kennis van een wachtwoord ook het bezit van een
token als middel voor een succesvolle autorisatie te han-
teren. Een token kan onder andere zijn gebaseerd op een
Challenge Response System of een Time Synchronisation
System. Een combinatie van beide is ook mogelijk.

Een voorbeeld van een Challenge Response System is de
Digipass. Een nummer (challenge) wordt door de RAS-
server ter beschikking gesteld aan de gebruiker. De
gebruiker berekent met behulp van de Digipass (waarin
een uniek algoritme is opgeslagen) een nieuw nummer
(response). De gebruiker verstrekt dit nummer aan de
server ter verificatie. Bij een succesvolle challenge-
response wordt toegang verleend.

Een SecurelD-kaart is een voorbeeld van een Time Syn-
chronisation System. Zowel het token als de server ge-
bruikt de tijd als invoer voor het berekenen van een num-
mer aan de hand van een uniek toegewezen algoritme.

Verder doen relatief nieuwe ontwikkelingen als de
smartcards hun intrede.

Het Point-to-Point Tunneling Protocol (PPTP)

Eén van de nieuwere eigenschappen van NT RAS die
vanaf Windows NT 4.0 worden ondersteund, is het
Point-to-Point Tunneling Protocol (PPTP). Dit protocol
versleutelt al het dataverkeer van de opgezette verbin-
ding tussen de RAS-client en de RAS-server op basis van
het Redundant Cipher 4 (RC4)-algoritme. Met deze ver-
sleutelde verbinding wordt zo een virtuele ‘tunnel’
gecreéerd.

Een toepassing waarbij PPTP kan worden gehanteerd, is
het Internet. Een RAS-client zet een PPP-verbinding op
met de Internet Service Provider. Vervolgens zet de RAS-
client een PPTP-verbinding op met de RAS-server (die
een vaste verbinding met het Internet heeft en zelf deel
uitmaakt van een intern netwerk). Hiermee wordt, ge-
bruikmakend van een publiek netwerk, een gesloten net-
werk gecreéerd tussen de server en de client. Dit wordt
ook wel een Virtual Private Network (VPN) genoemd.
Organisaties zijn hierdoor in staat op relatief goedkope
wijze een wereldomvattend netwerk samen te stellen. De

TCP/IP
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voordelen hiervan zijn legio: een organisatie maakt
gebruik van een infrastructuur die reeds vrijwel gratis ter
beschikking is en een RAS-sessie kan letterlijk wereld-
wijd worden opgezet. De euforie over deze nieuwe ser-
vice van Microsoft is slechts recentelijk getemperd toen
bleek dat het protocol was gekraakt. Dit is meer te wij-
ten aan de implementatie van Microsoft dan aan het
protocol zelf.

De Radius-server

Organisaties die meerdere RAS-servers bezitten (ver-
spreid over meerdere locaties) lopen vroeg of laat tegen
het probleem aan dat het een hele klus wordt geautori-
seerde RAS-gebruikers te administreren en te monitoren.
Om deze problemen op te lossen is een standaard ont-
worpen die bekend staat als Remote Authentication Dial
In User Server (Radius) en tegenwoordig wordt onder-
steund door de-factoproducenten van firewalls en RAS-
servers. Deze standaard maakt het mogelijk dat centraal
gebruikers kunnen worden geauthenticeerd voor ver-
scheidene decentrale RAS-servers. Hiervoor dient binnen
een organisatie een Radius-server aanwezig te zijn.

De werking van een Radius-server is als volgt: een
gebruiker brengt een PPP-verbinding tot stand met een
RAS-server, de gangbare authenticatieprotocollen wor-
den hierbij gebruikt. Vervolgens geeft de RAS-server de
ontvangen gegevens (user-id en wachtwoord) transpa-
rant door aan de Radius-server. Wanneer de Radius-ser-
ver de authenticiteit van de gebruiker kan vaststellen,
wordt een ‘accept response’ aan de RAS-server verstrekt
alsmede relevante netwerkinformatie (ip-adres, maxi-
mum inlogperiode, etc.).

De gebruiker ontvangt deze gegevens en een functione-
rende netwerkverbinding is tot stand gebracht. Als de
authenticiteit van de gebruiker niet kan worden vastge-
steld, wordt een ‘reject response’ naar de RAS-server ver-
stuurd, waarna de RAS-server de verbinding verbreekt.
In principe vindt dus een authenticatie plaats tussen de
Radius-server en de gebruiker; de RAS-server treedt hier-
bij slechts als intermediair op.

De Radius-server kan de authenticiteit van de gebruiker
mede bepalen op basis van gegevens die door de RAS-
server worden meegestuurd, veelal zonder dat de gebrui-
ker hiervan iets merkt. De RAS-server kan bijvoorbeeld
het type verbinding (ISDN of reguliere telefoonlijn) mee-
zenden. De Radius-server verifieert vervolgens of deze
gegevens (de zogenaamde check list attributes) conform
de gestelde voorwaarden zijn. Een gebruiker die zijn juis-
te user-id en wachtwoord heeft verstrekt, kan op basis
van een afwijking op de check list attributes toch niet
worden geauthenticeerd. Een additionele mogelijkheid
voor het authenticeren van gebruikers kan dus met een
Radius-server worden bereikt.

Standaarden, beheer en ondersteuning moeten het

gebruik, waar ook ter wereld, transparant maken.
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Een Radius-server houdt de actuele RAS-sessies bij,
waardoor een systeembeheerder of operator een ade-
quaat toezicht kan houden. Tevens kan de Radius-soft-
ware statistische informatie over het aantal verbindingen
in totaal of per gebruiker genereren. Uit oogpunt van
beheersing is een Radius-server bij gebruik van meerde-
re RAS-servers zeker aan te bevelen.

Voorbeeld: de techniek bij Akzo Nobel

Recent is binnen Akzo Nobel een project gestart om een
gestandaardiseerde wereldwijde beveiligde inbelmoge-
lijkheid te creéren ten behoeve van alle IT-gebruikers.
Het streven is om een beperkt aantal inbelpunten aan te
bieden in de continenten Europa, Noord-Amerika en
Azié. Door middel van corporatestandaarden, centraal
management van de authenticatiedatabases en lokale
ondersteuning voor de levering van sleutels, PC’s en
Remote Access Servers dient een transparant wereldwijd
gebruik van de infrastructuur te zijn gegarandeerd; de
IT-gebruiker kan zijn eigen sleutel (hardware- versus
softwaretoken) ten behoeve van het inbellen over de
gehele wereld gebruiken. Op basis van een prijs-presta-
tievergelijking is uiteindelijk gekozen voor het product
Defender Security Server (DSS) van de firma Axent.
Daarnaast blijft de mogelijkheid bestaan van inbellen op
een NT RAS-server door middel van de terugbeloptie
naar een voorgedefinieerd terugbelnummer.

De inbelfaciliteit geeft toegang tot het op TCP/IP geba-
seerde interne netwerk van Akzo Nobel en ondersteunt
alle applicaties die zijn gebaseerd op het TCP/IP-proto-
col en die via het interne netwerk bereikt kunnen wor-
den. Nota bene, de toegang tot het interne Akzo Nobel-
netwerk moet niet worden verward met de toegang tot
Windows NT-servers en -domeinen. Een IT-gebruiker
dient te zijn gedefinieerd in een NT-domein om toegang
te verkrijgen tot de bestanden van een NT-server. Iden-
tificatie en authenticatie wordt afgehandeld door de NT-
domeinloginprocedure. Bij remote inbellen komt de
identificatie/authenticatie boven op de NT-domeinlogin.
De NT-domeinloginpasswords zijn op geen enkele wijze
gerelateerd aan het password om remote toegang te ver-
krijgen via een DSS tot Akzo Nobels infrastructuur. Een
en ander is in figuur 3 weergegeven.

De eerste generatie zogenaamde ‘Defender’ inbelsyste-
men bij Akzo Nobel kende de mogelijkheid van terug-
bellen voor de thuiswerkers en challenge/response door
middel van hardwaretokens voor de mobiele werkne-
mer. Tegenwoordig worden veel portable PC’s van flex-
werkers voorzien van softwaretokens die na activering,
door middel van een PIN of wachtwoord, de challenge-
responseacties ‘onderwater’ en zonder handmatige
gebruikershandelingen (‘berekenen’ van de response) uit-
voeren.

Gebruikersmogelijkheid 1: terugbellen
Bij de terugbeloptie dient in de NT RAS-userdatabase (of
in de userdatabase van een speciaal Defender terugbel-
systeem voor de mainframeomgeving) het terugbelnum-
mer van de IT-gebruiker, meestal het privé-telefoon-
nummer, vo6r gebruik door de beheerder te zijn
gedefinieerd. Na het inbellen op de modem van de NT
RAS-server dient de gebruiker de aan hem verstrekte toe-
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gangscode (user-id en password) te geven, waarop de
server de verbinding verbreekt. Bij de juiste gegevens zal
na de authenticatie de RAS-server het terugbelnummer
bellen dat staat gedefinieerd in het betreffende gebrui-
kersrecord. Zoals eerder vermeld, werkt deze optie uit-
sluitend indien de gebruiker vanaf een vaste werkplek
werkt.

Gebruikersmogelijkheid 2: direct inbellen vanaf een

willekeurige werkplek
Authenticatie door middel van challenge/response werkt
volgens een ander principe. De DSS-beheerder heeft de
IT-gebruiker als challenge-responsegebruiker in de user-
database gedefinieerd. Daarna zal hij het token geschikt
maken voor gebruik en dit met instructie naar de
betreffende gebruiker sturen. In de instructie staat onder
meer hoe de gebruiker bij een eerste gebruik van het
token een PIN/wachtwoord moet definiéren. Bij gebruik
van een softwaretoken wordt in plaats van het activeren
van een hardwaretoken speciale niet-kopieerbare soft-
ware door de DSS-beheerder op de laptop geplaatst.
Ook het activeren van het softwaretoken is beveiligd met
een PIN-code.

De techniek van Dial Up Networking

Een gebruiker die door middel van een RAS-sessie een
verbinding met het netwerk wil opzetten, zal de volgen-
de procedure moeten doorlopen (zie figuur 4).

De gebruiker activeert Dial Up Networking en kiest het
nummer van de RAS-server (initiatiefase). De modem
draait het nummer waarna een verbinding met de RAS-
server tot stand is gebracht. In de software van Dial Up
Networking is ingesteld op welke wijze de authenticatie
gaat plaatsvinden, te weten door middel van een PPP-
protocol (PPP-authenticatie) of door middel van een
script. Bij scriptauthenticatie worden user-id en wacht-
woord door deze script verstrekt; deze vorm van aan-
loggen is omwille van de authenticiteit van de gebruiker
niet aan te bevelen. Bij gebruik van een PPP-protocol
‘onderhandelen’ server en client over de te hanteren pro-
tocollen voor PPP-authenticatie; zowel de client als de
server tracht het meest betrouwbare protocol te vinden

NT phone home

RAS-server

. Figuur 3.

Het intranetwerk van
Akzo Nobel.

totdat een protocol is gevonden dat door beide kanten
wordt ondersteund.

Een authenticatieprotocol zoals PAP (Password Authen-
tication Protocol) verzendt user-id en wachtwoord in
clear-text over de lijn, het ‘afluisteren’ van zo’n aanlog-
procedure kan dus (mis)bruikbare informatie opleveren.
CHAP (Challenge Handshake Authentication Protocol)
en SPAP (Shiva Password Authentication Protocol) bie-
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den de mogelijkheid om user-id en wachtwoord te ver-
sleutelen voordat het wordt verzonden; in het algemeen
wordt CHAP betrouwbaarder dan SPAP beschouwd.
MDS en DES zijn algoritmen die ook frequent worden
gehanteerd voor het versleutelen van user-id en wacht-
woord tijdens de authenticatie.

Nadat de gebruiker is geauthenticeerd, ontvangt de
RAS-client informatie over het netwerk, zoals bijvoor-
beeld de te gebruiken netwerkprotocollen, toewijzing
van het IP-adres van de DHCP-server en locatie van de
DNS-servers.

Hierna maakt de RAS-client normaal deel uit van het
netwerk, net zoals alle andere computers die centraal
zijn aangelogd.

Kadertekst 1.
Registry-instelling

RAS.

In de registry van Windows NT, specifiek de RAS-server, zijn onder andere de volgende Remote Access parameters
beschikbaar waarmee de RAS-configuratie kan worden bepaald:

SYSTEM\CurrentControlSet\Services\RemoteAccess\Parameters
% AuthenticateRetries 0-10 (default=2)
Het aantal keren dat een gebruiker in staat is zich te authenticeren, na dit aantal wordt het account geblokkeerd.
% AuthenticateTime 20-600 secs (default=120)
De tijdspanne waarin de gebruiker de tijd heeft om zichzelf te authenticeren. Wanneer binnen deze tijd de gege-
vens niet zijn ingevoerd, wordt de verbinding verbroken.
% CallbackTime 2-12 secs (default=2)
De wachtperiode van de RAS-server voor het terugbellen van de gebruiker na authenticatie.
% EnableAudit 0-1 (1=enable=default)
De parameter voor het aan- of uitzetten van de auditfunctie. Deze functie zal bij activering relevante gegevens van
de verschillende (mislukte) sessies bewaren.
* NumRecvQueryIndications 1-32 (allow number of simultaneous multiple network connections, default=3)
Het maximumaantal netwerkprotocollen dat door de RAS-server gelijktijdig wordt ondersteund.

SYSTEM\CurrentControlSet\Services\Rasman\Parameters

* DisableSavePassword 0-1 (enable deletion of saved passwords, default=0)
Als de waarde 1 is, worden opgeslagen/gebufferde passwords verwijderd en kunnen geen nieuwe passwords wor-
den opgeslagen/gebufferd.

SYSTEM\CurrentControlSet\Services\Rasman\PPP (voor PPP-parameters)

* ForceEncryptedPassword 0-1 (enable CHAP authentication only, default=1)
(Geldt alleen voor RAS-servers) De parameter voor het afdwingen van CHAP als authenticatieprotocol in plaats
van PAP.

* Logging 0-1 (enable PPP logging, default=1)
Bepaalt of PPP events naar \Systemroot\System32\Ras\PPP.log worden weggeschreven.

Hiernaast zijn er nog enkele tientallen registry settings die met name voor de performance en de beschikbaarheid van
belang kunnen zijn.



Aanvullende beveiliging

De aanvullende beveiligingsmaatregelen zijn onder te
verdelen in twee categorieén:

* maatregelen die de ingang en de uitgang van het com-
municatiekanaal beter beveiligen;

* maatregelen die de communicatie over het (onveilige)
kanaal beter beveiligen.

In de eerste categorie zijn, aanvullend op callback en
challenge/response, vooral de beveiliging met biometri-
sche technieken, zoals vingerafdruklezers, irisscanners en
stemherkenners, te rekenen. Deze technieken beginnen
zich snel te ontwikkelen tot goed inzetbare componen-
ten.

NT phone home

De tweede categorie kent twee belangrijke groepen van
maatregelen:

* Cryptografische technieken. In de kaderteksten uit
[Moon98] wordt uiteengezet hoe de belangrijkste algo-
ritmen bijdragen aan de mogelijkheid berichten in te
pakken en te verzegelen en ze zo te beveiligen tegen aller-
hande inbraak- en verminkingspogingen. De lezer zij
zich er echter van bewust dat het gebruik van crypto-
grafie een flinke extra belasting geeft ten aanzien van
sleutelbeheer e.d.

* Het gebruik van Trusted Third Parties, certificaten,
e.d. om veilig electronic commerce te kunnen bedrijven.
Dit onderwerp valt in wezen buiten de scope van dit arti-
kel over inbellen; de lezer wordt verwezen naar Compact
1998/4 (met name [Duth98]) voor een grondige uiteen-
zetting.

De ontwikkeling van cryptografische technieken is de laatste jaren in een stroomversnelling gekomen. Door de toe-
nemende kracht van computers dienen cryptografische algoritmen (ciphers) mathematisch steeds sterker te zijn. Hier-
mee wordt bedoeld dat decodering (decryptie) van versleutelde berichten zonder bekende sleutel een bijzondere inspan-
ning vereist, zo niet praktisch onmogelijk is; de benodigde inspanning daalt echter snel met het voortschrijden van de
techniek, waardoor de gebruikte algoritmen aan continue verandering onderhevig zijn.

Symmetrische versus asymmetrische algoritmen en hashing

Voor versleuteling (encryptie) en transport van versleutelde data zijn diverse technieken beschikbaar. Deze technie-
ken zijn onder te verdelen in een aantal categorieén, ieder met bepaalde kenmerken.

Een versleuteling is een wiskundige functie uitgevoerd op data, zodanig dat herhaling van de functie, al dan niet met
dezelfde sleutel, de oorspronkelijke data oplevert. Hierbij heeft de functie één of meer parameters, keys genaamd, die

de exacte werking en uitkomst van de functie bepalen.

Symmetrische encryptie

Een symmetrische cipher heeft als kenmerk dat voor encryptie en decryptie dezelfde key (sleutel) wordt gebruikt:

F(M,, key) =M_ en F (M key) = M, waarbij:

F,  symmetrische cipherfunctie

M, plaintext message (oorspronkelijk bericht)
M, ciphertext (versleuteld bericht)

key sleutel
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Goed gekozen functies zorgen in het geval van symmetrische encryptie voor uitstekende beveiliging van data, maar
wanneer de ciphertext dient te worden getransporteerd, ontstaat een probleem, namelijk het distribueren van de keys.
Zender en ontvanger dienen immers over dezelfde key te beschikken. Indien het transport van de sleutel via een onvei-
lig medium zou plaatsvinden, bijvoorbeeld via het Internet, biedt symmetrische encryptie geen adequate beveiliging
van gegevens vanwege het gevaar van het onderscheppen van de geheime sleutel. Dat zou te betreuren zijn vanwege
de grote voordelen die symmetrische encryptie biedt, namelijk snelheid en efficiéntie. Een veilige wijze van transport
van sleutels is dus geboden.

Tevens valt een onderscheid te maken tussen zogenaamde block-ciphers en stream-ciphers. Block-ciphers voeren cryp-
tografische bewerkingen uit op een blok data met vastgestelde grootte. Stream-ciphers voeren de bewerkingen uit op
een stroom van afzonderlijke bytes data. Omdat stream-ciphers niet hoeven te wachten totdat een heel blok gevuld
is, zijn zij vaak nog efficiénter dan block-ciphers. Dit is in het bijzonder het geval wanneer zeer veel kleine hoeveel-
heden data afzonderlijk versleuteld dienen te worden.

Kadertekst 2.
Cryptografische

technieken:
symmetrisch.

Voorbeelden van symmetrische block-ciphers zijn Digital Encryption Standard (DES) en Blowfish. Een voorbeeld van
een veelgebruikte stream-cipher is Redundant Cipher 4 (RC4).

CoupAlT
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Asymmetrische of public key encryptie

In tegenstelling tot symmetrische encryptie gebruikt
asymmetrische encryptie voor de versleuteling en ont-
sleuteling twee verschillende keys. Hierbij hebben de
keys een onderlinge wiskundige relatie, maar uit de ene
key kan de andere niet worden afgeleid. De functionele
relatie tussen de twee bestaat uit het feit dat slechts
decryptie met één sleutel kan plaatsvinden als encryptie
heeft plaatsgevonden met de andere. Het handelt dus
om een sleutelpaar. De zender kan nu een sleutelpaar
genereren en één van de sleutels publiek maken (public
key) terwijl hij de andere sleutel (private key) geheim
houdt.

Fa(Mp, keyl) = M_en F (M, key2) = M, waarbij:

asymmetrische cipherfunctie
plaintext message
ciphertext

keyl public key (of private key)
key2 private key (of public key)

Omdat de publieke sleutel niet vertrouwelijk is, kan
transport van deze sleutel zonder problemen via een
onveilig medium plaatsvinden. Tevens zorgt de vertrou-
welijkheid van de private key ervoor dat een met de
public key versleuteld bericht slechts door de houder
van de private key ontsleuteld kan worden, waardoor
vertrouwelijkheid van informatie wordt gewaarborgd.
Sommige vormen van asymmetrische encryptie hebben
echter ook nadelen: inefficiéntie, gebrek aan snelheid
van verwerken, authenticatie is niet gewaarborgd en
verzending is te ontkennen. Hierdoor is asymmetrische
encryptie niet altijd geschikt om lange berichten (of veel
kleine) in real-time te versturen.

Een mogelijke uitzondering op de inefficiéntie van hui-
dige vormen van asymmetrische encryptie vormt de
zogenaamde Elliptic Curve Cryptography (ECC), die ge-
bruikmaakt van algoritmen die voor bepaalde
toepassingen vele malen sneller zijn dan de in de
genoemde applicaties gebruikte algoritmen. Helaas is de
intrinsieke veiligheid van ECC nog onvoldoende onder-
worpen geweest aan wetenschappelijk onderzoek om te
stellen dat ECC veilige, efficiénte en snelle asymmetri-
sche encryptie biedt.

Het gebruik van asymmetrische encryptie biedt naast
vertrouwelijkheid ook onweerlegbaarheid van een
bericht. Immers, indien een bericht ontsleuteld kan wor-
den met de ene helft van het sleutelpaar, dan is met
zekerheid te stellen dat deze met de andere helft van het
sleutelpaar is versleuteld. Indien de herkomst van de
public key nu vaststaat (door middel van een Trusted
Third Party (TTP) of bekendheid met de verstrekker)
dan kan de houder van de private key niet ontkennen
het bericht verstuurd te hebben, hij is immers de enige
met deze sleutel. Deze onweerlegbaarheid is een unieke
eigenschap van asymmetrische encryptie die van groot
belang is bij het doen van transacties over Internet.

Voorbeelden van public key ciphers zijn RSA (naar de
bedenkers Rivest, Shamir en Adleman) en Digital Sig-
nature Algorithm (DSA).
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Hashing en MAC’s

Een Message Authentication Code (MAC) is een door
hashing berekende code die een verkorte representatie is
van het oorspronkelijke bericht. Hashing behelst het
berekenen van een soort samenvatting van het bericht
met een zogenaamde sterke checksum, waarbij kleine
veranderingen in het oorspronkelijke bericht een grote
verandering in de hashing code opleveren. Een MAC
voldoet aan de volgende criteria:

* cen MAC is normaliter veel korter dan het oor-
spronkelijke bericht;

% indien de MAC bekend is, is het uiterst moeilijk het
oorspronkelijke bericht te herleiden;

% indien de MAC en het oorspronkelijke bericht
bekend zijn, is het uiterst moeilijk een ander bericht te
vinden dat dezelfde MAC oplevert.

Een MAC kan derhalve gezien worden als een unieke
‘vingerafdruk’ van een bericht. Indien een (eventueel
versleutelde) MAC aan een bericht wordt gekoppeld,
kan door middel van berekening van de hashingcode
door de ontvanger en vergelijking met de meegestuurde
MAC worden vastgesteld of het bericht integer is.

Voorbeelden van hashingalgoritmen zijn Message
Digest 5 (MDS) en Secure Hashing Algorithm (SHA).

Kadertekst 3.
Cryptografische

technieken:
asymmetrisch.




Afsluitend

Een zeer behoorlijk niveau van beveiliging is dus wel
degelijk haalbaar, al zal een en ander wel in de organi-
satorische context moeten passen. De techniek zal
immers moeten worden beheerst, en of alle maatregelen
ook haalbaar zijn...?

Al met al blijkt de implementatie van een eenvoudig
begrip als inbellen toch behoorlijk gecompliceerd. Uit-
gaande van algemene beveiligingsuitgangspunten zal een
veelheid aan technische componenten aan elkaar moeten
worden gekoppeld en moeten worden afgestemd, voor-
dat van een weloverwogen stelsel van maatregelen spra-
ke is.

Bovendien blijft hier sprake van een typisch technisch
object, op een terrein waar de techniek snel voort-
schrijdt. Dit betekent dat hetgeen vandaag een (tech-
nisch) veilige oplossing lijkt, morgen een inbraakrisico
kan zijn. De zich ontwikkelende techniek van inbellen
vergt dus naast gedegen beheer een permanent mee-
groeien van de beheerorganisatie, zowel ten aanzien van
omvang als kennis; eenmaal veilig geinstalleerd wil niet
zeggen dat de zorgen voorbij zijn.
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Door een combinatie van technieken uit de kaderteksten 2 en 3 toe te passen kan
beveiligde communicatie over onveilige kanalen plaatsvinden. Omdat asymme-
trische encryptie kan worden gebruikt over onveilige kanalen, kan hiermee een
geheime sleutel ten behoeve van symmetrische encryptie worden uitgewisseld. Na
deze uitwisseling kan verdere encryptie plaatsvinden door middel van — efficién-
tere — symmetrische ciphers.

Door alle communicatie te voorzien van een MAC kan tevens worden gewaar-
borgd dat het bericht in oorspronkelijke staat arriveert en integer is. Door deze
MAC afzonderlijk met de secret key van de verzender te versleutelen is aan te
tonen dat het bericht onweerlegbaar door de houder van de secret key is ver-
stuurd. Hiermee is in theorie aan de basisvoorwaarden van identiteit, authenti-
catie, vertrouwelijkheid en onweerlegbaarheid voldaan.

Figuur 5 toont een vereenvoudigde schematische weergave van de stappen die
minimaal benodigd zijn om een bericht te versturen over een onveilig kanaal
waarbij aan de voorwaarden van identificatie, authenticatie, vertrouwelijkheid en
onweerlegbaarheid moet worden voldaan. Hierbij wordt ervan uitgegaan dat de
uitwisseling van publieke sleutels tussen zender en ontvanger reeds heeft plaats-
gevonden, eventueel via een Trusted Third Party (TTP).
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Kadertekst 4.
Communicatie over

een onveilig kanaal.
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met eigen private key

Figuur 5.
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